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Analyse von Scans im Internet Abstract

Abstract

Zugangspunkte im Internet erfahren dauerhaft Anfragen (nachfolgend ,,Scans“ genannt) in Formen wie
Ping-Anfragen oder Port-Scans. Diese dienen unter anderem der Aufkldrung und werden von diversen
Quellen ausgefiihrt. Das Ziel dieser Arbeit liegt darin, den Ursprung und die Absicht der Scans zu
ermitteln, inklusive der Menge an bdsartigen Scans. Zuletzt bekannte Erkenntnisse zu diesem Thema
finden sich in einer Arbeit von 2018.

Zur Ermittlung wird eine nachvollziehbare Analyse-Umgebung aufgebaut, die folgendes beinhaltet:
Das Software-Produkt ,Malcolm“ zur zentralen Auswertung und global platzierte Server (Scan-Ziele),
die ihren Netzwerkverkehr zu ersterem spiegeln. Die Auswertungsfunktionalitdt wird anhand eigener
Skripts und automatisiert angereicherten Tabellen erweitert. Diese beinhalten Merkmale bekannter
Scan-Quellen zur Identifikation. Anhand aufgezeichneter Verbindungen werden Scans mit entspre-
chenden Quellen oder Inhalten detektiert und mit einer Intention (,good“ oder ,,bad“) versehen.
Auswertungen sind anhand von Malcolm oder selbst erstellten Ubersichten und Visualisierungen
dynamisch einseh- und filterbar.

Untersuchungen ergeben, dass im Durchschnitt ungefdhr 5 % der detektierten Scans mit Intention
»bad“ ausfallen. Hauptsdchlich handelt es sich hierbei um Quellen, deren IP-Adresse in Verbindung mit
bosartigen Aktivitdten stehen (Indicators of Compromise, IoC). Scans, die sich durch ihre Anwendung
oder Quelle entsprechend ausweisen (,,good“), stammen aus diversen Scan-Institutionen wie Censys
oder Shodan sowie der Applikation ,,ZMap*“. Der Anteil an erfahrenen IPv6-Verbindungen betrdgt im Ver-
gleich zu IPv4 0,007 %. Diese Ergebnisse haben einen Einfluss auf die Erwartungen zum eintreffenden
Netzwerkverkehr auf 6ffentlichen IP-Adressen. Die hierbei aufgebaute Analyse-Umgebung wird nach
dieser Arbeit weiter betrieben und bietet zusdtzliche Auswertungs- sowie Erweiterungsmoglichkeiten.

Titelhild: Fingerprint scanning on circuit board. secure system concept with a fingerprint. Cyber security technology concept abstract
background futuristic Hi-tech style. Vector and Illustration (S and V Design 2024) [1]

BTEX Vorlage: BFH-CI - Corporate Design LaTeX Templates for Bern University of Applied Sciences (Peischl und Habegger 2024) [2]

Kreisformige Symbole sowie Filter- und Handzeichen-Symbole: The fontawesome5 package (Font Awesome und Kriiger 2022) [3]

Flaggen: worldflags - Drawing flags with TikZ (Haager 2023) [4], Ausnahme Hong Kong: Flag of Hong Kong (Rohsopht 2021) [5]
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Analyse von Scans im Internet Einleitung

1. Einleitung

Dieses Kapitel beschreibt die Ausgangslage sowie Zielsetzung dieser Arbeit. Im Grundlagen-Kapitel sind
der Stand der Forschung und potenzielle Identifikationsmdoglichkeiten von Scan-Quellen aufgefiihrt.
Das methodische Vorgehen wird nachvollziehbar im entsprechenden Methoden-Kapitel dokumentiert.
Daraus resultierende Informationen sind im Kapitel ,,Ergebnisse® vorzufinden. Mit dem Abschluss-
Kapitel wird diese Arbeit abgerundet.

Nachfolgende Kapitel beinhalten entsprechende Verzeichnisse inklusive Glossar (siehe ab Seite 68)
sowie Anhdnge mit weiteren Details. Das Anhangsverzeichnis befindet sich auf Seite 102.

Zielgruppe dieser Arbeit sind Personen mit Kenntnissen in Netzwerkkommunikation inklusive den
Protokollen IPv4 [6], IPv6 [7], ICMP [8], ICMPv6 [9], TCP [10] und UDP [11].

1.1. Ausgangslage

Zugangspunkte im Internet erfahren dauerhaft Untersuchungen (,,Scans“) von fremden Quellen in
Formen wie Ping-Anfragen und Port-Scans [12-14]. Mittels Ping-Anfragen kann die Erreichbarkeit
einer Adresse im Internet gepriift werden. Bei Port-Scans wird dasselbe auf spezifische Ports einer
Adresse unternommen, auf welchen Serverdienste wie Webserver oder Datenbanken zur Verfiigung
gestellt werden.

Diese Untersuchungen konnen alle mit einem Internetzugang durchfiihren, um zum Beispiel verwund-
bare Dienste fiir Angriffe oder neue Suchmaschinen-Eintrage aufzudecken. Beteiligte, die Internet-
weite Scans 6ffentlich oder rechtmdssig durchfiihren, verwenden unter anderem nachvollziehbare
[P-Adressen oder weisen sich per Inhalt beziehungsweise der ,,Payload“ eines Scan-Netzwerkpakets
aus [15-18]. Darunter finden sich bekannte Organisationen wie die Suchmaschinen Shodan [19] und
Censys [20] oder die Shadowserver-Stiftung [21], das National Cyber Security Centre (NCSC) aus dem
Vereinigten Konigreich [17] sowie Universitdten und diverse Scan-Projekte [16, 22]. Fallen die Absich-
ten bei einem Scan bsartig aus, kann sich solch eine Scan-Quelle nicht oder mit Fehlinformationen
ausweisen [15, 16, 23].

Eine Auswertung von Heo und Shin aus 2018 zeigt, dass ungefdhr 5 % der Scan-Quellen sich 6ffentlich
ausweisen [22]. Diese Ausweisung erfolgte per Webseite unter der Quell-IP-Adresse, dem zugehorigen
Domain-Namen oder iiber die Bezeichnung des entsprechenden Quell-AS [22]. Den grossten Anteil dieser
Quellen bildeten Shodan und Shadowserver [22]. Weitere Recherchen lassen eine solche Betrachtung
der Scan-Quellen aussen vor und/oder nennen lediglich den geografischen Standort (Lander) [13, 14,
24, 25].

Mit RFC 9511 [15] aus 2023 werden Techniken zur Identifizierung der Scan-Quellen unter anderem auf
Layer 3 vorgeschlagen [15]. Der Artikel schldgt vor, eine ,,Probe Description URI (Uniform Resource
Identifier)“ zu hinterlegen, die auf eine Textdatei mit dem Beschrieb entsprechend durchgefiihrter
Messungen zeigt [15]. Die URI soll u. a. iiber den riickwdrts aufgelosten Domain-Namen der Scan-Quelle
oder direkt iiber dessen IP-Adresse aufgerufen werden kénnen [15]. Als Alternative wird vorgeschlagen,
Informationen direkt im Netzwerkpaket des Scans zu hinterlegen [15].

Der aktuelle Stand der Forschung ist in Kapitel 2.1 ausfiihrlicher beschrieben. Aussagen zur Menge an
bosartigen Scans im Internet konnten nicht ermittelt werden. Dies gilt ebenfalls fiir Aussagen nach
2018 zu sich ausweisenden Scan-Quellen.

Themensponsoring und Auftraggebende dieser Arbeit bilden das TI Cyber Security Lab der Berner
Fachhochschule [26], an dem auch Experten dieser Arbeit (Prof. Hansjiirg Wenger und Prof. Dr. Bruce
Nikkel) beteiligt sind.
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1.2. Zielsetzung

Der Zweck dieser Forschungsarbeit bildet die Untersuchung, aus welchem Ursprung die Scans im
Internet stammen und mit welcher Absicht sie durchgefiihrt werden. Hierzu gehort das geografische
Auftreten der Scans, gescannte Dienste/Ports, mogliche Identifikatoren oder Verhaltensmuster sowie
die Ermittlung méglicher Scan-Absichten. So entsteht eine Ubersicht der zu erwartenden Quellen und
deren potenziellen Absichten beim Anschluss eines Zugangspunktes beispielsweise in Form eines
Servers am Internet.

Die zu beantwortende Hauptfrage liegt in der Klassierung der Scan-Quellen im Internet zum aktuellen
Zeitpunkt, um unter anderem die Menge an bdsartigen Scans aufzuzeigen. Die Basis bildet eine
praktische Analyse mit dem Aufbau einer nachvollziehbaren und begriindeten Analyse-Umgebung.
Diese Umgebung beinhaltet global verteilte Server, um eine moglichst weltumfassende Ansicht zu
erzielen. Die Hypothese zu Beginn der Arbeit ist u. a. aufgrund der Arbeit von Heo und Shin [22], dass
unter 10 % der Scan-Quellen sich 6ffentlich mit ihren Absichten erkenntlich zeigen und die Menge an
bosartigen Scans mit einer bestimmten Fehlertoleranz ausfallen wird.

Die Server dieser Analyse-Umgebung, nachfolgend auch Scan-Ziele oder Scan-Targets genannt, werden
zur Einhaltung der gegebenen Zeit! auf einem niedrigen Interaktions-Level betrieben. Dies bedeutet,
dass sie bei Ping-Anfragen auf dessen IPv4- und I[Pv6-Adressen antworten, aber keine TCP- oder UDP-
Ports zum Internet gedfinet haben. DNS-Domain-Eintrage fiir die Scan-Ziele haben keine Prioritdt und
werden nur bei geniigend zur Verfiigung stehender Zeit betrachtet. Jede Anfrage auf eine 6ffentliche
IP-Adresse eines Scan-Ziels wird als Scan gewertet. Die Aufzeichnung des Netzwerkverkehrs der Analyse-
Umgebung findet auf einem zentralen Server statt, an welchen der Netzwerkverkehr der Scan-Ziele
gespiegelt wird (Port-Mirroring). Dies bedeutet, dass nur einzelne Ziele mit aktiven Scan-Anfragen und
keine IP-Adressbereiche, zentral geschaltete Firewalls oder Netzwerkteleskope betrachtet werden.

Aus Zeitgriinden kann die Analyse-Umgebung nur eine bestimmte Anzahl an Server umfassen. Die
Wahl der Dienstleistungsunternehmen zur Platzierung der Scan-Ziele wird moglichst reprdsentativ
fiir eine globale Abdeckung gewdhlt, hat jedoch sicherlich einen Einfluss auf die daraus ermittelten
Ergebnisse. Entfdllt beispielsweise die Platzierung in einem Land, das als Ziel von Angriffen anderer
Staaten gilt, entfallen auch entsprechende Aufzeichnungen.

Der Anschluss der Scan-Ziele ans Internet soll moglichst ohne davor geschaltete Schutzmechanismen
erfolgen, jedoch kdnnen diese nicht komplett ausgeschlossen werden. Dies da von Hosting-Dienstleis-
tungsunternehmen ein Grundschutz ihrer Infrastruktur inklusive Verwerfen bestimmter Anfragen
erwartet werden kann.

Es gilt die Analyse-Umgebung sowie den Auswertungsvorgang nachvollziehbar und erweiterbar auf-
zubauen, um gegebenenfalls zu einem spdteren Zeitpunkt einen Vergleich zu den hier ermittelten
Informationen ziehen zu kdnnen.

Ein ausfiihrlicher Beschrieb der Arbeitspakete, die Zeitplanung sowie Muss- und Kann-Ziele sind im
Anhang in Kapitel A.1 definiert.

Personen und Organisationen mit Kontakt zu Komponenten mit 6ffentlichen IPv4- und/oder IPv6-
Adressen erfahren Informationen zu Scans und deren Auspragungen, um beispielsweise Schutzvor-
kehrungen entsprechend priorisieren zu kénnen.

'Ein Semester (Herbstsemester 2024) steht fiir diese Arbeit zur Verfiigung. Das Arbeitsjournal ist im Anhang in Kapitel A.2 aufgefiihrt.
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1.3. Lieferobjekte

Das Ergebnis dieser Forschungsarbeit ist ein Bericht inklusive Recherche mit empirisch erarbeiteten
Erkenntnissen und einem dokumentierten Aufbau der Analyse-Umgebung sowie des Auswertungsvor-
gangs.

Die zugehorige Installationsdokumentation wird im Anhang in Kapitel C festgehalten.
Erstellter Code wird dem Auftraggeber iibergeben und ist zusdtzlich 6ffentlich einsehbar unter
https://guadm.github.io.

Aus Ubersichtsgriinden wird der Code nicht komplett, jedoch mit fiir Aussagen relevanten Ausschnitten
dieser Arbeit angehdngt (siehe Kapitel D). Die ermittelten Daten werden aus demselben Grund nicht
komplett aufgefiihrt (nur fiir Aussagen relevante Objekte).

Somit entsteht eine Basis, auf welcher weitere Forschungen betrieben werden kénnen. Hierbei kann
die Analyse-Umgebung vergrossert oder dessen Funktionalitdt erweitert ausfallen. Diese Umgebung
wird am Ende der Arbeit ebenfalls dem Auftraggeber {ibergeben, kann aber anhand der Dokumentation
und dem Code nachvollziehbar reproduziert werden. Beziiglich aufgebauter Scan-Ziele wird lediglich
das bereits beim Auftraggeber implementierte {ibergeben.

Bericht / Thesis mit Recherche, Erkenntnissen und Installationsdokumentation

Anhdnge siehe Anhangsverzeichnis auf Seite 102

Code zur Auswertung von Netzwerkverkehr und Aufbau der Analyse-Umgebung
Ausschnitte in Thesis oder dessen Anhang enthalten, 6ffentlich unter https://guadm.github.io einsehbar
Siehe auch Kapitel D im Anhang

Analyse-Umgebung Infrastruktur

Ubergabe an Auftraggeber (siehe vorbereitetes Protokoll in Kapitel A.4.10)

Reproduktion mit Thesis und Code moglich
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2. Grundlagen

Dieses Kapitel erldutert die Grundlagen dieser Thesis. Nachfolgend sind in einzelnen untergeordneten
Kapiteln der Stand der Forschung sowie die potenziellen Identifikationsmdglichkeiten von Scan-Quellen
aufgefiihrt.

2.1. Stand der Forschung

Eine Vielzahl an ermittelten Forschungsarbeiten betrachten unterschiedliche Aspekte von Internet-
weiten Scans. Diese beinhalten unter anderem die Ursprungslander der Scans [13, 14, 22, 27, 28] oder
deren anvisierte Serverdienste bzw. Port-Adressen [14, 22, 25, 27, 29]. Weitere Arbeiten betrachten
spezifische Techniken, Quellen oder Anwendungen fiir Internet-weite Scans [12, 16, 30-33] sowie die
Anwendung von IPv6 [29, 34-36].

Recherchen zum Stand der Forschung fiithren zur Identifikation einer Arbeit von Heo und Shin aus
2018, deren Aussagen die Erkenntnisse dieser Arbeit indizieren konnen. Hierbei haben Heo und
Shin die Verbindungsinformationen zweier Firewalls ihrer Universitdt in Siidkorea von Juni bis Juli
2016 ausgewertet [22]. Die entsprechende Autorschaft bezeichnet ungefdhr 5 % der Scan-Quellen
als ,verantwortungsvoll“ beziehungsweise weisen sich diese 5 % 6ffentlich aus (per Webseite unter
der entsprechenden IP-Adresse, Domain-Namen oder Besitzer-Bezeichnung eines dazugehorigen AS)
[22]. Zusdtzlich nennen Heo und Shin die entsprechenden Quellen beim Namen, wobei Shodan und
Shadowserver den grossten Anteil davon aufzeigen [22]. Kommunikationen auf Basis von IPv6 haben
Heo und Shin nicht betrachtet [22].

Aussagen, die den Zielaussagen dieser Arbeit entsprechen (siehe Kapitel 1.2) und innerhalb der letzten
4 Jahre getroffen wurden, kénnen nicht ermittelt werden.

2.1.1. Geografische Lage

Die geografische Lage der Scan-Quellen und deren Netzwerkaufbau sowie die Stabilitdt der Verbindun-
gen haben einen Einfluss auf die daraus resultierenden Ergebnisse [24, 28]. 2019 und 2020 haben
Wan et al. Internet-weite Scans auf Basis von IPv4 mit den Anwendungen ZMap [37] und ZGrab [37]
zu den Protokollen HTTP, HTTPS und SSH durchgefiihrt [28]. Hierbei stammten die Scans aus unter
anderem Censys [20] und akademischen Institutionen in Australien, Brazilien, Deutschland, Japan
und den USA [28]. Individuelle Quellen verfehlten hierbei 1,6-8,4 % der global ermittelten HTTP-,
1,5-4,6 % der HTTPS- und 8,3-18,2 % der SSH-Hosts abzudecken [28].

Port-Scans werden global ausgefiihrt [12-14]. Geografische Einschrankungen diverser Lander {iben
ebenfalls einen Einfluss auf die Erreichbarkeit der Ziele aus [14, 28]. Hierbei kommt es vor, dass
bestimmter Netzwerkverkehr nur innerhalb des eigenen Landes erlaubt wird oder die Kommunikation
aus bestimmten Landern geblockt wird [14, 28]. Wurde eine 6ffentliche IP-Adresse schon mal fiir Scans
genutzt, kann diese bereits auf Blocklisten eingetragen sein [28]. Ein solcher Eintrag kann zur Folge
haben, dass zukiinftige Scans von derselben IP-Adresse nicht ihr Ziel erreichen [28]. Es wird beobachtet,
dass Censys aufgrund dessen verhdltnismdssig hoher Anzahl an Scans von diversen Infrastrukturen
geblockt wird [28]. Internet- oder Hosting-Dienstleistungsunternehmen, aber auch akademische Insti-
tutionen und Firmen blockieren Scan-Verkehr [14]. Dies wird besonders bei Organisationen beobachtet,
die ganze AS kontrollieren kénnen [14].

Im Bezug zu Scan-Ursprungsldndern beobachtet Wilhoit 2013 u. a. folgende Ldnder als Quellen von
Angriffen auf dessen, in den USA platzierte Honeypot-Infrastruktur: Russland, China, Deutschland,
USA und Palidstina [24].
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Durumeric et al. sehen 2014 in deren Arbeit bei der Analyse von Netzwerkverkehr aus einem grossen
Darknet vermehrt Scans aus China, den USA, Deutschland, den Niederlanden und Russland [14]. Richter
und Berger nennen 2019 bei deren Untersuchung als Lander mit den meisten Scan-Quell-IP-Adressen
die Ukraine, die USA, Niederlanden, China und das Vereinigte Konigreich [25].

Serbanescu et al. treffen 2015 in deren Amazon-Cloud-Umgebung mit mehreren, geografisch verteilen
Servern einen Grossteil von Verbindungen aus China und Spanien an [13]. Shodan wird hierbei
ausgeklammert [13].

Heo und Shin sehen auf den Firewalls deren Universitdt in Siidkorea im Jahr 2016 die meisten Scans-
Quellen aus China, den USA, Brasilien, Taiwan und Vietnam [22].

2.1.2. IPv6

Aufgrund der hohen Anzahl moglicher IPv6-Adressen sind Internet-weite Scans mit IPv6 anders aus-
geprdgt als ihre IPv4-Variante [14, 29, 34-36]. Scans mit IPv6 konnen von Quellen kommen, die dabei
eine grosse Anzahl von unterschiedlichen Quell-Adressen im selben Prdfix verwenden [29]. Einzelne
IPv6-Quelladressen weisen dann eine geringe Anzahl an Netzwerkpaketen auf [29]. Internet-weite
Scans mit IPv6 scheinen gemdss Richter et al. in 2022 meist von High-Performance-Rechenzentren
und Cloud-Dienstleistungsunternehmen zu stammen (IPv4-Scans hingegen von diversen Netzwerk-
Konstellationen oder Botnets) [29].

IPv6-Zieladressen werden iiber DNS-Eintrdge oder sogenannte Hitlisten ermittelt [29, 34, 36, 38].
Hitlisten mit IPv6-Adressen werden u. a. generiert aufgrund deren Vorkommen im beobachteten
Netzwerkverkehr, Eintrdgen bei Reverse DNS (rDNS) Zonen oder Traceroute-Messungen (beinhalten
Router-1P-Adressen) [34-36]. Zufdllig ermittelte, nahe bei bekannten liegende oder bestimmten Mus-
tern/Begriffen? entsprechende IPv6-Adressen bilden zusitzliche Ziele [29, 34, 38]. Eine Vielzahl von
[Pv6-Zielen wird anhand von DNS-Eintrdgen ermittelt [29]. Nicht jede Organisation verdffentlicht
ihre DNS-Zonen-Daten, was Einfluss auf die ermittelten IPv6-Ziele ausiibt [34, 35]. Murdock et al.
prdsentieren mit ,,6Gen“ einen Algorithmus zur Ermittlung von ansprechbaren IPv6-Adressen (Target
Generation Algorithm, TGA) [34].

Der von Gasser et al. erstellten IPv6-Hitlist-Service kann iiber folgende Adresse beantragt werden:
https://ipv6hitlist.github.io [36, 39]. Dienste zur Einsicht von Standortinformationen zu IPv4-
und IPv6-Adressen werden von diversen Dienstleistungsunternehmen angeboten [40-43].

Ein Grossteil der ermittelten Arbeiten klammern IPv6 aus und betrachten nur den IPv4-Adressraum
[13, 14, 16, 22, 25, 28, 31].

2.1.3. Scan-Methoden und -Anwendungen

Ein Scan kann in diversen Ausfithrungen und auf unterschiedlichen Kommunikationsschichten (Layer)
stattfinden. Beispielsweise kénnen bei Port-Scans mittels TCP dessen initiale Netzwerkpakete ein
bestimmtes Flag gesetzt haben (u. a. TCP SYN Scan, TCP ACK Scan oder TCP FIN Scan) [28, 32, 33, 44,
45]. Je nach TCP-Scan-Typ kann ein anderes Verhalten erzielt werden [44]. UDP-Scans sind ebenfalls
im Internet anzutreffen, jedoch aufgrund dessen Protokoll nur mit Variationen entsprechend dessen
Payload bzw. Paketinhalt [33, 44]. Anwendungsspezifische Scans wie ein HTTP-GET-Request, TLS- oder
SSH-Handshake priifen nicht nur die Erreichbarkeit eines Ports sondern auch die dahinterliegende
Applikation [28, 33]. Ping-Anfragen mittels ICMP (,,Echo Requests“ [8, 9]) dienen ebenfalls zum Priifen
der Erreichbarkeit unter einer IP-Adresse, wobei von dieser auf eine solche Anfrage ein ,,Echo Reply*
[8, 9] als Antwort versendet werden kann [29, 33].

’Die Verwendung von hexadezimalen Ziffern in einer IPv6-Adresse erméglicht das Bilden von visuell lesbaren Wortern wie zum
Beispiel DEADBEEF [7, 34]
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Fdllt bei einer Scan-Anfrage eine Antwort aus, kann dies auch bedeuten, dass eine Sicherheitskom-
ponente wie eine Firewall oder ein Intrusion Prevention System (IPS) die Anfrage blockiert [12, 44].
Somit kann sich hinter dem Ziel einer Anfrage ohne Antwort dennoch etwas befinden.

Beziiglich dem Scan-Verhalten sind diese je nach Absicht unterschiedlich ausgepragt [12]. Anfragen kon-
nen unter anderem zeitlich verteilt (langsam ausgefiihrt) oder manipuliert (z.B. Paketfragmentierung
oder Header-/Paketmodifikation) werden, um weniger aufzufallen oder Fehlverhalten in Sicherheits-
komponenten auszunutzen [12, 44]. Sie kénnen auf einzelne oder mehrere Ports ausgerichtet sein
und von einzelnen oder unterschiedlichen Scan-Quellen stammen (z.B. von Botnets) [12, 22, 29, 33,
46]. Je nach Scan-Ausprdgung wird das dahinterliegende Betriebssystem oder eine entsprechende
Applikation gegebenenfalls mit Versionsnummer ermittelt (Banner Grabbing [47]) [33].

Die IP-Adressen und Ports von Komponenten im Internet werden konstant analysiert [12, 14, 30].
Sobald eine Adresse (IP oder IP mit TCP-/UDP-Port) in einer Suchmaschine wie Shodan oder Censys
aufgefiihrt ist, wird diese hdufiger oder intensiver gescannt [13, 31, 48]. Bennett et al. beobachten,
dass zu Komponenten mit geschlossenen Ports weniger Netzwerkverkehr generiert wird als zu welchen
mit offenen Ports [31].

Recherchen ergeben eine Vielzahl an Méglichkeiten und Anwendungen zum Durchfiihren von Scans.
Hierbei kdnnen diese mit anwendungsspezifischen Client-Applikationen durchgefiihrt werden wie
Webbrowser oder Mail-/SSH-/VPN-Clients. Produkte zur Durchfithrung weitflachiger Scans im Internet
bilden u. a. ZMap und ZGrab [16, 27, 28, 34] sowie masscan [49] [16, 34].

Tundis et al. nennen 2018 unter den automatischen Netzwerk-Schwachstellen-Scan-Werkzeugen mit
offentlich einsehbaren Resultaten folgende Beispiele: Shodan, Censys, Thingful3 [50], Punkspider” [51]
und Zoomeye (Suchmaschine dhnlich wie Shodan oder Censys) [53] [30]. In einer weiteren Kategorie
mit personlichen, interaktions-basierenden Schwachstellen-Scannern werden Nessus [54], skipfish
[55], Acunetix [56], IVRE [57], Vulners [58] und Vega [59] genannt [30]. Zusdtzlich nennen Tundis et al.
weitere Scan-Tools mit diversen Ausprdagungen und Zielen wie OpenVAS [60], Wireshark [61], Nikto
[62], Angry IP Scanner [63], Advanced IP Scanner [64], Nexpose [65] oder das Metasploit Framework
[66] [30]. Ebenfalls wird Qualys FreeScan genannt, welches 2021 sein End-Of-Life-Datum erreicht hat
und durch Qualys Community Edition ersetzt wurde [67, 68]. Der Quellcode von Vega wurde zuletzt
2016 offentlich angepasst [69]. Dies weist darauf hin, dass sich die entsprechende Produktauswahl
fortlaufend andern kann.

Nmap [44] ist in dessen Verwendung sehr verbreitet und wird hdufig fiir Scans eingesetzt [12, 16, 70].
Fiir Nmap gibt es zusdtzlich eine grafische Oberflaiche namens Zenmap [44].

Durumeric et al. stellen fest, dass die Scan-Aktivitdten im Internet sich zwischen 2004 und 2014
signifikant verdndert haben [14]. Sie bestdtigen, dass 2019 Scan-Verkehr aus AS von Bulletproof
Hosting-Infrastrukturen die Mehrheit bildet und horizontale Scans (denselben Port auf mehreren
Zielen priifen) iiblich wurden [14]. Richter und Berger zeigen beim Zdhlen der Quell-IP-Adressen
jedoch im Vergleich dazu ein anderes Bild: Dann bilden Internet-Service-Provider die Mehrheit, was
auf infizierte Endgerdte als Quellen hindeuten ldsst [25].

3Thingful war eine Suchmaschine fiir das ,Internet of Things* und wurde 2022 eingestellt [50]
“Punkspider durchsucht das Internet nach Schwachstellen bei Webseiten und présentiert die Resultate in einer eigenen Webbrowser-
Erweiterung [51, 52]
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2.1.4. Identifizierung von Scan-Quellen

Uber eine IP-Adresse konnen diverse Informationen ermittelt werden, wie deren Zuweisung bei der ent-
sprechenden Internet-Registrierungsstelle [71]. Eine solche Stelle ist die RIPE, die fiir die Zuweisung von
[P-Adressen im Raum Europa, dem Mittleren Osten und Zentralasien zustandig ist [71]. Die Datenbank
der RIPE ist 6ffentlich durchsuchbar und enthdlt Kontaktinformationen wie Standortdaten, E-Mail-
Adressen oder Telefonnummern zu einer entsprechenden IP-Adresse oder ASN (,,Whois“-Verzeichnis)
[72]. Dies wird auch von anderen Registrierungsstellen, z.B. der APNIC fiir die Asien-Pazifik-Region
angeboten [71, 73].

Diese Datenbanken ermoglichen abfragbare IP-Geolokalisierungsdienste, die jedoch keine hundertpro-
zentige Genauigkeit gewdhrleisten [43]. Ahnliche Informationen kénnen anhand eines Domain-Namens
bei entsprechenden Stellen abgefragt werden [74]. Abhdngig von Domdne und Registrierungsstelle
kénnen zum Schutz der Privatsphdre die Besitzerinnen und Besitzer einer Domdne anstelle ihren Daten
im Whois-Eintrag die Angaben der Registrierungsstelle eintragen lassen (,,Whois Privacy“, ,,Domain
Privacy“ oder auch ,,Domain Shield“ genannt) [75-78].

Beispielsweise bei einem unidirektionalen Angriff (wie einem Denial-of-Service in Form von SYN-
Flooding) kann eine Quell-IP-Adresse gefdlscht sein [23]. In diesem Fall kann aus der entsprechend
aufgefiihrten Adresse nicht direkt auf die entsprechende Quelle geschlossen werden [23]. Bei einem
Angriff mit Datenabfluss muss das Ziel der Daten angegeben werden, was Informationen zu den
Beteiligten oder dem Angriff preisgibt [23].

Scans konnen Informationen enthalten, die bestimmten Indicators of Compromise (IoC) entsprechen
und auf bosartige oder kompromittierte Quellen schliessen [15, 79].

Offentliche Organisationen oder Institutionen wie das NCSC UK [17], Shodan, Censys oder Projekte wie
RIPE Atlas [80] weisen mindestens aus, dass sie Scans durchfiihren (teilweise werden auch verwendete
IP-Adressen, Domdnen oder Netzwerkpaketinhalte offengelegt) [17, 19, 81].

Bodenheim et al. stellen 2014 fest, dass Shodan dessen Gerdte mit einer hohen Wahrscheinlichkeit
nach ein paar Wochen in dessen Datenbank zur Verfiigung stellt [48]. Viele Angriffsziele werden iiber
das Abfragen von Shodan ermittelt [24, 82]. Bennett et al. beobachten 2021 spezifisch Censys und
Shodan. Hierbei stellen sie fest, dass Censys-Anfragen nur aus den USA stammen und Anfragen von
Shodan global verteilt und ndher am Zielobjekt ausgefiihrt werden [31].

Die Anwendung ZMap vermerkt im IPv4-Identifikations-Feld [83] den Wert 54321 [14, 27, 84]. Abspal-
tungen bzw. ,Forks“ von ZMap entfernen dieses Identifikationsmerkmal [27].

Trapickin listet in dessen Recherche-Arbeit folgende, 6ffentlich bekannte Quellen von Internet-weiten
Scans: CAIDA [85, 86], Universitdt von Michigan (USA) [87], Project Sonar [87], Shodan, Open Resolver
Projekte [88-90] sowie zugehorige, vergangene Ereignisse und Projekte (u. a. Internet Census 2012
[91] oder das Project HACIENDA der NSA und GCHQ [92]) [16].

Trapickin kategorisiert die genannten Beteiligten in einem eigens vorgeschlagenen Modell [16]:

Organisation / Institution Verteilung der Scan-Quellen Verwendete Software offent-

- Akademisch - Lokal lich verfiighar

- Staatlich - Verteilt - Ja

- Korr‘lrFlerziell Resultate einsehbar = Nein

- Individuen - Unverdffentlicht Durchfiihrungszeitpunkt
Absicht - Zusammengefasst - Vergangen

- Schwachstellen- - Offentlich - Laufend

Ausnutzung
- Forschung / Audit
- Erkundung
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Collins verwaltet in einem eigenen Repository auf GitLab eine Ubersicht mit IP-Adressen von bekannten
Scan-Quellen im Internet [18]. Darunter sind auch zuvor genannte Organisationen vorzufinden. Weitere
Listen mit bekannten Scannern oder Adressen mit Beziehung zur Handhabung von Malware sind im
Internet anzutreffen. Darunter sind zum Beispiel das IP-Adress-Repository von ShadowWhisperer [93]
oder IoC-Listen von ThreatFox (abuse.ch) [94].

ONYPHE, die selber Scans im Internet betreiben, listen auf ihrer Webseite ,,10 Gebote zu ethischen
Scans im Internet® auf [95]. Diese beinhalten u. a. das Betreiben eines Web-Serverdienstes mit einem
Scan-Beschrieb inklusive verwendeter IP-Adressen auf jeder Scan-Quelle [95]. Zur Erreichbarkeit listet
ONYPHE auf, E-Mail-Adressen fiir Scan-Exklusions-Anfragen bereitzustellen sowie Organisations- und
Missbrauch-Adressen (,,abuse“) in den Whois-Eintrdgen zu fiihren [95]. Riickwarts aufgeloste DNS-
Eintrdge sollen auf das Projekt oder die Organisation verweisen [95]. Zusdtzlich soll ein ethischer Scan
im Internet von fixen IP-Adressen stammen, Standard-Pakete/-Protokolle verwenden und langsam
ausgefiihrt werden [95].

Ein Vorschlag, mit der sich Scan-Quellen ausweisen kénnen, existiert mit RFC 9511 [15]. Dieser wird
im ndchsten Kapitel genauer erldutert.

2.1.5. RFC 9511

Mit RFC 9511 ,,Attribution of Internet Probes* (Status , Informational“) wird eine Technik zur Identifi-
zierung der Scan-Quellen (,,Probes“) und dessen Scans vorgeschlagen [15].

Der Artikel schldgt vor, eine ,,Probe Description URI“ zu hinterlegen, beispielsweise
https://example.net/.well-known/probing.txt.

Die URI zeigt auf eine Textdatei, die entsprechend durchgefiihrte Messungen beschreibt (siehe Quelltext
2.1)° [15]. Die URI soll iiber den riickwirts aufgelosten FQDN der Scan-Quelle oder auch direkt iiber
dessen IP-Adresse aufgerufen werden konnen [15]. Weiterhin kann die ,,Probe Description URI“ in
einem Scan mitgefiihrt werden, wie z.B. im Datenfeld einer ICMP-Echo-Request-Anfrage, was jedoch
das Verhalten des Scans beeinflussen kann [15].

# Canonical URI (if any)
Canonical: https://example.net/measurement.txt

# Contact address
Contact: mailto:lab@example.net

# Validity
Expires: 2023-12-31T18:37:07z

# Languages
Preferred-Languages: en, es, fr

# Probes description
Description: This is a one-line string description of the probes.

Quelltext 2.1: Beispiel einer probing. txt-Datei entsprechend RFC 9511 [15]
Der RFC 9511 Artikel weist darauf hin, dass der hiermit extrahierten Information nicht blind vertraut

werden kann, diese jedoch einen Hinweis auf eine Scan-Quelle geben konnte [15]. Eine absichtlich
platzierte Fehlinformation ist nicht auszuschliessen [15].

Die probing.txt aus RFC 9511 ist seit dem 1. September 2023 bei der IANA als ,,Well-Known-URI*
registriert [97]. Dies ergibt Anlass zur Vermutung, dass dessen Verwendung zum aktuellen Zeitpunkt
noch keine grosse Verbreitung erreicht hat®.

°Das Format entspricht der Textdatei security.txt aus RFC 9116 ,A File Format to Aid in Security Vulnerability Disclosure® [96]
®Analog zur Textdatei security.txt aus RFC 9116 [96], die seit 2021 bei der IANA registriert ist [97-99]
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2.2. Identifikationsmoglichkeiten

Entsprechend RFC 9424 ,,Indicators of Compromise (IoCs) and Their Role in Attack Defence“ existieren
unter anderem folgende IoCs, anhand welcher Scan-Quellen gegebenenfalls identifiziert werden konnen
[100]:

[Pv4- und IPv6-Adressen Merkmale wie Header-Informationen oder
Hash-Werte bei der Kommunikation mit Pro-

Domain-Namen und tokollen wie HTTP oder TLS

Fully Qualified Domain Name (FQDN)
Charakteristiken verwendeter Applikationen
(z.B. ZMap in Kapitel 2.1.4)

Einige dieser IoCs konnen mit geringem Aufwand verdndert werden, weshalb entsprechende Merkmale
moglichst aktuell zu halten sind (siehe ,,Pyramid of Pain“ in RFC 9424) [100].

Mit probing.txt aus Kapitel 2.1.5 hat eine Scan-Quelle eine Mdglichkeit sich entsprechend auszuwei-
sen [15]. Wie in Kapitel 2.1.4 erwdhnt, weisen beispielsweise offentliche Organisationen bereits ihre
Scans aus, teilweise auch mit entsprechend verwendeten Quell-IP-Adressen oder -FQDNs [17, 101].

Die genannten Merkmale sind ggf. entweder aus dem Netzwerkverkehr direkt auszulesen oder werden
durch weitere Anfragen ermittelt [100]. Dies kann z.B. das Ermitteln eines FQDNs anhand der IP-Adresse
mittels DNS, Decodierung von Inhalten oder die Analyse eines zugehorigen AS sein [22, 100].

Aus den Scans gewonnene Informationen konnen verwendet werden, um Weiteres iiber die Scan-Quelle
zu erfahren. Entspricht die IP-Adresse z.B. einem Tor Exit Node, weist dies darauf hin, dass der Scan
aus dem Tor Netzwerk stammt und die Scan-Quelle sich nicht 6ffentlich zu erkennen geben will [102,
103]. Tor Exit Nodes sind im Internet auf diversen Seiten einsehbar, wobei einige nicht iiberwacht
werden und somit nicht in entsprechenden Listen auftauchen [102, 104, 105].

Mit JA4+ wird eine Auswahl an Netzwerk-Fingerprinting-Methoden bereitgestellt [106]. Diese JA4+-
Methoden werden von diversen Anwendungen und Diensten wie Wireshark, dem Netzwerk-Analyse-
Werkzeug Arkime [107] oder Censys unterstiitzt [106, 108]. Darunter befinden sich folgende Imple-
mentationen [106]:

Tabelle 2.1.: JA4+ Implementationen [106]

Name Kurzname Beschreibung

JA4 JA4 TLS Client Fingerprinting

JA4Server JA4S TLS Server Response / Session Fingerprinting
JA4HTTP JA4H HTTP Client Fingerprinting

JA4Latency JA4L Client to Server Latency Measurment / Light Distance
JA4LatencyServer JA4LS Server to Client Latency Measurement / Light Distance
JA4X509 JA4X X509 TLS Certificate Fingerprinting

JA4SSH JA4SSH SSH Traffic Fingerprinting

JA4TCP JA4T TCP Client Fingerprinting

JA4TCPServer JA4TS TCP Server Response Fingerprinting

JA4TCPScan JA4TScan Active TCP Fingerprint Scanner [109]

Diese Implementationen berechnen jeweils einen entsprechenden Fingerprint, mit welchen Fingerprint-
Datenbanken durchsucht werden kénnen [110].

Anhand des Protokolls ICMP kann der Inhalt eines Echo-Request-Pakets (Ping-Anfrage) Hinweise
auf das verwendete Betriebssystem geben [111]. Ein genaueres Ermitteln des Betriebssystems erfolgt
dennoch mittels entsprechenden TCP- und UDP-Anfragen, beispielsweise durch Nmap [44, 111].
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2.3. Aufzeichnungs- und Analyse-Werkzeuge

Eine Recherche nach Analyse-Werkzeugen mit JA4+ im Fokus weist auf Werkzeuge wie Wireshark, Arki-
me und Zeek hin [106]. Software-Sammlungen oder ,,-Suiten“ biindeln einige der genannten Werkzeuge
in einem Produkt, wie z.B. IVRE [112] oder Malcolm [113]. IVRE dient der aktiven Netzwerk-Aufkldarung
(Internet-Scans selber ausfiihren) wahrend Malcolm der Analyse aufgezeichneter Verbindungen dient
[112, 113].

Malcolm ist Open-Source-Software und wird in den USA vom Idaho National Laboratory (INL) zusammen
mit der Cybersecurity Infrastructure Security Agency (CISA) (Departement von Homeland Security)
entwickelt [114]. Die Anwendung reichert gesammelte Daten mit zusdtzlichen Abfragen, u. a. dem
geografischen Standort von IP-Adressen und JA4+-Fingerprinting an [115]. Erweiterungsmdglichkeiten
sind dokumentiert und konnen in vorhandenen Anwendungen wie Arkime oder Zeek implementiert
werden [116-119]. Malcolm ermdglicht die Korrelation von Zeek-Logs mit Arkime-Daten und erfdahrt
regelmdssig neue Releases [120, 121].

A powerful open-source network
traffic analysis ool suite.

Malcol

3

(remote)

Anolyg
Workstation

Switch SPAN Port Sensor

or Network TAP

Nenvork o & O ~~

Local Zeek Logs
Local PCAP NS
Offline PCAP <

Security Operations
Center (SOC)

Abbildung 2.1.: Malcolm Netzwerkdiagramm [122]

Mit Malcolm ist ein Werkzeug gegeben, dass dank Open-Source-Aufbau und Dokumentation nachvoll-
ziehbar gepflegt wird und bereits etablierte Analyse-Software kombiniert [114, 121]. Die in Malcolm
enthaltene Losung Arkime bietet die Funktionalitdt, Netzwerkverkehr in Form von PCAP-Dateien zur
anderweitigen Auseinandersetzung zu exportieren [120].

Die Verwendung der Programmbibliothek ,libpcap“ [123], die als Industriestandard gilt und in unter
anderem Wireshark sowie Arkime verwendet wird, ermoglicht es Aufzeichnungen mit einer Vielzahl
von Anwendungen zu analysieren [61, 123-125]. Beispielsweise konnen so bestimmte exportierte
Netzwerkpakete bei Bedarf mit Anwendungen wie TShark weiter verarbeitet werden.

Mit Abbildung 2.1 wird ein Beispiel zur Einbindung von Malcolm in eine Infrastruktur gezeigt [122].
Die Auflistung der Komponenten von Malcolm befindet sich in Abbildung 2.2 [126].
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Abbildung 2.2.: Malcolm Komponenteniibersicht [126]

Die Server der Analyse-Umgebung (Scan-Ziele und Malcolm-Komponenten) werden mittels VPN-
Protokoll WireGuard [127] miteinander verbunden. Recherchen zu auf WireGuard basierenden Projek-
ten fithren zum Produkt innernet [128] als Konfigurationssystem fiir WireGuard [129]. Diese Software
wird als Faktor zur Erfiillung des Arbeitsziels ,,Automatisierter und erweiterbarer Aufbau eines Scan-
Ziels mit Debian Linux“ (siehe Kapitel A.1.3) gewdhlt.

Aufzuzeichnender Netzwerkverkehr findet auf den Scan-Zielen statt. Dieser Verkehr muss schnellst-
moglich zur Malcolm-Instanz gelangen. ERSPAN ist ein von Cisco entwickeltes Protokoll, um Kopien
von Netzwerkpaketen (Port-Mirroring) iiber IP-Netzwerke zu senden [130, 131]. Die Anwendung TC (tc)
[132] ermdglicht es zusammen mit dem Befehl ip [133], Port-Mirroring mittels ERSPAN einzurichten’.

Eine Malcolm-Instanz bietet keine Unterstiitzung dafiir, direkt Netzwerkverkehr zu dessen Arkime-
Komponente aufzuzeichnen, wenn diese eine lokale Instanz von OpenSearch [140] betreibt [141, 142].
Das Malcolm-Projekt empfiehlt dafiir, mittels Hedgehog Linux [143] eine Appliance zur Aufzeichnung
zu verwenden [141]. Diese leitet dann die Daten an die Malcolm-Instanz weiter (siehe ,,Sensor® in
Abbildung 2.1).

Ein Scan-Ziel gilt es automatisiert mit Debian Linux als Betriebssystem aufzubauen (siehe Kapitel A.1.3).
Die Debian-Community empfiehlt die Installation mit dem offiziellen Debian-Installationsprogramm
zu automatisieren (,,Preseeding Debian-Installer®) [144-146]. Mittels ,,Preseeding” konnen Antworten
auf Fragen wdhrend dem Installationsvorgang in einer Textdatei hinterlegt werden [145]. Diese Datei
kann dem Debian-Boot-Medium beigefiigt oder iiber das Netzwerk geladen werden [145, 146]. Nach
der Installation des Betriebssystems kann die weitere Konfiguration iiber SSH durchgefiihrt werden,
beispielsweise automatisiert mittels Ansible [147].

Malcolm und Hedgehog Linux werden mit der Software-Firewall ufw [148] entsprechend vorkonfiguriert
ausgeliefert [149, 150]. Aus diesem Grund wird die Firewall-Konfiguration auf dem Scan-Ziel ebenfalls
mit ufw getdtigt.

Zur Verifikation der aufgebauten Umgebung in Kapitel 3.1.4 werden unter anderem spezifisch prapa-
rierte Netzwerkpakete mit Scapy verwendet [151].

"ip und tc sind beides Befehle der Software-Suite ,iproute2” des Linux Kernels [130, 134-139]
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3. Methoden

Dieses Kapitel beschreibt das Vorgehen, um Scans im Internet zu erfassen und auszuwerten. Dazu wird
eine Analyse-Umgebung aufgebaut, mit welcher der Netzwerkverkehr eines Scan-Ziels im Internet an
die zentrale Analyse-Infrastruktur iibermittelt wird.

3.1. Analyse-Umgebung

Aus der Evaluation der Aufzeichnungs- und Analyse-Werkzeuge in Kapitel 2.3 ergibt sich folgender
Aufbau (siehe auch Abbildung 3.1):

Malcolm-Instanz Scan-Ziele mit direkter Anbindung ans In-
zur Analyse und Auswertung ternet
Appliance / Sensor mit Hedgehog Linux - VPN-Client mittels innernet

- VPN-Server mit innernet (WireGuard) - Kopiert den Netzwerkverkehr in

ERSPAN-Paketen iiber den VPN-Tunnel

- Aufzeichnung des Netzwerkverkehrs zum VPN-Server (Port-Mirroring)

(Empfdangt ERSPAN-Pakete von den
Scan-Zielen)

Sensor / VPN-Server Internet Scan-Ziel / VPN-Client (1)

A4a4 ERSPAN WireGuard WireGuard ERSPAN _#Zavg
— Interface Interface . Interface Interface =
L ...........ﬂ_ (____
= =
ERSPAN WireGuard Tunnel
Traffic

Malcolm / Analyse Scan-Ziel / VPN-Client (2)

Daten
Ubermittlung

WireGuard ERSPAN

Interface Interface
| @rrrrrrrrern, == < - - E3-

WireGuard Tunnel

Scan-Ziel / VPN-Client (n)

WireGuard ERSPAN 44V
Interface Interface -

h............._ﬂ_ I(—--—

Daten
Analyse

WireGuard Tunnel

Analystin bzw. Analyst

—Im

o
II(’I

EEW- ]

"EEE
Scan-Quellen

Abbildung 3.1.: Aufbau Analyse-Umgebung inklusive Port-Mirroring mittels ERSPAN [143, 152]
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3.1.1. Installation

Die konkreten Installationsschritte sind im Anhang in Kapitel C dokumentiert, wobei in diesem
Kapitel der grobe Aufbau aufgefiihrt wird. Auf sdmtlichen Systemen wird sichergestellt, dass die
Zeitsynchronisation u. a. mittels NTP konfiguriert ist.

Sdamtlicher angefertigter Code ist der Arbeit beigelegt.

In Tabelle D.1 in Kapitel D befindet sich eine Ubersicht entsprechender Dateien
mit zugehoriger Beschreibung.

Nachfolgend relevante Ausschnitte befinden sich ebenfalls in Kapitel D.

Malcolm-Instanz

Die Malcolm-Instanz sowie die Appliance mit Hedgehog Linux werden gemdss Herstellerdokumentation
aufgebaut [153]. Die Appliance wird gemdss nachfolgenden Ausfiihrungen erweitert.

Hedgehog Linux Sensor / VPN-Server

Die Appliance fungiert gleichzeitig als VPN-Server, zu welchem die Scan-Ziele ihre Verbindung etablie-
ren. Hierfiir wird mit der Anwendung innernet eine Server-Konfiguration erstellt und aktiviert sowie
fiir jeden Client eine spezifische Konfigurationsdatei angelegt [128].

Das Port-Mirroring mittels ERSPAN wird iiber virtuelle Netzwerkadapter des Typs ERSPAN implemen-
tiert [154]. Das ERSPAN-Paketformat basiert auf dem Format des Protokolls GRE [130, 131]. Ein Skript
(erspan-decapsule. sh, siehe Kapitel D.2) sorgt dafiir, dass auf dem VPN-Server ein dediziertes

ERSPAN-Interface angelegt wird, eines fiir jede eindeutige Quell-IP-Adresse bei eintreffenden GRE-
Paketen® [154, 156]. Netzwerkverkehr, der auf den einzelnen ERSPAN-Anbindungen eintrifft, wird
mittels TC an ein definiertes ,,ERSPAN-Haupt-Interface“ kopiert [137, 157]. Dort wird dann von der Soft-
ware der Hedgehog-Linux-Appliance die Aufzeichnung angesetzt [153]. Ermittelte Daten werden dann
an die Malcolm-Instanz weitergeleitet. Damit unter Hedgehog Linux das aufzuzeichnende, virtuelle
ERSPAN-Haupt-Interface nach einem Systemneustart wieder von der Anwendung gefunden wird, muss
diesem eine statische MAC-Adresse zugewiesen werden (siehe Zeile 13 in Quelltext D.2 aus Kapitel D.2).

Zur Erweiterung der Analyse- und Detektionsfunktionalitdten wird die Sensor-Appliance um ein
Zeek-Skript erweitert (siehe Kapitel 3.1.3 und D.2).

Scan-Ziel

Das Betriebssystem des Scan-Ziels wird, sofern mdéglich, mittels modifizierter Debian-ISO-Datei instal-
liert. Dieses beinhaltet eine ,,Preseed“-Datei, mit welcher die Fragen der Debian-Installation automati-
siert beantwortet werden [144, 158]. Mittels in der Preseed-Datei hinterlegter SSH-Public-Schliissel
kann eine Verbindung zum Scan-Ziel aufgebaut werden. Per Ansible-Playbook mit zugehorigen Rollen
wird das Scan-Ziel weiter konfiguriert, um die nachfolgend beschriebene Funktionalitdt automatisiert
aufzubauen.

Ein Scan-Ziel baut mittels zuvor angelegter innernet-Konfigurationsdatei einen VPN-Tunnel zum VPN-
Server auf [128]. Hier wird ebenfalls ein ERSPAN-Interface mit dem VPN-Server als Ziel konfiguriert
[154]. Dann wird der Netzwerkverkehr des Scan-Ziel-Interfaces an dessen ERSPAN-Interface mittels TC
geklont [137, 157].

87rifft ein GRE-Paket auf dem VPN-Interface des Servers ein, das eine noch unbekannte Quell-IP-Adresse hat, wird dafir ein
ERSPAN-Interface angelegt. Ein praktisches Limit beziiglich der Anzahl an Netzwerk-Interfaces gibt es im Linux Kernel nicht [155]
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Sollten die ERSPAN-Pakete iiber die VPN-Verbindung auf dem zu spiegelnden Interface gesendet
werden, sind weitere Vorkehrungen zu treffen. Hierbei wird auf das Kopieren von GRE-ERSPAN-Paketen
sowie des VPN-Verkehrs (hier UDP Port 51820) verzichtet. Somit werden Schleifen ausgeschlossen,
um beispielsweise keine ERSPAN-Pakete zu gesendeten ERSPAN-Paketen zu generieren [137]. Um die
Belastung des Sensors mit Hedgehog Linux zu verringern, werden nur eingehende Netzwerkpakete
repliziert sowie bestimmte, lediglich lokal verwendete Ziel-Adressen und Protokolle ausgeschlossen
(u. a. IPv6 Link-Local-Adressen [7] und ARP [159]).

Die Software-Firewall auf dem Scan-Ziel wird mittels ufw aktiviert. Dessen Standardeinstellungen
blockieren eingehende Verbindungen und erlauben Ping-Anfragen mittels ICMP (,,Echo Requests*
[8, 9]) [160]. Zusdtzlich werden eingehende SSH-Verbindungen auf TCP-Port 22 von vorgesehenen
IP-Adressen erlaubt (in diesem Falle nur vom VPN-Server bzw. dem Sensor mit Hedgehog Linux). Dieser
Port ist somit nicht aus dem Internet erreichbar.

Zur Einrichtung der Interfaces werden Skripts und systemd-Dienste angelegt, um nach einem Neustart
schnellstmoglich wieder Port-Mirroring betreiben zu kénnen (siehe Quelltext D.1).

Wurde eine 6ffentliche IP-Adresse eines Scan-Ziels zuvor fiir andere Zwecke verwendet, kann dies einen
Einfluss auf das zu beobachtende Verhalten ausiiben. In der Analyse wird dies nicht weiter beachtet, da
hier die Selektion entsprechender IP-Adressen von den Hosting-Dienstleistungsunternehmen ausgeht
und keine weitere Steuerungsmoglichkeit besteht.

Zusammenfassung Installation

Zusammenfassend wird mit diesem Aufbau der Netzwerkverkehr der Scan-Ziel-Interfaces mittels
ERSPAN iiber einen VPN-Tunnel zur zentralen Appliance (VPN-Server mit Hedgehog Linux) kopiert.
Dort wird der Verkehr aufgezeichnet und an die Malcolm-Instanz weitergeleitet. Die ERSPAN-Kapselung
am Scan-Ziel und ERSPAN-Entkapselung auf dem VPN-Server mit dessen Interfaces ermdglicht es,
Port-Mirroring iiber das Internet zu betreiben.
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3.1.2. Konfiguration MTU

Um IP-Paketfragmentierungen bei der Weiterleitung von aufgezeichneten Paketen zu vermeiden, sind
entsprechende MTU-Werte zu konfigurieren. Der iibliche MTU-Wert eines Ethernet-Interfaces liegt bei
1500 Bytes [161]. Die Standard-Konfiguration von WireGuard definiert einen Wert von 1420 Bytes als
MTU fiir dessen Netzwerkanbindung (also 80 Bytes Differenz zu 1500 Bytes) [127]. Bei der Verwendung
von Port-Mirroring mittels ERSPAN wird zwischen dem urspriinglichen Paket und dem zugehorigen
ERSPAN-Paket ein Grossenunterschied von 36 Bytes beobachtet (siehe Abbildung 3.2) [130].

A

Frame 21: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface enp®s3, id ©
Ethernet II, Src: PcsCompu_e8:5e:8d (08:00:27:e8:5e:8d), Dst: RealtekU_12:35:00 (52:54:00:12:35:00)
Internet Protocol Version 4, Src: 18.8.2.15, Dst: 1.1.1.1
Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: ©®

Checksum: ©x8897 [correct]

[Checksum Status: Good]

Identifier (BE): 2368 (0x0948)

Identifier (LE): 16393 (0x48809)

Sequence Number (BE): 8 (0OxB088)

Sequence Number (LE): 2048 (0x08800)

[Response frame: 22]

Timestamp from icmp data: Oct 38, 2824 13:28:53.000000000 CET

[Timestamp from icmp data (relative): 8.784727212 seconds]
+ Data (48 bytes)

i v v -

‘ Wireshark - Packet 36 - erspan_ping_1111.pcap - Ox

+ Frame 36: 134 bytes on wire (1872 bits), 134 bytes captured (1872 bits) on interface vpn-test-v4, id @
Raw packet data
Internet Protocol Version 4, Src: 18.42.1.1, Dst: 18.42.8.1
Generic Routing Encapsulation (ERSPAN)
Encapsulated Remote Switch Packet ANalysis Type II
Ethernet II, Src: PcsCompu_e8:5e:8d (08:00:27:e8:5e:8d), Dst: RealtekU_12:35:00 (52:54:00:12:35:00)
Internet Protocol Version 4, Src: 18.8.2.15, Dst: 1.1.1.1
Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: ©®
Checksum: ©x8897 [correct]
[Checksum Status: Good]
Identifier (BE): 2368 (0x0948)
Identifier (LE): 16393 (0x48809)
Sequence Number (BE): 8 (0OxB088)
Sequence Number (LE): 2048 (0x08800)
[Response frame: 38]
Timestamp from icmp data: Oct 38, 2824 13:28:53.000000000 CET
[Timestamp from icmp data (relative): -8.228627558 seconds]
+ Data (48 bytes)

i v v v v v

Abbildung 3.2.: Zusatzliche Header bei Port-Mirroring mittels ERSPAN, verifiziert mittels Ping-Anfrage in Prototyp-Umgebung
(Oben Anfrage direkt auf Host aufgezeichnet, unten via ERSPAN erhaltenes Paket)

Bei der Konfiguration eines virtuellen ERSPAN-Interfaces mittels Linux-Befehl ip wird als MTU-Wert
50 Bytes weniger als der Wert des ERSPAN-Sende-Interfaces gesetzt®.

°Dies anstelle der zuvor ermittelten 36 Bytes. Wird z.B. ein ERSPAN-Interface definiert, das iiber ein VPN-Interface mit einer MTU
von 1280 Bytes senden soll, wird fiir die MTU des ERSPAN-Interfaces 1230 Bytes konfiguriert
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Demnach ist mindestens folgender MTU-Wert zu wdhlen, um aufgezeichnete Pakete von einem Netzwerk-
Interface am Internet ohne Fragmentierung via ERSPAN weiterleiten konnen:

1500 Bytes — 80 Bytes — 50 Bytes = 1370 Bytes

Die fiir IPv6 vorgeschriebene minimale Link-MTU mit 1280 Bytes bleibt somit erfiillt [162]. Die 1370-
Bytes-MTU wird am Internet-Interface jedes Scan-Ziels definiert, was an folgender Abbildung veran-
schaulicht wird:

Malcolm / Analyse Internet

Analystin bzw. Analyst Scan-Quelle

eth0
MTU 1500

ERSPAN WireGuard WireGuard ERSPAN eth0
Interface Interface Interface Interface MIU/1370

-” MTU 1370 MTU 1420 MTU 1420 MTU 1370 -”
ﬂ *‘ "= = = ®m = m = * EE
. -
Ca WireGuard Tunnel ERSPAN -

Sensor / VPN-Server Internet Scan-Ziel / VPN-Client

Abbildung 3.3.: MTU-Konfiguration des Internet-Interfaces eines Scan-Ziels inklusive Port-Mirroring mittels ERSPAN [143, 152]

Somit werden vom Scan-Ziel weitergeleitete Pakete iiber ERSPAN nicht fragmentiert. Andernfalls
konnten Interpretationsfehler entstehen (siehe Abbildung C.1 im Anhang). Im Laufe dieser Arbeit
werden nicht die ERSPAN-Pakete selbst betrachtet, sondern direkt damit weitergeleitete Netzwerkpakete
ohne ERSPAN-Header. Auf die Konfiguration der MTU wird dennoch geachtet, um bei einer allfdlligen
Analyse besagte Fehlinterpretationen zu vermeiden.

Mauro Guadagnini Master Thesis - MAS Cyber Security 16 / 184



Analyse von Scans
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3.1.3. Erweite

rung der Analysefunktionalitdten

Die in Malcolm und Hedgehog Linux enthaltene Anwendung Zeek wird um ein Skript erweitert

(scannerdetec

tion.zeek, siehe Quelltext D.3) [117, 163]. Dieses wird auf dem Hedgehog-Linux-Sensor

installiert und erweitert die Analyse des Netzwerkverkehrs um folgende Punkte [164-167]:

Detektion der ,,Probe Attribution*“ gemdss RFC 9511 [15]

- Out-

*

of-Band Probe Attribution

Unter der Quell-IP-Adresse oder entsprechendem Reverse-DNS-Eintrag ist via HTTP
oder HTTPS die URI /.well-known/probing.txt erreichbar

Zur Verringerung von fehlerhaften Detektionen muss hierfiir der HTTP-Response-Code [168] 200 lauten
und im Inhalt der String ,,contact“ [15] vorkommen (Gross-/Kleinschreibung wird nicht unterschieden).
Zur Verringerung der Belastung durch das Zeek-Skript wird das Detektions-Ergebnis pro URI in einer
Variable zwischengespeichert. Ist dieselbe Adresse nochmals zu priifen, wird eine zuvor positive Detektion
nochmals geloggt.

Die Priifung wird auf der Appliance bzw. dem Sensor mit Hedgehog Linux ausgefiihrt. Ist die zu priifende
Adresse von dort aus nicht erreichbar, kann keine Detektion hierzu erfolgen.

- In-Band Probe Attribution

*

Eine ,,Probe Description URI“ im Format der Out-of-Band Probe Attribution, einer Mail-
Adresse oder Telefonnummer ist in der Anfrage selbst enthalten, beispielsweise
https://example.net/.well-known/probing.txt, mailto:lab@example.net
oder tel:+1-201-555-0123

Die URI befindet sich zu Beginn des Paketinhalts bzw. der Payload und wird mittels
Hexadezimal-Wert 0x00 terminiert, andernfalls muss vor der URI der Wert 0x00 plat-
ziert sein

Die Payload kann sich hierbei in einem ICMPv4- oder ICMPv6-Echo-Request-Paket,
UDP-Datagram oder TCP-Segment befinden

In einem [Pv6-Paket kann die URI entsprechend ,,PadN“-Option in einem ,,Hop-by-Hop*-
oder ,,Destination Options“-Header mitgefiihrt werden

RFC 9511 fiihrt keine abschliessende Aufzdhlung, jedoch priift das Skript simtliche
TCP- und UDP-Payloads sowie mogliche IPv6-Extension-Header [162, 169, 170]

Detektion von ZMap mittels Wert 54321 im IPv4-Identifikations-Feld [14, 27]

Priifen der Quell-Adresse anhand vorbereiteter Tabellen [171]

- Hierbei wird die IP-Adresse sowie der riickwdarts aufgeloste DNS-Eintrag gepriift

- Ist kein FQDN, sondern eine Domain (beispielsweise shodan.io) in der Tabelle hinterlegt,
werden alle zugehorigen FQDN gemeldet

- Die Tabellen sind aufgeteilt in bekannte DNS-Eintrdge, IP-Adressen und -Subnetze
In letzteren zwei Tabellen sind IPv4- und IPv6-Adressen bzw. -Subnetze mdglich
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Die Tabellen fiir das Zeek-Skript'® werden halb-automatisiert angereichert. Hierbei wird zusitzlich
eine entsprechende Intention vermerkt. Bekannte Scanner werden als ,,good“ (sd) deklariert, Adressen
in Verbindung mit Malware oder sonstigen bosartigen Aktivitdten als ,bad“ ("§).

Folgende Quellen werden fiir die Tabellen verwendet:

s Scanner-Liste von Collins [18] s Shodan-Domain [19]
Siehe Quelltexte D.5 und D.6 Manueller Eintrag shodan.io

s Censys [101] s Scanner-Liste von ShadowWhisperer [93]
Siehe Quelltext D.7 Siehe Quelltext D.8

s NCSC-UK-Domain [17] “@ Malware-Listen von ShadowWhisperer [93]
Manueller Eintrag Siehe Quelltext D.8

scanner.scanning.service.ncsc.gov.uk,

o . i@ IoC-Listen von ThreatFox (abuse.ch) [94]
[P-Adressen bereits in Liste von Collins [18] Siehe Quelltext D.9
iehe Quelltext D.

s RIPE Atlas Probe Liste [172, 173]

. . . ,
Siehe Quelltext D10 @ Tor Exit Node Liste [174] Siehe Quelltext D.11

Die Nutzung von Tor wird aufgrund dessen Eigen-
s Shadowserver-Domain [21] schaft, die Quelle zu tarnen, im Zusammenhang mit
Manueller Eintrag shadowserver.org Scans hier als ,,bosartig” eingestuft [103]

Die Reihenfolge, in welcher die Eintrdge zu den Tabellen hinzugefiigt werden, fliesst in das Entfernen
doppelter Eintrige mit ein. Alteste Eintriige geniessen hierbei die hochste Prioritit. Nach der Anreiche-
rung werden doppelte Eintrdge entfernt und nur die jeweils Altesten in der Tabelle belassen mittels
awk -i inplace '!seen[$2]++' knownscanners*.table [175, 176].

Domain-Eintrdge ohne konkrete FQDN werden nach priifen einzelner zugehoriger IP-Eintrdge aus
anderen Listen hinzugefiigt. Da in dieser Arbeit jegliche Verbindungen zu den Scan-Zielen als Scan
betrachtet werden, konnen beispielsweise samtliche Eintrdge von Shodan (Domdne shodan.io [19])
als Scanner eingestuft werden.

Bei einer erfolgreichen Detektion [, S —
wird eine sogenannte ,Zeek-Notice*
angelegt. Hierbei wird je nach Art
der Erkennung eine zugehorige Un-
terkategorie beigefiigt (z.B. ZMap oder
ProbeAttribution_Inband).

Daraus resultiert die Mdglichkeit u.
a. im ,Zeek Notices“-Dashboard (sie-
he Abbildung 3.4) nach der Kategorie :
ScannerDetection zu filtern und eine e g
Ubersicht zu detektierten Verbindungen
einzusehen.

Notice Category - Notice Subcategory v+ Count
Im  Arkime-Dashboard der Mal- ScannerDetection  ZMap
colm-Instanz konnen entspre- ScannerDetection  ProbeAttribution_InBand
chende Elntrage mit dem Filter ScannerDetection  KnownlP_bad
rule.category == ScannerDetection
ebenfalls ausgelesen werden. Abbildung 3.4.: Ausschnitt aus dem Dashboard ,,Zeek Notices* mit detek-

tierten Beispielverbindungen

"%Konkret handelt es sich hierbei um die Dateien knownscannersfqdn.table, knownscannersip.table und

knownscannerssubnet .table, die neben dem Zeek-Skript platziert sind (siehe Tabelle D.1 in Kapitel D)
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Mit dem Skript 1oaddata.sh (siehe Tabelle D.1 in Kapitel D) auf dem Sensor mit Hedgehog Linux wer-
den zuvor referenzierte Quelltexte kombiniert und téglich ausgefiihrt, um die Daten in den Tabellen!!
moglichst aktuell zu halten. Ermittelte Daten werden an die bestehenden Tabellen angefiigt, wobei
diese am Schluss wieder mit awk von doppelten Eintrdgen befreit werden. Manuell angelegte Eintrdge
bleiben somit intakt.

Nachdem erste Scans erfolgt und das ,,Zeek Notices“-Dashboard entsprechend angereichert wird,
stehen im Zeek-Log ermittelte FQDNs der Scan-Quellen zur Verfiigung. Fehlerhafte HTTP-Anfragen fiir
die Out-of-Band Probe Attribution des Zeek-Skripts werden in der Datei reporter.log gespeichert
[177]. Dieses Log kann auf dem Sensor mit Hedgehog Linux beispielsweise mittels nachfolgendem
Befehl ausgewertet werden, um aufgeloste FQDNs auszulesen.

1 zcat /home/sensor/zeek_logs/logs/*/reporter.*.gz \
2 | grep -Eo "http(s?):\/\/["\/1x" | grep -E ".[a-z]+$" \
3 | sed 's/“\(http\lhttps\):\/\///g' | sort | uniq | less

Quelltext 3.1: Auslesen ermittelter FQDNs von Scan-Quellen aus dem Log fehlerhafter HTTP-Anfragen des Zeek-Skripts

Ermittelte Domdnen werden manuell mittels Suchmaschinen und allfdllig gefundenen Webseiten
gepriift. Sind dort Scans im Internet ausgewiesen, erfahren die zuvor erwdhnten Tabellen!! entspre-
chende Eintrdge. Folgende Domdnen werden hierbei ermittelt und zusdtzlich als bekannte Scanner
(»good*, s) deklariert:

s internet-measurement.com [178] s ant.isi.edu [189]
Ausgewiesene [P-Adressen und Subnetze
sew . s skipa.cyberok.ru[190]
zusdtzlich zur Domdne erfasst

tretchoid. 191
b internet-census.org [179] 6 stretchoid.com [191]

Jt2 i scan.leakix.org[192]

s censys-scanner.com [101, 180, 181 ) -
leakix.org leitet weiter auf leakix.net

h- . 18
s research-scanner.com [183] W googlebot . com [193]
s netsecscan.net [184] googlebot . com leitet auf ref. Artikel weiter
s recyber.net [185] s IP-Adresse

Cambridge Cybercrime Centre [1
s cyberresilience.io [186] o ,g v ) [194]
Hierbei wird weder Domdne noch FQDN angegeben

s probe.onyphe.net [187, 188]

1 zcat /home/sensor/zeek_logs/logs/*/reporter.*.gz \
2 | grep -Eo "http(s?):\/\/["\/1*" | grep censys-scanner.com -Bl
Quelltext 3.2: Auslesen der Eintrdge nahe bei Anfragen zu censys-scanner. com von Scan-Quellen aus dem Log fehlerhafter HTTP-

Anfragen des Zeek-Skripts (Es gehéren nicht alle hier ermittelten Eintrdge zu Censys, jede IP-Adresse muss manuell
gepriift werden)

Danach werden gemadss zuvor aufgefiihrtem awk-Befehl die Tabellen von doppelten Eintrdagen befreit.

"Konkret handelt es sich hierbei um die Dateien knownscannersfqdn.table, knownscannersip.table und
knownscannerssubnet.table, die neben dem Zeek-Skript platziert sind (siehe Tabelle D.1 in Kapitel D)

127U censys-scanner. comist weder eine Webseite noch ein Whois-Eintrag mit klarer Scan-Ausweisung ersichtlich [182]. Werden im
Log zur Doméane zugehdrige IP-Adressen ausgelesen (siehe Quelltext 3.2), sind diese zusatzlich wie folgt zu priifen: Whois-Eintrag
ermitteln (muss zu Censys gehdren), IP-Adresse riickwarts auflésen (muss zu censys-scanner. com gehdren) und ausgewiesene
IP-Adressen von Censys priifen [101] (muss aufgelistet sein). Ermittelte FQDNs wie scanner-11.chl.censys-scanner.com
lassen sich mittels DNS nicht zu einer IP-Adresse auflésen. Daher miissen entsprechende Quell-IP-Adressen direkt betrachtet
werden. Solche Stichproben fiihren zur Erkenntnis, dass die Doméne censys-scanner. com zu Censys gehort
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Weitere Domdnen potenzieller Scan-Institutionen wie binaryedge.ninja, scan.bufferover.run
oder internet-research-project.net stehen gemdss Recherchen in Verbindung mit Internet-Scan-
Projekten, weisen deren Scan-Quellen jedoch nicht aus [195, 196]. Auf Anfragen per E-Mail am 18.
Dezember 2024 bleiben Antworten ausstehend. Einige IP-Adressen von ,,Binaryedge* und ,bufferover-
run” sind bereits in der Liste bekannter Scan-Quellen von Collins enthalten und werden somit in die
Analyse miteinbezogen [18].

Wie erwdhnt verwendet Malcolm mehrere Komponenten zur Analyse des Netzwerkverkehrs wie Arkime
und Zeek (siehe Abbildung 3.5) [197]. Das Zeek-Skript zur Detektion der Scan-Quellen reichert lediglich
die Daten aus Zeek an.

Die Konsequenz daraus ist, dass zur Betrachtung der Scans Zeek im Fokus liegt und beispielsweise die
Ergebnisse von Arkime gegebenenfalls fiir weiterfiihrende Analysen dazu gezogen werden konnen.

Data Pipeline
fyara )

—
R.CAPA ] vIRUSTOTAL m—
Carved File Scan OpenSearch
hash- orsignature -based Dashboards
L
—> ~
é |e eat L!!ﬂ OpenSearch
I Y D
alyst
- q | &
PCAP urica -

KA

Arkim
Viewer

>

Arkime
capture

Abbildung 3.5.: Datenverarbeitung in Malcolm [115]

Mauro Guadagnini Master Thesis - MAS Cyber Security 20/ 184



Analyse von Scans im Internet Methoden

3.1.4. Verifikation
Die aufgebaute Analyse-Umgebung gilt es vor dem produktiven Einsatz zu verifizieren.

Auf der Appliance mit Hedgehog Linux sollen die ERSPAN-Pakete der Scan-Ziele eintreffen. Loggt
dort das zugehorige Skript eine Verbindung mit der VPN-Client-IP-Adresse des Scan-Ziels, gilt die
VPN-Kommunikation als bestdtigt. Pro Scan-Ziel soll auf der Appliance ein virtuelles ERSPAN-Interface
anzutreffen sein (hier mit Prafix myerspan und einer eindeutigen Nummer).

Zur weiteren Verifikation des Port-Mirrorings konnen die zuvor genannten ERSPAN-Interfaces mittels
tcpdump betrachtet werden. Der Netzwerkverkehr des entsprechenden Scan-Ziels muss dort ersichtlich
sein. Es gilt zum Scan-Ziel Netzwerkverkehr zu generieren, beispielsweise mittels ICMP-Echo-Request-
bzw. Ping-Anfragen. Das ERSPAN-Haupt-Interface (hier mit Namen myerspan, ohne Suffix) auf der
Appliance vereint simtliche ERSPAN-Interfaces, was ebenfalls mittels tcpdump gepriift wird.

Bei einer funktionierenden Weiterleitung der Daten von der Appliance zur Malcolm-Instanz, kann der
Netzwerkverkehr in dessen Weboberfldche eingesehen werden. Hierfiir wird zur HTTPS-Adresse der
Malcolm-Instanz navigiert und die bei der Installation hinterlegten Login-Daten eingegeben. Daraufhin
erscheint eine Ubersicht, in welcher unter anderem die Eintrige ,Dashboards® und ,,Arkime*“ zur
Auswahl stehen. Durch Klick auf ,,Dashboards* wird das ,,Overview“-Dashboard angezeigt, in welchem
nach Anpassung des zu fokussierenden Zeitfensters eine Ubersicht zu vergangenen Verbindungen
aufgezeigt wird. Das gleiche Verhalten ist bei der Wahl von ,,Arkime* inklusive Zeitfenster-Anpassung
festzustellen, wobei es sich hierbei um eine andere Ansicht handelt.

Arkime bietet eine Ansicht zum beobachteten Netzwerkverkehr sowie den Download entsprechender
Aufzeichnungen in Form von PCAP-Dateien [120]. Daten von Zeek werden in Arkime von Malcolm
integriert, was das Korrelieren entsprechender Logs ermoglicht [120]. Mit OpenSearch Dashboards
konnen eigene Visualisierungen mit denselben Daten erstellt werden [198].

Das Verhalten des Zeek-Skripts (siehe Quelltext D.3) und beispielsweise deren Erkennung einer ,,In-
Band Probe Attribution“ gemdss RFC 9511 [15] bedarf an prdaparierten Netzwerkpaketen. Diese werden
unter anderem mittels Scapy aufgebaut und an ein Scan-Ziel gesendet. In Kapitel D.3.2 sowie der
nachfolgenden Tabelle sind zugehdrige Befehle vorzufinden. Das Scan-Ziel betreibt hierbei aktiv Port-
Mirroring zum Sensor mit Hedgehog Linux und befindet sich in der aufgebauten Analyse-Umgebung.

Je nach Auslastung des Sensors ist nach Versand des Test-Pakets innerhalb von Sekunden bis Minuten
ein entsprechender Eintrag in Malcolm vorzufinden!3. Fiihren die Eigenschaften eines Netzwerkpakets
zur Detektion mehrerer Punkte, werden samtliche Treffer aufgefiihrt. Ist beispielsweise eine Quell-IP-
Adresse in der Liste bekannter Adressen und enthdlt die Payload eine In-Band Probe Attribution, so
werden zwei Eintrdge angelegt.

3Das Zeek-Skript priift jedes Netzwerkpaket auf dessen Inhalt sowie deren Absender-Adresse inklusive DNS- und Web-Anfragen
(probing.txt). Bereits durchgefiihrte Optimierungen des Zeek-Skripts und -Auswertungsvorgangs sowie die Erhohung der
CPU-Ressourcen fiihren schneller zu Ergebnissen. Zu UDP hat Zeek eine Minute als Standardwert zur Zeitiiberschreitung bei
Verbindungen hinterlegt (,UDP Inactivity Timeout*) [199]
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Tabelle 3.1.: Verifikation des Zeek-Skripts mittels Test-Netzwerkpaketen [200-202] (Der geméss RFC 9511 verwendete Hexadezimal-
Wert 0x00 wird in der Payload-Beschreibung so beibehalten (siehe Liste in Kapitel 3.1.3))

Beschreibung und Befehl

UDP-Datagramm von Quelle aus gesendet, die probing. txt-Datei unter
http://IP/.well-known/probing.txt hinterlegt hat
URI von Sensor-Appliance mit Hedgehog Linux aus erreichbar

echo "somepayload" > /dev/udp/10.0.2.22/45678

Quelltext 3.3: Test-Netzwerkpaket: UDP-Datagramm mit nicht-triggernder Payload von
Host mit erreichbarer probing.txt-Datei unter http://IP/.well-
known/probing.txt

ICMPv4 Echo-Request mit E-Mail-Adresse zu Beginn der Payload

Terminiert mit 0x00

(echo "from scapy.all import *"; echo 'sr(IP(dst
="10.0.2.22") /ICMP () /"\x6d\x61\x69\x6c\x74\x6f\x3a\
x6d\x61\x69\x6c\x40\x65\x78\x61\x6d\x70\x6c\x65\x2e
\X63\x6f\x6d\", timeout=3) ') | python3

Quelltext 3.4: Test-Netzwerkpaket: ICMPv4
mailto:mail@example.com0x00

Echo-Request mit Payload

ICMPv4 Echo-Request mit E-Mail-Adresse zu Beginn der Payload

Nicht terminiert mit 0x00

(echo "from scapy.all import *"; echo 'sr(IP(dst
="10.0.2.22") /ICMP () /"\x6d\x61\x69\x6c\x74\x6f\x3a\
x6d\x61\x69\x6c\x40\x65\x78\x61\x6d\x70\x6c\x65\x2e
\x63\x6f\x6d", timeout=3)') | python3

Quelltext 3.5: Test-Netzwerkpaket: ICMPv4
mailto:mail@example.com

Echo-Request mit Payload

ICMPv6 Echo-Request mit probing. txt-URI, Telefonnummer und E-
Mail-Adresse nicht zu Beginn der Payload
0x00 vor jeder einzelnen Angabe

(echo "from scapy.all import *"; echo 'sr(IPv6(dst="
fe80::a00:27ff:fe95:bb91") /ICMPv6EchoRequest () /"\
x68\x65\x6c\x6c\x6f\x20\x77\x6f\x72\x6c\x64\\x68
\x74\x74\x70\x3a\x2f\x2f\x74\x68\x69\x73\x2e\x69\
x73\x2e\x75\x72\x6c\x2f\x2e\x77\x65\x6c\x6c\x2d\x6b
\x6e\x6f\x77\x6e\x2f\x70\x72\x6f\x62\x69\x6e\x67\
x2e\x74\x78\x74\\x74\x65\x6c\x3a\x2b\x31\X2d\x32
\XBO\XSl\xQd\xBS\x35\x35\x2d\x30\x31\x32\x33\\
x6d\x61\x69\x6c\x74\x6f\x3a\x6d\x61\x69\x6c\x40\x65
\x78\x61\x6d\x70\x6c\x65\x2e\x63\x6f\x6d4d", timeout
=3)"') | python3

Quelltext 3.6: Test-Netzwerkpaket: ICMPv6 Echo-Request mit Payload hello worl1d0x00

http://this.is.url/.well-known/probing.txt0x00
tel:+1-201-555-01230x00mailto:mail@example.com

Detektion
@ Erfolgreiche Detektion
© Keine Detektion

Out-of-Band
Probe Attribution @

In-Band
Probe Attribution mit
E-Mail-Adresse @

In-Band

Probe Attribution mit
E-Mail-Adresse ©

Nicht detektiert, da Pay-
load nicht mit 0x00 termi-
niert

In-Band

Probe Attribution mit
probing.txt-URI @
Telefonnummer @
E-Mail-Adresse @
Dreifache Detektion
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Verifikation Zeek-Skript mittels Test-Netzwerkpaketen Fortsetzung
Beschreibung und Befehl Detektion
@ Erfolgreiche Detektion
© Keine Detektion
ICMPv6 Echo-Request mit probing.txt-URI, Telefonnummer und In-Band

falsch angegebener E-Mail-Adresse nicht zu Beginn der Payload
0x00 nur vor probing. txt-URI und Telefonnummer

(echo "from scapy.all import *"; echo 'sr(IPv6(dst="
fe80::a00:27ff:fe95:bb91") /ICMPv6EchoRequest () /"\
x68\x65\x60\x6c\x6f\x20\x77\x6f\x72\x6c\x64\\x68
\x74\x74\x70\x3a\x2f \x2f \x74\x68\x69\x73\x2e\x69\
x73\x2e\x75\x72\x6c\x2f\x2e\x77\x65\x6¢c\x6c\x2d\x6b
\x6e\x6f\x77\x6e\x2f\x70\x72\x6f\x62\x69\x6e\x67\
x2e\x74\x78\x74\\x74\x65\x6c\x3a\x2b\x31\x2d\x32
\x30\x31\x2d\x35\x35\x35\x2d\x30\x31\x32\x33\x6d\
x61\x69\x6c\x74\x6f\x3a\x6d\x61\x69\x6c\x40\x65\x78
\x61\x6d\x70\x6c\x65\x2e\x63\x6f\x6d", timeout=3) ')

| python3

Quelltext 3.7: Test-Netzwerkpaket: ICMPv6 Echo-Request mit Payload hello world0x00
http://this.is.url/.well-known/probing.txt0x00
tel:+1-201-555-0123mailto:mail@example.com

IPv4-Paket mit Wert 54321 im IPv4-Identifikations-Feld

echo 'sr(IP(dst
timeout=3)"') |

(echo "from scapy.all import *";
="10.0.2.22",id=54321) /TCP (),
python3

Quelltext 3.8: Test-Netzwerkpaket: IPv4-Paket mit Wert 54321 im IPv4-Identifikations-Feld

ICMPv4 Echo-Request von Quelle aus gesendet, deren riickwarts aufge-
16ste Adresse zur Domain shadowserver.org gehort

IP-Adresse ist nicht in Tabelle bekannter IP-Adressen aus Kapitel 3.1.3

Die Domdne shadowserver.org ist in Tabelle bekannter Domdnen und FQDNs hinter-
legt

(echo "from scapy.all import *"; echo 'sr(IP(src

="154.9.2.12" ,dst="10.0.2.22") /ICMP(), timeout=3) ')
| python3

Quelltext 3.9: Test-Netzwerkpaket: ICMPv4 Echo-Request mit nicht-triggernder Payload von
bekannter Quell-Adresse aus Domain shadowserver.org

ICMPv4 Echo-Request von Quelle aus gesendet, deren riickwarts aufge-
16ste Adresse scanner.scanning.service.ncsc.gov.uk lautet
IP-Adresse ist in Tabelle bekannter IP-Adressen aus Kapitel 3.1.3

Der FQDN scanner.scanning.service.ncsc.gov.uk ist zusdtzlich in Tabelle be-
kannter Domdnen und FQDNs hinterlegt

(echo "from scapy.all import *"; echo 'sr(IP(src
="35.177.10.231",dst="10.0.2.22") /ICMP (), timeout
=3)"') | python3

Quelltext 3.10: Test-Netzwerkpaket: ICMPv4 Echo-

Request mit nicht-triggernder Payload von bekannter Quell-Adresse mit
FQODN scanner.scanning.service.ncsc.gov.uk

Probe Attribution mit
probing.txt-URI @
Telefonnummer @
E-Mail-Adresse ©

Nicht detektiert, da der
Wert 0x00 nicht davor
platziert ist

Zweifache Detektion

ZMap @

Quell-Doméne @
[P-Adresse  wird zu
mail.shadowserver.org
riickwdrts aufgelost und
shadowserver.org be-
findet sich in Tabelle
bekannter Domdnen

Quell-FODN @

[P-Adresse  wird zu
scanner. scanning 0
service.ncsc.gov.uk
riickwdrts aufgelost und
befindet sich in Tabelle
bekannter FQDNs
Quell-IP-Adresse @

Zweifache Detektion
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Verifikation Zeek-Skript mittels Test-Netzwerkpaketen Fortsetzung

Beschreibung und Befehl Detektion

@ Erfolgreiche Detektion

© Keine Detektion
ICMPv6 Echo-Request von Quelle aus gesendet, deren IP-Adresse aus  Quell-Subnetz @
einem bekannten Subnetz stammt [P-Adresse befindet sich
IP-Adresse ist nicht in Tabelle bekannter IP-Adressen aus Kapitel 3.1.3 in bekanntem Subnetz
Zugehoriges IP-Netzwerkwerk ist in Tabelle bekannter IP-Subnetze 2620:96:e000:b0cc:

(echo "from scapy.all import *"; echo 'sr(IPv6(src e::/80

="2620:96:e000:b0cc:e::dead:beef",dst="£fe80::a00:27
ff:fe95:bb91") /ICMPv6EchoRequest (), timeout=3)') |
python3

Quelltext 3.11: Test-Netzwerkpaket: ICMPv6 Echo-Request mit nicht-triggernder Payload
von bekanntem IP-Subnetz

Weitere Befehle und Detektionsverhalten kénnen der Tabelle D.2 in Kapitel D.3.2 entnommen wer-
den. Eine Kombination der aufgefiihrten Befehle wird ebenfalls durchgefiihrt (anderes Protokoll mit
gleicher Payload, Variationen der In-Band URIs und dessen Kombinationen, etc.), wird jedoch aus
Ubersichtsgriinden nicht aufgelistet.

Die daraus entstehenden ,,Zeek-Notices* konnen entsprechend nachfolgender Abbildung im zugehori-
gen Dashboard auf der Malcolm-Instanz eingesehen werden. Dieselben Daten sind ebenfalls in der
Arkime-Oberflache derselben Instanz ersichtlich (siehe Abbildung 3.7).

Notices - Log Co... o}  Notices - Log Count Over Time {0}  MNotices-Logs

@ ScannerDetection 1-170f 17 <
17 j—'_L“J_L]_LI_'—'_l_J_‘ rule.name source.ip destination.ip
bution 0 5 2

16
4

Notices - Notice Types by Source and Destination

Notice C... ~ Notice Subcategory ~  Source IP Address ~ Destination IP Address ~ - Cou

e ProbeAttribution_InBand : 3 d 8 b9 9

5.177.10.231

Occ:e:0:dead f:fe95:bb91

ProbeAttribution_OutOfBand

ScannerDete: ZMap

Abbildung 3.6.: Zeek-Notices geméss Verifikation aus Tabellen 3.1 und D.2 (,Zeek Notices“-Dashboard optisch angepasst)
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Showing 1 - 17 of 17 entries

=+ Protocols < Data +Log Type = SrclIP/Country = SrcPort +DstIP/Country = DstPort = Notice Type
Source
tcp notice 10.0.2.15 10.0.2.22 : ScannerDetection::Probe
Attribution_InBand
udp notice fe )0:27ff:fee8:5 53 fe80::a00:271f:fe95:b 53
bo1
icmp notice 154.9.2.12 10.0.2.22 ScannerDetection::Known
us Domain_good

icmp notice 35.177.10.231
GB

(1] notice feB0::a00:27ff:fee8:5 5: fe80::a00:27ff:fe85:b 5: ScannerDetection::Probe
edd ba1 Attribution_InBand

icmp notice 35.177.10.231 10.0.2.22 ScannerDetection::Known
GB IP_good

icmp notice 10.0.2.15 10.0.2.22 ScannerDetection::Probe
Attribution_QutOfBand

Abbildung 3.7.: Zeek-Notices in Arkime-Oberfladche gemdss Verifikation aus Tabellen 3.1 und D.2

Einzelne Server und Komponenten nehmen bei einer korrekten Konfiguration nach einem Neustart
automatisch wieder den Betrieb auf. Somit kénnen Scans im Internet erfasst und ausgewertet werden.

3.2. Manuelle Auswertung

Mit dem Aufbau der Analyse-Umgebung wird der Aufwand fiir manuelle Auswertungen signifikant
verringert. Trotzdem gilt es nachfolgend aufgefiihrte Analysen manuell vorzunehmen.

JA4+-Fingerprints werden mittels mitgelieferten Arkime- und Zeek-Plugins berechnet [203, 204]. Die
offentlich verwaltete JA4+-Datenbank beinhaltet iiber fiinfzigtausend Eintrdge, jedoch 1dsst sich nicht
von jedem Eintrag auf die Absicht der Quelle schliessen [110]. Aus diesem Grund werden die berechne-
ten JA4+-Fingerprints manuell mit der zugehorigen Datenbank abgeglichen und iibereinstimmende
Eintrdge einzeln betrachtet.

Hierfiir kann beispielsweise mittels Arkime und dem Ausdruck event.dataset == ja4d* nach JA4+-
spezifischen Eintrdgen gefiltert werden.

Zusdtzlich gilt es Standort-relevante Angaben aufgrund der spdteren Ausfiihrungen in Kapitel 3.5.2
manuell auszuwerten.
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3.3. Hosting-Wahl und globaler Aufbau

Die Malcolm-Instanz sowie der Sensor bzw. die Appliance mit Hedgehog Linux sind in der Cyber-
Security-Lab-Infrastruktur der Berner Fachhochschule (BFH) platziert (siehe Kapitel A.4.8 und C).
Beide befinden sich im gleichen Netzwerk, wobei der VPN-Serverdienst der Appliance iiber das Internet
erreichbar ist (via UDP-Port 51820).

Zusétzlich befindet sich ein Scan-Ziel in derselben Infrastruktur. Dieses ist auf Netzwerkebene von
den zuvor genannten Hosts getrennt und direkt am Internet mit 6ffentlichen IPv4- und IPv6-Adressen
angebunden.

Eine Ubersicht der Analyse-Umgebung inklusive Hosting-Dienstleistungsunternehmen,
[P-Adressen und Aufzeichnungszeitraum ist in Kapitel C.4 aufgelistet.

Aufgrund ihres Bekanntheitsgrades werden unter anderem die Produkte Alibaba Cloud ECS [205],
Amazon EC2 [206], Hetzner Cloud [207] und Microsoft Azure [208] zur Platzierung von Scan-Zielen
gewdhlt. Mit dem Ziel, eine moglichst globale Abdeckung zu erreichen (siehe Kapitel A.1.3), werden
somit folgende Hosting-Betriebe bzw. -Produkte mit zugehdrigem geografischen Standort ausgewdhlt:

Ahbaba Cloud ECS [205] JustHost [209] Ultahost VPS [211]
™ Russland mmm Singapur
Amazon EC2 [206] Microsoft Azure [208] VPS.us [212]

“=- Australien B Nigeria |
BFH Cyber-Security-Lab Serverspace Cloud [210] VPSServer.com [213]

Schweiz < Brasilien \ >= UK

Hetzner Cloud [207]

== Deutschland

Somit werden 10 Scan-Ziele aufgebaut. Ein Scan-Ziel betreibt lediglich Port-Mirroring iiber einen
VPN-Tunnel ohne selber aufzuzeichnen. Beziiglich dessen Ressourcen-Anspruch geniigt im lokalen
Betrieb 1 CPU-Kern sowie 1 GB Arbeitsspeicher. Daher wird aus den Hosting-Produkten jeweils das
Preisgiinstigste ab 1 GB Arbeitsspeicher ausgewdhlt und die Auslastung regelméissig gepriift!“.

Nicht alle Hosting-Dienstleistungsunternehmen bieten 6ffentliche IPv6-Adressen fiir deren Server an.
HOSTAFRICA [214] beispielsweise unterstiitzt auf Anfrage lediglich IPv4-Adressen, so auch Serverspace
[210]. Bei Letzterem wird aufgrund falscher Annahme (IPv6-Unterstiitzung gegeben) trotzdem ein
Scan-Ziel betrieben.

Bei Ultahost [211] und VPSServer.com [213] miissen Support-Anfragen erstellt werden, um o6ffentliche
IPv6-Adressen zu erhalten. Hierbei unterstiitzen nicht alle deren geografischen Standorte IPv6, sodass
im Falle Ultahost die Standortwahl von Indien auf Singapur gedndert werden muss.

Weitere Unterschiede zwischen den Server-Bezugsquellen liegen darin, dass die Scan-Ziele entweder
direkt 6ffentliche oder interne IP-Adressen erhalten. Dies hat einen Einfluss auf die zu betrachtende
Ziel-Adresse bei der Analyse, die der Adresse des Scan-Ziel-Netzwerk-Interfaces entspricht.

Pro Hosting werden angebotene Schutzmechanismen bestmdglich deaktiviert und/oder mittels Firewall-
Regeln samtlicher Netzwerkverkehr zum Scan-Ziel weitergereicht.

YMit einem eigenen Ansible-Playbook monitoring.yml (siehe Tabelle D.1in Kapitel D) werden die Scan-Ziele regelmassig liber den
VPN-Tunnel zu deren Erreichbarkeit sowie CPU-, Arbeitsspeicher- und Disk-Auslastung tiberpriift. Der Betrieb einer Monitoring-
Umgebung zur automatisierten Uberwachung der Scan-Ziele befindet sich ausserhalb dem Rahmen dieser Arbeit

Mauro Guadagnini Master Thesis - MAS Cyber Security 26 /184



Analyse von Scans im Internet Methoden

Der Versuch, ein Scan-Ziel in Festlandchina zu betreiben, schldgt aufgrund der Konto-Verifikation bei
Alibaba Cloud fehl. Stattdessen wird dieses mittels Alibaba Cloud in Hong Kong aufgebaut.

Beim Aufbau der Scan-Ziele ermdglichen nicht alle Hosting-Plattformen das Hochladen von ISO-Dateien
zur Installation. Einige bieten stattdessen das Bereitstellen von eigenen Images virtueller Maschinen
oder lediglich vorgegebene Vorlagen an. Wo Hochladevorgénge scheitern® oder nur besagte Vorlagen
zur Verfiigung stehen, werden diese mit Debian-12-Betriebssystem fiir die Scan-Ziele gewdhlt. Danach
werden benotigte SSH-Zugdnge mittels Public-Key-Authentisierung sichergestellt und VPN-Client-
Konfigurationen pro Scan-Ziel erstellt. Daraufhin erfolgt die Konfiguration mittels Ansible, nach
welcher das Port-Mirroring mit ERSPAN via VPN-Tunnel in Betrieb ist (siehe Kapitel C.3).

Die Funktionalitdt und Detektion der Analyse-Umgebung im Internet wird gemdss den generierten
Netzwerkpaketen in Kapitel 3.1.4, A.1.4 und D.3.2 verifiziert. Hierbei werden die IP-Adressen der
Scan-Ziele entsprechend Tabelle C.1 in Kapitel C.4 als Ziel-Adressen gesetzt. In den zuvor erwdhnten
Oberflachen der Malcolm-Instanz sind daraufhin zugehdrige Detektionen und Verbindungen ersichtlich.

3.4. DNS-Eintrdge fiir IPv6-Adressen

Innerhalb von 20 Tagen werden zu IPv6 15 Verbindungen und 4 Detektionen registriert, wobei die
Angaben zu IPv4 im einstelligen Millionenbereich liegen (siehe Kapitel 4.2).

Zur Férderung der IPv6-Kommunikation werden wahrend des Aufzeichnungszeitraums am 17. Januar
2025 DNS-Eintrdge (Typ ,AAAA“ [215]) zu den IPv6-Adressen der Scan-Ziele angelegt (nur IPv6, siehe
Tabelle C.1 in Kapitel C.4).

Hierzu wird die Domédne pinelair. com registriert und jeder IPv6-Adresse einen entsprechenden DNS-
Eintrag zugewiesen'®. Um einen moglichst neutralen Standpunkt zu reprisentieren wird mit . com
anstelle einer landerspezifischen eine generische Top-Level-Domdne gewdhlt. Die Namen der Domdne
sowie einzelnen Eintrdge stammen von einem Passphrasen-Generator (hier unter Anwendung der
Applikation ,KeePassXC“l7 [216]). Dies dient dazu die Scan-Ziele méglichst gleich zu behandeln und
einzelne Ziele nicht mit bekannten Eintrdgen wie www oder mail héher zu gewichten.

3.5. Benutzeroberflachen zur Analyse

Zur Rekapitulation: Es stehen zwei Web-Benutzeroberflachen iiber die Malcolm-Instanz zur Analyse
der ermittelten Daten zur Verfiigung [120, 197, 198]: OpenSearch Dashboards und Arkime.

Mittels OpenSearch Dashboards ist es moglich, eigene Visualisierungen und Dashboards beziehungs-
weise Ubersichten zu erstellen [197]. Um nur zu den Scan-Zielen eingehende Verbindungen zu sehen,
bedarf es die Daten nach diesen zu filtern. Dazu werden folgende Filter in Kombination angewendet
(IP-Adressen der Scan-Ziele sind, sofern ver6ffentlicht, in Tabelle C.1 aufgefiihrt):

Y Quell-Adressen (source.ip): Keine IP-Adressen der Scan-Ziele
Keine IP-Adressen der Autorschaft

Y Ziel-Adressen (destination.ip): Sdmtliche IP-Adressen der Scan-Ziele

Dieser Filter wird zur wiederholten Anwendung entsprechend abgespeichert (in OpenSearch Dash-
boards als ,,Query“ und in Arkime als ,View*).

BPrimar handelt es sich hierbei um Hochladevorgénge, die wahrenddessen wiederholt abgebrochen und aus Zeitgriinden nicht
weiter verfolgt werden

Ab dem 20. Februar 2025 befindet sich die hierbei verwendete Domine pinelair.com nicht mehr im Besitz der Autorschaft. Sie
war in folgendem Zeitraum im Rahmen dieser Arbeit aktiv: 17. Januar bis 20. Februar 2025

7Bei Anlegung eines neuen Eintrags wird fiir das Passwort-Feld eine Passphrase mit der Worterliste eff_large.wordlist und 11
Worter generiert. Die ersten zwei Worter in Kombination bilden den Namen der Doméne, wobei die restlichen Worter einzelne
Subdoménen bilden (eine pro Scan-Ziel, st007 B hat keine IPv6-Adresse und erhalt somit keinen DNS-Eintrag zugewiesen)

Mauro Guadagnini Master Thesis - MAS Cyber Security 27/ 184



Analyse von Scans im Internet Methoden

Mittels Zeek-Skript angelegte Daten werden in OpenSearch Dashboards visualisiert. Dies ermdglicht
eine grafische Einsicht der Informationen dynamisch zu eigens festgelegten Zeitraumen. Beispielsweise
wird die Anzahl an Detektionen pro Minute oder Stunde (je nach Zeitraumgrésse) oder iiber den
gesamten Zeitraum angezeigt. Anteile der angewandten Detektionsmethoden sowie der zugehdorigen
Intention (,,good“ / ,bad“) wie auch das Vorkommen von IPv4 und IPv6 sind grafisch aufbereitet.

Das hierzu erstellte Dashboard ,,Scanner Detection” und zugehérige Visualisierungen in OpenSearch
sind iiber die Option , Dashboards Management“ — ,Saved objects“ exportiert und dieser Arbeit
beigelegt (siehe opensearch-objects in Tabelle D.1 / Kapitel D). Somit wird ein Import besagter
Oberflichen in weitere Malcolm-Instanzen iiber dieselbe Option erméoglicht!8.

Neben den erstellten Visualisierungen beinhaltet das ,,Scanner Detection“-Dashboard durch Malcolm
mitgelieferte Elemente wie Tabellen oder Visualisierungen. Die Abbildungen in Kapitel E.2 im Anhang
zeigen eine Momentaufnahme dieses Dashboards.

Durch Selektion einer Detektionsmethode (z.B. KnownDomain_good) im Dashboard kénnen die Daten
entsprechend gefiltert werden. Dasselbe gilt fiir unter anderem IP-Adressen, Ports oder AS. Zusdtzlich
gilt es sich des angewandten Zeitfensters und Filter bewusst zu sein. Am Ende des Dashboards befinden
sich zugehorige Log-Eintrdge mit jeweils weiteren Informationen zur vertieften Analyse.

Bezeichnungen der Scan-Quellen entstammen den Tabellen aus Kapitel 3.1.3. Dies ermdglicht eine
Nachvollziehbarkeit der Intention detektierter Scan-Quellen.

3.5.1. Filter anhand Visualisierungen

Einige Visualisierungen enthalten Painless-Skripts u. a.
zur Gruppierung der ermittelten Scanner [217-219].
Zeek-Notices in der derzeitigen Anwendung beinhalten
die meisten Informationen innerhalb eines Strings im Scaner  censys 11,000 (12.87%)
Feld zeek.notice.msg [220]. Mittels Painless-Skripts Name ;

findet ein Parsen oder Modifizieren dieses Strings in der
Visualisierung statt.

field value

Eine Konsequenz daraus ist, dass nicht mehr direkt
durch die Selektion eines Werts in einer Grafik ge-
filtert werden kann. Wenn zum Beispiel durch eine
solche Selektion die Filter zeek.notice.msg: censys
und rule.name: KnownDomain_good entstehen,
ist der erste Filter nicht anwendbar (siehe Abbil-
dung 3.8). zeek.notice.msg beinhaltet nicht nur
besagten Text. In zeek.notice.msg befinden sich

rule.name: KnownDomain_good

Abbildung 3.8.: OpenSearch Dashboards: Filter bei
Selektion in einer Visualisierung

Werte wie ,good scanner on ...: censys via mit Feldern zeek.notice.msg und
manualinput, method: reverse resolved domain rule.name (Erster Filter nicht ohne
(censys-scanner.com) in known scanner file“. Asteriske anwendbar)

Daher sind Asteriske im Filter zu zeek .notice .msg anzuwenden. Im besagten Beispiel wdre somit der
korrekte Filter zeek.notice.msg: *censys* anstellevonzeek.notice.msg: censys. Dierestlichen
Felder kénnen durch Selektionen in den Visualisierungen direkt als Filter angewendet werden.

BFiir einen kontrollierten Import-Vorgang der Objekte wird empfohlen, hierbei die Import-Optionen ,Check for existing objects* und
~Request action on conflict® zu wahlen. Es gilt die Visualisierungen vor dem Dashboard zu importieren
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3.5.2. Geografische Merkmale

Aufgrund gewdhlter geografischer Standorte der Scan-Ziele ist ein Vergleich zwischen den ermittelten
Werten von Zeek und Arkime mdglich. Der geografische Standort derselben IP-Adresse unterscheidet
sich zwischen Arkime und Zeek, da diese unterschiedliche Quellen verwenden [221]. Daraus ergibt
sich die Erkenntnis, dass bei unterschiedlichen Standortangaben zu derselben IP-Adresse die Angaben
in Arkime eher zutreffen. Dienstleitungsunternehmen, die entsprechende Datenbanken anbieten,
versprechen bei ihren Angaben keine 100%ige Genauigkeit [40, 43]. Malcolm verwendet kostenfreie,
als ungenauer bezeichnete Datenbanken von MaxMind (,,GeoLite2“ [222]) [107, 197, 221, 223].

Interne, private IP-Adressen von Scan-Zielen werden mit keiner Standortangabe versehen und konnen
somit nicht in den Angaben-Vergleich miteinbezogen werden. Hierbei ragen die Standortangaben der
offentlichen IPv4-Adressen der Scan-Ziele st002 W, st007 B und st009 (siehe Tabelle C.1)
heraus. st002 KW in Nigeria wird von Arkime korrekt angezeigt, wobei Zeek als Standort Russland
vermerkt. Analog wird dasselbe bei st007 &1 festgestellt, dessen Standort Brasilien von Arkime korrekt
angezeigt wird, wahrend Zeek wieder Russland auffiihrt. Fiir st009 P4 notiert Arkime nochmals korrekt
den Standort Singapur. Zeeks Eintrdge verweisen hierbei auf Schweden.

Die Visualisierung in Abbildung 3.9'° zeigt die vermerkten Linder in Form von Codes mit zwei Buch-
staben (,,alpha-2*) des ISO-Standards 3166 [224, 225]. Die Grafik reprdsentiert simtliche IP-Adressen
der aufgebauten Scan-Ziele, die wahrend Dezember 2024 einen solchen Code erfahren haben.

Zuvor aufgefiihrte Unterschiede sind
ersichtlich, mit folgenden, zusdtzli-
chen Erkenntnissen:

Standortangaben zu IPv6-Adressen
scheinen nur von Arkime zu stam-
men

IPv4 SG| a
009
IPv4 BR
st007 .H

Nicht zu jeder IP-Adresse werden
Standortangaben ermittelt

Bei Scan-Ziel st006 wird eine
IPv6-Adresse aus dem offentlichen
Adressraum als Interne verwendet,
zu welcher ebenfalls eine Standort-
angabe notiert wird

- Der Whois-Eintrag zur internen
[Pv6-Adresse von st006 ge-
hort zu ,,Microsoft Singapore Pte.
Ltd.“ [73]

Einige Scan-Ziele haben dieselbe

!<orrekte Standortangabe unter Ark- Abbildung 3.9.: Vergleich der Standortangaben zu den Ziel-IP-Adressen der
ime und Zeek vermerkt Scan-Ziele zwischen Arkime [107] und Zeek [226]

Aus diesen Griinden sind Standort-relevante Analysen primdr unter Arkime durchzufiihren. Zusdtzlich
gilt es zu beriicksichtigen, dass hierbei nicht sdmtliche detektierten Scan-Quellen beriicksichtigt
werden kénnen. Im Rahmen dieser Arbeit ist es nicht moglich, die Standortangaben aus Arkime auf
die detektierten Quell-IP-Adressen der Zeek-Notices des Zeek-Skripts anzuwenden?°. Daher werden
diese manuell analysiert.

“Visualisierung ,,Country ISO Code vs Event Provider®, siehe opensearch-objects in Tabelle D.1
2%Von einer tieferen Modifikation der Malcolm-Instanz oder des Sensors mit Hedgehog Linux wird abgesehen, um mégliche Fehler
oder einen automatisierten Abbau der Modifikationen bei Aktualisierungen zu vermeiden
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4. Ergebnisse

Dieses Kapitel zeigt die ermittelten Analyse-Ergebnisse des aufgezeichneten Netzwerkverkehrs der
Scan-Ziele. Der betrachtete Zeitraum liegt zwischen dem 27. Dezember 2024 bis und mit dem 9. Februar
20252

Zusdtzlich wird aufgrund eines Aufzeichnungsausfalls der Scan-Ziele st002 W und st003 ™= (sie-
he Tabelle C.1) folgender Filter hinzugefiigt (zeek. ts entspricht dem Zeitstempel beziehungsweise
~Timestamp“ eines Zeek-Eintrags):

zeek.ts is not between 2025-01-13T00:00:00Z — 2025-01-17T09:00:00Z

Damit wird der besagte Zeitraum innerhalb des betrachteten Zeitraums ausgeklammert, um die Daten
der Scan-Ziele vergleichen zu konnen.

Mit Ausnahme von ausgewiesenen, manuellen Analyse-Schritten stammen die Ergebnisse aus der
Malcolm-Instanz beziehungsweise Arkime oder OpenSearch Dashboards mit unter anderem Visualisie-
rungen und Auswertungen des Zeek-Skripts (siehe Kapitel 3.1.3 und D). Bei nachfolgend erwdhnten
Scan-Detektionen handelt es sich um entsprechend protokollierte, detektierte Verbindungen dieses
Skripts (Filter rule.category: ScannerDetection).

Mittels Arkime kann nach einzelnen Verbindungen gesucht und diese gegebenenfalls als PCAP-Datei
exportiert werden. Der PCAP-Export ermdglicht eine tiefere Auseinandersetzung mit Anwendungen
wie beispielsweise Wireshark.

Sofern es nicht anders aufgefiihrt ist, werden stets die Filter aus Kapitel 3.5 angewendet. Somit
stammen Quell-IP-Adressen weder von den Scan-Zielen noch der Autorschaft?2. Betrachtete Ziel-IP-
Adressen gehoren stets zu den Scan-Zielen.

Zur Rekapitulation: Die Scan-Ziele werden nicht fiir produktiven Netzwerkverkehr verwendet. Jede
Anfrage wird als Scan gewertet. Daraus ergibt sich die Aussage, dass in dieser Arbeit keine Ergebnisse
zum Anteil von Scans am allgemeinen Netzwerkverkehr moglich sind. Stattdessen wird auf den Anteil
an detektierten Scans inklusive deren Intention eingegangen. Eine zur Scan-Detektion zugehorige
Verbindung wird ebenfalls geloggt, aber nicht jede Verbindung fiihrt zu einer Scan-Detektion.

Zusammenfassung und Fazit sind in Kapitel 5 aufgefiihrt.

4.1. Filter-Aspekte

Dieses Kapitel beinhaltet Punkte zur weiteren Modifikation des angewendeten Filters. Hierbei werden
Aspekte beleuchtet, die einen signifikanten Einfluss auf das Gesamtergebnis und daraus gezogene
Erkenntnisse ausiiben kénnten.

Die Anzahl an Scan-Detektionen wird mit zusdtzlichem Filter rule.category: ScannerDetection
dem Dashboard ,,Scanner Detection“ ausgelesen.

4.1.1. ERSPAN-Skript und verfiighare IP-Versionen

Das ERSPAN-Skript zum Port-Mirroring-Betrieb auf den Scan-Zielen (siehe Kapitel 3.1.1 und D.1) sendet
zur Aufrechterhaltung alle 10 Sekunden eine Ping-Anfrage. Auf diese Anfrage gilt es eine Antwort zu
erhalten, um die Funktionalitit des Skripts zu gewdhrleisten?3.

2IAb diesem Startzeitpunkt sind samtliche aufgebauten Scan-Ziele verifiziert und deren Aufzeichnungsverhalten fixiert (siehe Ziele in
Kapitel A.1.4 sowie Arbeitsjournal in Kapitel A.2)

“2Dies dient der Ausschliessung von Anfragen zur Verifikation u. a. aus Kapitel 3.1.4

20hne diese regelmassigen Anfragen erhalten zum aktuellen Zeitpunkt die Scan-Ziele das Port-Mirroring nicht aufrecht

Mauro Guadagnini Master Thesis - MAS Cyber Security 30 /184



Analyse von Scans im Internet Ergebnisse

Die Ping-Anfrage muss hierbei auf dem zu spiegelnden Interface erfolgen. Dies schliesst eine Anfrage
auf die eigene IP-Adresse aus, da diese auf dem Loopback-Interface erfolgt. Mittels IPv6 ist dies 16sbar
beispielsweise zur Adresse ££01::1 (Multicast-Adresse ,,all nodes® in Scope ,,Interface-Local“) [7].
Dadurch wird ein Netzwerkpaket mittels ERSPAN zur Aufrechterhaltung repliziert und aufgrund dessen
Scope verworfen (und iibt somit keinen Einfluss auf die Aufzeichnungen aus).

Ohne IPv6 erfolgt die Ping-Anfrage zur Gateway-Adresse. Dies da Anfragen zur entsprechenden IPv4-
Broadcast-Adresse aus Sicherheitsgriinden zu vermeiden sind und von Linux-Systemen standardmadssig
ignoriert werden [227]. Solche Anfragen zur Gateway-Adresse erfolgen auf dem zu spiegelnden Interface,
werden aber nicht verworfen und fliessen somit in die Aufzeichnungen ein.

Scan-Ziel st007 B unterstiitzt als einziges IPv6 nicht. Die Gateway-IPv4-Adresse zu Scan-Ziel st007
B2 wird somit zusdtzlich von den Quell-IP-Adressen mittels Filter von der Analyse ausgeschlossen.

4.1.2. Aktualisierungsvorgdnge des Betriebssystems

Die Scan-Ziele fiithren aufgrund deren Konfiguration automatisiert Aktualisierungen derer Debian-
Betriebssysteme durch.

Folgende Adressen werden zusammengefasst bei den Aktualisierungsvorgangen mittels HTTP oder
HTTPS aufgerufen (ermittelt durch Priifen der Konfigurationsdateien jeweils unter /etc/apt):

https://cdn-aws.deb.debian.org/debian http://httpredir.debian.org/debian
https://cdn-aws.deb.debian.org/ http://security.debian.org/
debian-security debian-security
http://deb.debian.org/debian https://tommie.github.io/

i t-debi debi
http://ftp.debian.org/debian innernet-debian/debian

Besagte Aktualisierungen fithren ebenfalls zu aufgezeichneten Verbindungen. Mittels DNS-Anfragen?*
und Datenbanken fiir Passive DNS werden zugehorige bzw. ehemals zugehdrige IP-Adressen im be-
trachteten Zeitraum ermittelt [229-232]. Die Ermittlungen ergeben, dass die hinterlegten Quellen zu
Content Delivery Networks (CDNs) fithren [233]. Hierbei verwendete AS bilden AS16509 ,,Amazon.com,
Inc.“ (iiber 18’000 IP-Prifixe) [234] und AS54113 ,Fastly, Inc.“ (iiber 1300 IP-Prifixe) [235].

Aufgrund ihrer hohen Anzahl an IP-Prdfixen steigt die Wahrscheinlichkeit, dass bei dem Filtern
entsprechend dieser AS Daten von Scans verloren gehen.

Die Scan-Ziele zeichnen nur eingehende Verbindungen auf und rufen die Aktualisierungsquellen
mittels HTTP und HTTPS ab. Die Anwendung des Filters auf die Quell-Portnummern 80 und 443
[236] zeigt mehrere detektierte Scan-Quellen?°. Hierbei werden 1067 Verbindungen und 295 Scan-
Detektionen (Zeek Notices) geloggt. Dies betrdgt bei 6,5 Millionen Verbindungen und 3,3 Millionen
Scan-Detektionen jeweils gerundet einen Anteil von 0,02 % und 0,01 %2°.

Dasselbe gilt fiir die automatische Zeitsynchronisation mittels NTP-Port 123 [236]. Bei Anwendung des
Filters source.port: 123 werden 1399 Verbindungen und 141 Scan-Detektionen aufgelistet (Anteile
gerundet 0,02 % und 0,004 %).

Daraus entsteht die Erkenntnis, dass die Aktualisierungsvorgdnge der Debian-Systeme sowie deren
Zeitsynchronisation auf die ermittelten Informationen keinen erheblich erkennbaren Einfluss wirken.

*“Die DNS-Anfragen werden jeweils mittels dig -t A,dig -t AAAAunddig -t CNAME ausgefiihrt, um IPv4-, IPv6-Adressen und
Aliase zu ermitteln [215, 228]

»7usatzlicher Filter source.port is one of 80, 443

*®Angewendete Filter siehe Kapitel 4.3
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4.1.3. Microsoft Azure cloud-init

Uber 500’000 Verbindungen entstammen einer einzelnen IP-Adresse mit Scan-Ziel st006 als
alleiniges Ziel: 168.63.129.1627-2%, Somit handelt es sich um einen Ausreisser, der alleine einen
signifikanten Einfluss auf die ermittelten Daten ausiibt.

Diese IP-Adresse stammt von Microsoft und ist auf Scan-Ziel st006 in dessen vordefinierter
Debian-Umgebung als DNS-Nameserver hinterlegt [237]. Zudem ist sie dort in der Routing-Tabelle
sowie u. a. in der Log-Datei /var/log/cloud-init.log vorzufinden. Diese Entdeckungen fiithren zur
Anwendung ,,cloud-init“, die bei Microsoft Azure mit Virtuellen Maschinen mit Linux-Betriebssystemen
ausgeliefert wird [238, 239]. Nahezu 100 % von dessen Verbindungen stammen vom TCP-Quellport
325262729, Hierbei handelt es sich um eine bekannte IP-Adresse sowie einen bekannten Port, der fiir
die Kommunikation von Azure-VMs mit Azure verwendet wird [240].

Aus diesen Griinden wird der derzeit aktiv verwende Filter nachfolgend so ergdnzt, dass die Quell-IP-
Adresse 168.63.129. 16 zusdtzlich ausgeschlossen wird.

4.1.4. Probe Attribution (RFC 9511)

Die Detektion der Out-of-Band Probe Attribution gemdss RFC 9511 erfolgt iiber achttausend mal. Durch
zusdtzliche Anwendung des Filters rule.name: ProbeAttribution_OutOfBand sind die Quell-IP-
Adressen in der Visualisierung bzw. Tabelle ,,Notices - Source IP Addresses” ersichtlich.

Mittels ,,Discover“-Ubersicht in OpenSearch Dashboards kann mit den aktiv angewandten Filter durch
Klick oben auf ,,Save“ die aktuelle Suche abgespeichert werden3°. Nun kann oben unter ,Reporting* ein
Daten-Export im CSV-Format generiert werden. Die heruntergeladene Datei wird mittels nachfolgendem
Befehl nach zu priifenden URIs gefiltert.

$ grep -Eo "http[~,]*probing\.txt" On_demand_report_....csv | sort | uniq

Quelltext 4.1: Filtern eines Reports aus OpenSearch Dashboards nach URIs mit probing. txt zur manuellen Uberpriifung

Daraus ergeben sich 41 eindeutige URIs. Der Sensor mit Hedgehog Linux hat diese Adressen bereits
selber aufgerufen, jedoch nur den erhaltenen Inhalt gepriift (ohne Ausfiihrung von allfdlligem Java-
script). Daher wird zur manuellen Priifung die Anwendung curl oder der Tor Browser im sichersten
Modus verwendet.

Keine URI entspricht einer korrekt detektierten Ouf-of-Band Probe Attribution. Sechzehn URIs sind
der Domdne showfreevids. com zu zuordnen und treten mit diversen Subdomdnen sowie demselben
HTML-/CSS-Code auf. Andere URIs zeigen auf u. a. Informationen zu geparkten Domdnen, Login-Masken
oder sind nicht mehr zum Priifungszeitpunkt erreichbar.

Die Priifung des Strings ,contact” im Inhalt der URI per Zeek-Skript scheint nicht auszureichen (siehe
Kapitel 3.1.3). RFC 9511 empfiehlt Felder wie ,,Contact* oder ,,Description®, aber erzwingt keine [15,
241]. Es wird einzig das Format der probing.txt-Textdatei gemdss RFC 9116 [96] vorgegeben [15].
Die Antwort der HTTP-Anfrage mit Zeek wird direkt in einem String gespeichert, womit der MIME-Typ
nicht ausgelesen werden kann [242]. Eine Validierung der Antwort mittels ABNF-Regeln aus RFC 9116
[96] kann aus Zeitgriinden nicht im Zeek-Skript implementiert werden.

“I7usétzlicher Filter source.ip: 168.63.129.16

2Ermittelt mit Visualisierung ,,Connections - Destination - Sum of Source Bytes* in OpenSearch Dashboards, siehe Tabelle D.1 in
Kapitel D

29Ermittelt unter ,Discover* in OpenSearch Dashboards mit Betrachtung des Felds source . port

3%Der fiir diese Suche gewahlter Name lautet hier ,Scanner Detection Probe Attribution Out-of-Band®
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Eine mogliche Erkldrung einer Fehldetektion dieser Art zeigt die Webserver-Anwendung ,,nginx*“ [243].
Diese ermdglicht in dessen Konfiguration das Umschreiben von angefragten URIs, womit beispiels-
weise eine Anfrage zu /.well-known/probing.txt nach /hello.txt umgeleitet werden kann [244].
Enthdlt hier hello.txt den String ,,contact”, wiirde dies zusammen mit dem HTTP-Response-Code
[168] 200 die Detektion einer Out-of-Band Probe Attribution auslésen (gemdss aktuellem Stand des
Zeek-Skripts, siehe Kapitel 3.1.3). Der nachfolgende Quelltext beweist dieses Verhalten auf einem lokal
aufgebauten Debian-Server mit frisch installierter Anwendung nginx.

$ grep -v '.x#' /etc/nginx/sites-enabled/default | grep -v '~$'
server {

listen 80 default_server;

listen [::]:80 default_server;

root /var/www/html;

index index.html index.htm index.nginx-debian.html;

server_name _;

location / {

rewrite ~/(.*)$ /hello.txt break;

}
}
$ 1s -al /var/www/html/
total 16

root root 4096 Jan 17 12:26

drwxr -Xr-x root root 4096 Jan 17 12:24
“rW-Ir—-Ir-—- root root 6 Jan 17 12:26 hello.txt
-rw-r--r-- 1 root root 615 Jan 17 12:24 index.nginx-debian.html
$ sudo systemctl restart nginx

$ curl http://localhost/.well-known/probing.txt -I
HTTP/1.1 200 OK

Server: nginx/1.22.1

Date: Fri, 17 Jan 2025 12:38:34 GMT

Content-Type: text/plain

Content-Length: 6

Last-Modified: Fri, 17 Jan 2025 12:26:47 GMT
Connection: keep-alive

ETag: "678a4c87-6"

Accept-Ranges: bytes

drwxr-xr-x

= W N

Quelltext 4.2: Beispiel einer Konfiguration und Priifung der URI-Umschreibung bei der Webserver-Anwendung ,nginx® [244]

Aus diesem Grund wird fiir die nachfolgenden Analysen der aktive Filter so erweitert, dass Detektionen
entsprechend rule.name: ProbeAttribution_OutOfBand ausgeschlossen werden.

Zur In-Band Probe Attribution (rule.name: ProbeAttribution_InBand) erscheint keine Detekti-
on. Somit wird mit der aufgebauten Analyse-Umgebung keine Probe Attribution gemdss RFC 9511
festgestellt.
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4.1.5. ZMap

Das IPv4-Identifikations-Feld dient der Fragmentierung zugehoriger Netzwerkpakete [83]. Pakete, die
nicht zu fragmentieren sind, konnen bei diesem Feld einen beliebigen Wert beinhalten [83]. Wie in
Kapitel 2.1.4 beschrieben, verwendet ZMap dieses Feld zu dessen Identifikation mit einem statischen
Wert von 54321 [14, 27].

Bei einer zufdlligen Wahl eines 16-Bit-Werts kann dieser theoretisch mit einer Wahrscheinlichkeit
von 1/(21¢) beziehungsweise 1/65536 dem Wert 54321 entsprechen. Bezogen auf 6,5 Millionen Verbin-
dungen wiirden somit theoretisch abgerundet 99 davon den Wert 54321 im IPv4-Identifikations-Feld
enthalten, unabhdngig von ZMap.

Effektiv wird dieser Wert 1°’583°986 mal detektiert, was einen signifikant grésseren Anteil an den
6,5 Millionen Verbindungen bildet. Aus diesem Grund wird nachfolgend davon ausgegangen, das
sdmtliche ZMap-Detektionen effektiv von ZMap stammen.

4.1.6. Mehrfachdetektionen

Jede Detektion einer Scan-Quelle wird einzeln notiert (siehe Kapitel 3.1.3). Stellt dieselbe Quelle eine
Anfrage und triggert dabei mehrere Detektionsmethoden, wird jede Detektion einzeln geloggt (z.B.
zwei Detektionen bei ZMap und KnownIP_good, wenn von einer bekannten IP-Adresse ein ZMap-Scan
detektiert wird3?).

Die Tabelle ,Scanner Detection Top 20 Source IP - By Method* in OpenSearch Dashboards3? zeigt dies
fiir die aktivsten Scan-Quellen. Hierbei gibt es auch IP-Adressen, zu denen die Detektionen ZMap und
KnownIP_bad geloggt werden (siehe IP-Adresse 193.68.89.3 in Abbildung 4.2). In diesem Fall wird
mit der Anwendung von ZMap ausgewiesen, dass ein Scan ausgefiihrt wird, die Scan-Quelle jedoch in
Verbindung mit Malware oder sonstigen bosartigen Aktivitdten liegt.

Angenommen eine Scan-Quelle fiihrt stindig mittels ZMap Scans aus: Ist diese seit Aufzeichnungsbe-
ginn in der Tabelle mit bekannten, als bosartig eingestuften Quellen, wiirden sich die Detektionen
gegenseitig aufheben. Wird eine Scan-Quelle im spdteren Verlauf zur besagten Tabelle eingetragen,
wadre die Anzahl an ZMap-Detektionen héher als z.B. welche mit KnownIP_bad. Dieser Fall ist in der
nachfolgenden Abbildung visualisiert.

Scanner Detection - IPv4 vs IPv6 Scanner Detection - IPv4 vs IPv6 (unique source ip count)

Abbildung 4.1.: Ausschnitt aus dem Dashboard ,Scanner Detection” mit Vergleich zwischen Detektionen pro Anfrage einer IP-
Adresse (selbe Adresse mehrmals gezahlt) gegeniiber pro IP-Adresse (selbe Adresse einmalig pro Detektionstyp
gezihlt), gefiltert mit Quell-IP-Adresse 193.68.89.3, die im spateren Verlauf zur Tabelle mit bekannten, als bosartig
eingestuften Quellen hinzugefiigt wird

3'Eine bekannte Quell-IP-Adresse bedeutet in dieser Arbeit, dass diese in den Tabellen des Zeek-Skripts gemass Kapitel 3.1.3
~ eingetragen ist
3Siehe Tabelle D.11in Kapitel D
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Bei einzelnen Quell-IP-Adressen Scanner Detection Top 20 Source IP - By Method
steigt mit der Anzahl an Verbindun-
gen die Wahrscheinlichkeit, dass
ein Netzwerkpaket die Detektion
von ZMap gemdss vorherigem
Kapitel auslost. Abbildung 4.2 zeigt 89.248.163.25 KnownlP_good
eine mogliche ZMap-Fehldetektion
bei der IP-Adresse 89.248.163.4.

source.ip: Desce... ~ rule.name: Desc...

193.68.89.3 ZMap

. . . 193.68.89. KnownlIP_bad
Werden in diesem Fall die IP-
Adressen einmalig pro Detektions- 89.248.163.4 KnownlP_good
typ ge:z'eihlt (siehe Abbild.ung 4.1), $0948.163.4
fallt eine ZMap-Fehldetektion hoher

ins Gewicht. Abbildung 4.2.: Ausschnitt aus Tabelle ,Scanner Detection Top 20 Source IP - By
Method®, im Zeitraum von 23. Dezember 2024 bis 22. Januar 2025

Map

Solche, mehrfach detektierten Scan-Quellen erfahren je nach Visualisierung eine hthere Gewichtung.
Das Beispiel in Abbildung 4.1 zeigt, dass bei einer einmaligen Zdhlung die Quell-Adresse einmalig pro
Detektionsmethode auftritt (selbe Adresse befindet sich je ein mal unter ZMap und KnownIP_bad). Bei
einer Aufteilung gemdss der Intention ,,good“ und ,,bad“ hebt sich eine Quelle, zu der beide Werte
ermittelt werden, gegenseitig auf (siehe Abbildung 4.1 auf der rechten Seite).

Eine weitere Perspektive bieten die Visualisierungen ,,Scanner Detection Scanner Names - By good
and bad“ sowie ,Scanner Detection Scanner Names - By good and bad (unique source ip count)“ in
OpenSearch Dashboards bzw. Tabelle D.1. Diese zeigen pro Intention ein eigenes Diagramm, bei welchen
je nach Visualisierung die Quell-IP-Adresse einmalig oder pro Scan gezdhlt wird. Auch hier kann eine
Quell-IP-Adresse mehrfach vorkommen, wenn zum Beispiel bei der ZMap-Detektion die Quelle mit
Namen ,,unknown® und dem zugehdrigen Namen in der Tabelle bekannter IP-Adressen geloggt wird.

Eine Aufteilung der Visualisierungen in Detektionsmethoden zeigt pro Methode ein eigenes Diagramm,
in welchem einzeln betrachtet keine mehrfache Detektion vorkommen kann33.

Wie zu Beginn des Kapitels erwdhnt, zeigt die Tabelle ,,Scanner Detection Top 20 Source IP - By Method*“
die aktivsten Scan-Quellen, inklusive Mehrfachdetektionen (siehe Abbildung 4.2). Die Anzahl der
Scan-Detektionen pro IP-Adresse kann der Tabelle ,Notices - Source IP Addresses” entnommen werden,
wobei die Top 20 Quell-Adressen im betrachteten Zeitraum im Durchschnitt gerundet zwanzigtausend
Anfragen durchfithren. 20’000 Scans ergeben bei gerundet 3,3 Millionen einen Anteil von 0,61 %.

Dieselbe Tabelle zeigt unter der IP-Adresse 89.248.163.200 die meisten Mehrfachdetektionen mit
derselben Intention. Hierbei werden 8716 Detektionen der Methode KnownIP_good und 7149 der
Methode KnownFQDN_good zugeordnet.

Jede Detektion basiert jedoch auf einem anderen Anhaltspunkt, womit jede Scan-Ausweisung (z.B. per
Netzwerkpaketinhalt, DNS-Eintrag oder IP-Adresse) in dieser Arbeit als eigenstdandige Scan-Detektion
geloggt wird. Ausnahme bilden IP-Adresse und -Subnetz. Nun existieren in der Tabelle bekannter
Scanner-IP-Adressen Eintrdge, die auch in der Tabelle bekannter Scanner-IP-Subnetze vorkommen. Das
Zeek-Skript loggt somit bei einer entsprechenden IP-Adresse zwei Detektionen. Dieses Verhalten wird
angepasst, jedoch erst nach dem auszuwertenden Zeitraum (siehe Zeilen 27, 28 und 32 in Quelltext
D.3 in Kapitel D.3)3“. Daher gilt es dies fiir diese Auswertung wie nachfolgend zu korrigieren.

3Siehe Visualisierungen ,Scanner Detection good - By Method* und ,Scanner Detection bad - By Method* in OpenSearch Dashboards
bzw. Tabelle D.1

3Die Anpassung fiihrt dazu, dass bei einer erfolgreichen Detektion aufgrund der IP-Adresse keine Subnetz-Detektion mehr durch-
gefiihrt wird. Eine Zugehorigkeit zu einem bekannten Subnetz wird demnach nur noch geprift, falls die direkte Detektion der
[P-Adresse nicht erfolgreich ist. Dadurch wird eine doppelte Detektion aufgrund der IP-Adresse ausgeschlossen
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Es wird eine Textdatei erstellt, die IP-Adressmuster entsprechend bekannter Subnetze enthdlt. Anhand
dieser wird die Tabelle mit bekannten IP-Adressen durchsucht und zur nachfolgenden Auswertung
verwendet.

# get known ip addresses that match patterns from known subnets

while read line; do

grep $line zeek/knownscannersip.table >> knownscannersip_subnetsmatch.table

done < <(cat knownsubnetpatterns.txt)

# get scanner names with matching patterns that have been double counted
because of their ip address

awk '{print $1}' knownscannersip_subnetsmatch.table | sort | uniq

abuseiocid_1115753

abuseiocid_1143693

abuseiocid_1143694

abuseiocid_1143695

abuseiocid_1157698

abuseiocid_377535

censys

recyber

ripeatlas_probe

shadowwhisperer_malware_hackers

shadowwhisperer_scanner

Quelltext 4.3: Analyse der Mehrfach-Vorkommen beziiglich bekannter IP-Adressen und IP-Subnetze

Anhand der Ausgabe des vorherigen Quelltexts wird zur Korrektur in OpenSearch Dashboards ein Filter
in der Sprache ,,Query DSL“ angelegt, der Quelltext 4.4 entspricht. Die Ergebnisse dieses Filters werden
dann entsprechend ausgeschlossen.

{”query”: { ”bool”: { "must_not”: [{ “regexp”: {
“regexp”: { “zeek.notice.msg”: ”.xrecyber.xsubnet.x”
»zeek.notice.msg”: ”.xabuseiocid_1115753 }},{
.xsubnet.x” “regexp”: {
1} “zeek.notice.msg”: ”.xripeatlas_probe.x
“regexp”: { subnet.x”
»zeek.notice.msg”: ”.xabuseiocid_1143693 }},{
.xsubnet.x” “regexp”: {
11,4 ”zeek.notice.msg”: ”.x
"regexp”: { shadowwhisperer_ malware_hackers.x
“zeek.notice.msg”: ”.xabuseiocid 1143694 subnet.x”
.xsubnet.x” A
A "regexp”: {
“regexp”: { “zeek.notice.msg”: ”.x
“zeek.notice.msg”: ”.xabuseiocid_ 1143695 shadowwhisperer_scanner.xsubnet.x”
.xsubnet.x” 1,
1} "minimum_should_match”: 1
"regexp”: { 11}
"zeek. notlce.n’l’sg": ".xabuseiocid 1157698 Quelltext 4.4: Filterin OpenSearch Dashboards anhand Quelltext
-xsubnet. 4.3 zur Korrektur zu vieler Detektionen (IP-Adresse
3} A . in Tabellen bekannter IP-Adressen und Subnetze
e {. L. gleichzeitig)
“zeek.notice.msg”: ”.xabuseiocid_ 377535
.xsubnet.x”
A
“regexp”: {
“zeek.notice.msg”: ”.xcensys.xsubnet.x”
A
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4.2. IPv6

Die IPv6-Adressen der Scan-Ziele erfahren Kommunikationen von lokalen oder aus demselben Subnetz
stammenden IPv6-Adressen [7, 245]. Diese werden dem aktiv verwendeten Filter angefiigt, sodass
diese Quell-IPv6-Adressen ausgeschlossen werden. Die Angabe gesamter Netzbereiche wie z.B. dem
Subnetz fiir Link-Local Unicast-Adressen fe80: :/10 [7] oder fiir Unique-Local-Adressen £c00::/7
[245] ist hierbei moglich [246].

Der Zeek-Zeitstempel-Filter (zeek.ts) aus dem Anfang von Kapitel 4 wird in diesem Abschnitt nicht
angewendet. Zusdtzlich wird hier der Filter um network.type: ipv6 erweitert, um lediglich IPv6-
Netzwerkverkehr zu betrachten.

Zusdtzlich wird der angewendete Filter zu den Ziel-IP-Adressen modifiziert. Hierbei werden anstelle
dem Einschliessen der Scan-Ziel-IP-Adressen die lokalen IPv6-Subnetze aus dem Beginn dieses Kapitels
sowie IPv6-Link-Local-Multicast-Adressen ausgeschlossen3. Das Resultat zeigt IPv6-Netzwerkpakete,
die nicht direkt an die IPv6-Adresse der Scan-Ziele gesendet, aber dennoch gesehen und aufgezeichnet
werden. Im Dashboard ,,Scanner Detection® sind nun zwei weitere IPv6-Zieladressen ersichtlich, zu
welchen Scans detektiert werden.

Die erste dieser IPv6-Zieladressen lautet 2002:b061:c0f7: :b061:c0f7.

Diese Adresse wird fiir IPv6-Kommunikationen iiber IPv4-Netzwerke verwendet (,,6t04“, mit zugewie-
senem Adressbereich 2002: : /16) [246, 247]. Sdmtliche Scan-Detektionen zu dieser Adresse werden
Shodan mit der Quell-Adresse 2604:a880:4:1d0: : 294:3000 zugeschrieben. Die nachfolgende Abbil-
dung zeigt ein Beispiel eines einzelnen, mittels Arkime extrahierten, Netzwerkpakets. Die IPv4-Adresse
192.88.99.1 entspricht der Standard-Anycast-Adresse eines 6to4-Relay-Routers [248].

+ Frame 1: 348 bytes on wire (2784 bits), 348 bytes captured (2784 bits)

Ethernet II, Src: JuniperN_88:0f:f4 (e0:30:f9:88:0f:f4), Dst: Xensourc_9c:31:9e (00:16:3e:9c:31:9e)
Internet Protocol Version 4, Src: 192.88.99.1, Dst: 17V6.97.192.247

Internet Protocol Version 6, Src: 2604:a880:4:1d0::294:3000, Dst: 2002:b061:cOf7::be61:cOf7

User Datagram Protocol, Src Port: 41794, Dst Port: 41794

Data (266 bytes)

------------ 00 16 3e 9c 31 9e e® 30 T9 88 Of f4 08 00 45 00
------ 10 01 4e 8b 7b 40 06 f8 29 61 58 c0 58 63 01 be 61
------ 20 ce f7 60 00 0@ 00 01 12 11 39 26 04 a8 80 00 @4
0B20 91 do 66 60 00 60 B2 94 30 PO 20 02 bO 61 cb f7
------ 40 @O 00 00 00 00 00 b® 61 c@ f7 a3 42 a3 42 01 12
PREIC YRR i14 00 00 00 @1 64 06O B3 00 00 68 6f 73 74
colsolGe 61 6d 65 00 00 B0 GO GO 0O 0O 00 GO 0O B8 0O
PloriCIENO0 00 00 00 00 00 00 00 00 PO 00 B0 PO PO 08 09

[aY~T=Ta] ATAREATANEATANEATAREATAREATARE ATAREATA ATAREATAREATAEAT AR ATAREATAREATAREATA

¥
¥
¥
¥

Abbildung 4.3.: Detektierter Scan von Shodan an Scan-Ziel st002, iibermittelt mit 6to4

Die Abbildung 4.3 zeigt ebenfalls, dass die IPv4-Adresse des Scan-Ziels st002 Il als Zieladresse
hinterlegt ist. Die Prdfix-Zuweisung aus RFC 3056 zeigt, dass die IPv4-Adresse in der 6to4-IPv6-
Adresse enthalten ist (2002:V4ADDR: : /48)3¢ [247]. Daraus bildet sich die Erkenntnis, dass diese
6to4-Kommunikationen von Shodan priifen, ob st002 KW als 6to4-Router fungiert [247].

Die Zweite der zuvor erwdhnten Zieladressen lautet 2a06:£901:4001:100:1:0:£d9e:£283.

Diese IPv6-Adresse gehort zum selben Subnetz des Scan-Ziels st002 Il . Hierfiir detektierte Scans
stammen aus dem IPv6-Subnetz 2a06:4880: : /32 von Driftnet bzw. internet-measurement . com3’.
Die tiefere Betrachtung einer zugehorigen Verbindung mittels Arkime-Extraktion zeigt, dass die MAC-
Adresse nicht zum Scan-Ziel st002 W gehort. Somit handelt es sich hierbei um Scans einer Kompo-

*Konkret sind dies folgende IPv6-Subnetze: £e80: : /10 [7], £c00: : /7 [245] und ££02: : /16 [7]

Die Umrechnung der IPv4-Adresse des Scan-Ziels st002 W 176.97.192.247 in einen Hexadezimal-Wert ergibt b061c0£7.
Dieser Wert ist in der hier abgebildeten IPv6-Zieladresse enthalten

"Der zugehérige Eintrag in der RIPE-Datenbank verweist auf internet-measurement .com zur Beschreibung der Scans und
driftnet.io zur Dateneinsicht [178, 249] [250]
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nente im selben Subnetz, die von st002 W aufgezeichnet werden, aber nicht zu st002 Ll gehoren.
Somit wird diese Ziel-Adresse in diesem Abschnitt aus den Ziel-IP-Adressen ausgeschlossen.

Der modifizierte Ziel-IP-Adressen-Filter wird nun wieder auf den vorherigen Stand gebracht, bei dem
die IP-Adressen zu den Scan-Zielen gehoren. Zusdtzlich wird dieser Filter um den Adressbereich
2002:b061:c0f7:: /48 (6to4-Adresse zu st002 MW ) ergdnzt [247].

Im Zeitraum zwischen dem 27. Dezember 2024 bis und mit dem 16. Januar 2025 treten alleine mit
IPv6 sechzehn Verbindungen auf, wovon vier von detektierten Scan-Quellen stammen.

Eine einzelne Scan-Detektion stammt von der RIPE Atlas Probe #1007148 [251] zum Scan-Ziel st003
== . Bei den restlichen drei der erkannten Scans zum Scan-Ziel st006 wird anhand den Daten von
Collins [18] die Scan-Quelle ,,mpgde“ vermerkt. Hierbei verweist deren Autorschaft als Quelle auf die
Webseite der Max-Planck-Gesellschaft [252]. Abfragen bei der RIPE-Datenbank zu den detektierten
»~mpgde“-IPv6-Adressen zeigen zur Technischen Universitat Miinchen [253]. Derselben Universitdt
entstammen die Arbeiten von Trapickin und Gasser aus Kapitel 2.1.

Seit dem 17. Januar 2025 existieren DNS-Eintrége zu den IPv6-Adressen der Scan-Ziele38. Seitdem wer-
den neben den Shodan-6to4-Scans weitere IPv6-Scans alleine von der Scan-Quelle ,,mpgde* detektiert.
Zusdtzlich zum Scan-Ziel st006 wird nun auch die IPv6-Adresse von st008 =& von demselben
IPv6-Subnetz aus angefragt.

Total werden im gesamten, betrachteten Zeitraum vom 27. Dezember 2024 bis und mit dem 9. Februar
2025 494 IPv6-Verbindungen und 279 detektierte IPv6-Scans geloggt. Sdmtliche Scan-Detektionen
hierzu finden im Zeitraum vom 8. bis und mit dem 22. Januar 2025 statt. Detektionen mit Intention
»,bad“ werden keine ermittelt. Zusammengefasst werden zu IPv6 folgende Scans detektiert:

261 Scans von Shodan zu Scan-Ziel st002 IR
auf diversen Ports mittels 6to4

17 Scans von der Scan-Quelle ,,mpgde“ zu Scan-Zielen st006 und st008 =
in Form von ICMP-Echo-Request-Paketen

1 Scan von der RIPE Atlas Probe #1007148 [251] zu Scan-Ziel st003 =
in Form einer DNS-Anfrage auf UDP-Port 53

Beziiglich dem Auftreten der Scan-Ziel-IPv6-Adressen in Hitlisten von Gasser et al. aus Kapitel 2.1.2
sind lediglich einzelne, zugehorige Netzwerkbereiche vorzufinden [39, 254, 255].

Die nachfolgende Tabelle zeigt den Vergleich der Anteile von IPv4- und IPv6-Netzwerkpaketen3?:

Tabelle 4.1.: Vergleich zwischen aufgezeichneten Daten zu IPv4 und IPv6

Internet Protokoll IPv4 IPv6 Total
Verbindungen 7°010°853 (99,993 %) 494 (0,007 %) 7°011°347
Scan-Detektionen 3’605°596 (99,9923 %) 279 (0,0077 %) 3’605°875
Einmalig gezdhlte 19400 (99,9794 %) 4 (0,0206 %) 19’383
Quell-IP-Adressen

detektierter

Scan-Quellen

®Die hierbei verwendete Doméne pinelair.com befindet sich seit dem 20. Februar 2025 nicht mehr im Besitz der Autorschaft

3Der hier angewendete Filter entspricht dem aus Kapitel 4.3 mit folgenden Ausnahmen: Keine zeek . ts-Filterung und kein Ausschluss
von Out-of-Band-Probe-Attribution-Detektionen. Fiir IPv4-Pakete wird der Filter network.type: ipv4 angefiigt, fiir [Pv6
network.type: ipv6
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4.3. Allgemeine Verbindungsmerkmale

Aufgrund der Ausfiihrungen in Kapitel 4.1 und 4.2 ergibt sich zusammengefasst folgender Filter zur
Auswertung der Daten im Dashboard ,,Scanner Detection®:

Zeitraum: 27. Dezember 2024 0 Uhr bis 10. Februar 2025 0 Uhr
Ausgeklammert: zeek.ts is not between 2025-01-13T00:00:00Z — 2025-01-17T09:00:00Z
Siehe Beginn von Kapitel 4

Quell-IP-Adressen enthalten keine

- IP-Adressen der Scan-Ziele oder - IPv6-Adressen aus den Subnetzen
der Autorschaft der Scan-Ziele
Siehe Kapitel 3.5 und Tabelle C.1 Siehe Kapitel 4.2

- Gateway-IPv4-Adresse 92.246.131.1 - Lokal verwendete IPv6-Adressen der Be-
von Scan-Ziel st007 B3 reiche fe80: :/10[7] oder £c00: : /7 [245]
Siehe Kapitel 4.1.1 Siehe Kapitel 4.2

— Azure-IP-Adresse 168.63.129.16
von Scan-Ziel st006
Siehe Kapitel 4.1.3

Ziel-IP-Adressen gehoren zu den Scan-Zielen
Siehe Kapitel 3.5
Inklusive 6to4-Adressbereich zum Scan-Ziel st002 Il 2002:b061:c0£7: : /48, siehe Kapitel 4.2

Ausschluss der Detektionsmethode fiir Out-of-Band Probe Attribution
gemdss RFC 9511 (rule.name: ProbeAttribution_OutOfBand)
Siehe Kapitel 4.1.4

Ausschluss von IP-Subnetz-Detektionen bei Scan-Quellen, die gleichzeitig in den Tabellen be-
kannter IP-Adressen und -Subnetze vorkommen (Filter entsprechend Quelltext 4.4)
Siehe Kapitel 4.1.6

Zeek-Notices bzw. Scan-Detektionen des Zeek-Skripts (rule.category: ScannerDetection)
Wird nicht zur Betrachtung allgemeiner Verbindungen angewendet, also bei nicht Scan-Detektions-relevanten
Aussagen deaktiviert und bei Scan-Detektion-Betrachtungen aktiviert

Siehe Kapitel 3.1.3

Sofern es nicht anders aufgefiihrt ist, werden nachfolgend stets diese Filter entsprechend angewendet.

Zeek loggt beobachtete Verbindungen in einer eigenen Log-Datei [164, 256]. Diese fliessen wahrend
der Verarbeitung in die Scan-Detektion mit ein. Im beobachteten Zeitraum werden von Zeek 6°479°989
Verbindungen“® aufgefiihrt. Die Anzahl an Zeek-Notices der Kategorie ,,ScannerDetection betrigt
wahrenddessen 3°300°6751.

Total betragen die aufgezeichneten Quell-Pakete zu den Scan-Zielen aufgerundet 400 Megabytes*?.
Davon beanspruchen die IPv4-Pakete zu den Scan-Zielen jeweils bei st006 15,96 %, st005 Ed
13,75 %, st002 MW 13,13 %, st003 ™= 10,81 % und st007 E& 10,63 %. Die restlichen IPv4-Ziel-Adressen
machen je einen Anteil von 5 bis 8,5 % aus“?. Beziiglich IPv6 wird allein die 6to4-Verbindung zur IP
2002:b061:cOf7: :b061:cOf7 mit einem héheren Anteil als 0 % (0,008 %) aufgefiihrt*2.

“OFrmittelt mit Visualisierung ,Connections - Log Count* in OpenSearch Dashboards

“Ermittelt mit Visualisierung ,Notices - Log Count® in OpenSearch Dashboards mit zusatzlichem Filter
rule.category: ScannerDetection

“2Ermittelt mit Visualisierung ,Connections - Destination - Sum of Source Bytes* in OpenSearch Dashboards, siehe Tabelle D.1 in
Kapitel D
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Die Tabellen und Visualisierungen in RS
den Abbildungen 4.4, 4.5 und 4.6 zei-
gen die Anteile angewendeter Detekti-
onsmethoden. Hierbei gilt es die Aus- Notice Category - Notice Subcategory
fiihrungen zu Mehrfachdetektionen in

R ScannerDetection ZMap

Kapitel 4.1.6 zu beachten. :

. X X ScannerDetection KnownlP_good
In Abbildung 4.5 wird jede Scan-
Detektion gezéihlt. Die Visualisierung ScannerDetection KnownDomain
in Abbildung 4.6 zdhlt stattdessen je- [ oaaT KnownlP_bad 172,472
de Quell-IP-Adresse pro Detektionsme-

. . ScannerDetection KnownFQDN_good 44 810
thode einmalig.

. . ScannerDetection KnownDomain_bad

Weitere Aspekte zur Intention der
Scan-Quellen werden in Kapitel 4.7 er- ScannerDetection KnownFQDN_bad
lautert.

Abbildung 4.4.: Tabelle ,Notices - Notice Type“ in OpenSearch Dashboards

Scanner Detection - IPv4 vs IPv6

Abbildung 4.5.: Visualisierung ,Scanner Detection - IPv4 vs IPv6“ in OpenSearch Dashboards (Modifizierte Darstellung ohne
Inhaltsanpassung)

Scanner Detection - IPv4 vs IPv6 (unigue source ip count)

“

Abbildung 4.6.: Visualisierung ,Scanner Detection - IPv4 vs IPv6 (unique source ip count)® in OpenSearch Dashboards (Modifizierte
Darstellung ohne Inhaltsanpassung)
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4.4. Kontaktierte Ports

Im Bezug zu Port-Angaben werden diese von Zeek auch bei ICMP verwendet [257]. Der ICMP-,,Message
Type* ist dabei im Quell-Port angegeben, wahrend der ICMP-,,Message Code“ im Ziel-Port abgebildet
wird [257].

Die modifizierte Visualisierung ,,Notice - Destination Port“ in Abbildung 4.7 zeigt die meist vertretenen
Ziel-Ports ermittelter Scan-Detektionen. Bei ,,Port 0“ handelt es sich hauptsdchlich um ICMPv4-,Echo
Request“-Pakete). Nachfolgend werden die zehn meist kontaktierten Ports detaillierter betrachtet.

@ tcp
® udp
® icmp

Abbildung 4.7.: Meist aufgerufene Ports bei detektierten Scans (Modifizierte Visualisierung ,Notice - Destination Port” mit zusatzli-
cher Einteilung entsprechend dem zugehdérigen Protokoll)

In der ,Discover*“-Ubersicht in OpenSearch Dashboards kénnen nach Anwendung der Filter inklusive
Ziel-Port und Protokoll (z.B. destination.port: 80 und protocol: tcp) weitere Felder betrachtet
werden. Das Feld zeek. conn. conn_state_description zeigt die von Zeek beobachteten Verbindungs-
status. Ein moglicher Status lautet ,,Connection attempt seen, no reply“.

Weitere Betrachtungen der Ziel-Ports mit Fokus auf den Anteil entsprechender Scanner ergeben
nachfolgende Erkenntnisse in Tabelle 4.2 ab der nichsten Seite3:44,

“3Die Visualisierung ,Destination Ports Top 20 Scanner portions® (siehe Tabelle D.1) ist in Abbildung E.2 im Anhang dieser
Thesis einsehbar. Zusatzlich werden zur Ermittlung weitere Filter fiir Port-spezifische Aussagen angewendet (beispielswei-
se destination.port: 8728 oder Aquivalent in Arkime). Aus Zeit- und Ressourcengriinden werden Netzwerkpakete zu den
Ports stichprobenartig untersucht. Es kénnten sich Daten unter den Aufzeichnungen befinden, die den nachfolgenden Bemerkungen
nicht entsprechen

“Berechnet wird der Anteil an Scan-Detektionen anhand der Anzahl an Scan-Detektionen zum spezifischen Port und der Anzahl
Detektionen bzw. Zeek-Notices der Kategorie ,,ScannerDetection® (3’300°675) aus Kapitel 4.3
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Ergebnisse

Tabelle 4.2.: Analyse der Top 10 Ziel-Ports detektierter Scans

Port Anteil  Detektierte Scanner
an (Top 3)
Scan-
Detek-
tionen
8728 3,00% € ZMap
100 % TCP e Shodan
9 bufferoverrun [196]
22 1,61% () Hosts aus
99,45 % TCP ShadowWhisperer
0,55 % UDP Malware-Hackers-
Liste [93]
© ZMap
€) Hosts aus
ShadowWhisperer
Scanner-Liste [93]
23 1,16 % () Hosts aus
99,34 % TCP ShadowWhisperer
0,66 % UDP Malware-Hackers-
Liste [93]
@ ThreatFox-IoC-

Eintrag zu Botnet,
Malware ,,BianLian*
(ID ,,1190455%) [258]

€) zMap

Bemerkungen

Ausschliesslich TCP-SYN-Segmente

@ Bei IANA registrierter Dienst:
nicht registriert [236]

@ Keine Detektionen mit IPv6

@ Kein Scan-Ziel erfdahrt zu diesem
Port signifikant mehr Anfragen

i@ 0,01 % Scan-Detektionen mit Intention ,,bad“
Neben TCP-SYN-Segmenten auch TCP-Inhalte mit
SSH-Protokoll

UDP-Datagramme mit String nxp-scan in Inhalt
entdeckt

Weiteres zu SSH siehe ,,JA4SSH* in Kapitel 4.6
@ Bei [ANA registrierter Dienst:
SSH [236]
@ Keine Detektionen mit IPv6
® Scan-Ziele st002 LW, st003 B=, st005
und st007 B2 erfahren zu diesem Port das

dreifache an Kommunikationen gegeniiber
den restlichen Scan-Zielen

iQ 61,85 % Scan-Detektionen mit Intention ,,bad“

Bzgl. TCP ausschliesslich SYN-Segmente

UDP-Datagramme mit String nxp-scan in Inhalt
entdeckt

@ Bei [ANA registrierter Dienst:
Telnet [236]

@ Eine einzelne Detektion mit I[Pv6
Shodan zu Scan-Ziel st002 LM mittels 6to4,
siehe Kapitel 4.2

@ Scan-Ziel st004 == erfdhrt das fiinffache
an Verbindungen
zu diesem Port gegeniiber den restlichen
Zielen (Ausnahme st008 msi : Erfahrt 1,47 %
der restlichen Ziele)

i@ 69,11 % Scan-Detektionen mit Intention ,,bad*
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Analyse der Top 10 Ziel-Ports detektierter Scans Fortsetzung

Port Anteil Detektierte Scanner
an (Top 3)
Scan-
Detek-
tionen

80 1,13 %
98,53 % TCP
1,47 % UDP

@ ZMap

@ Hosts aus
ShadowWhisperer
Scanner-Liste [93]

€) Hosts aus
ShadowWhisperer
Malware-Hackers-
Liste [93]

34567
100 % TCP

0,97 % () ZMap

@ Hosts aus
ShadowWhisperer
Malware-Hackers-
Liste [93]

€) ThreatFox-IoC-
Eintrag zu Botnet,
Malware ,,AsyncRAT*“

(ID ,,159805%) [259]
@ zZMap
@ Hosts aus
ShadowWhisperer

Scanner-Liste [93]
) shadowserver [21]

8080
99,43 % TCP
0,57 % UDP

0,86 %

Bemerkungen

TCP-Verkehr beinhaltet neben SYN- auch ACK-
Segmente und HTTP-Daten mit ,,GET“- und
»HEAD“-Requests

UDP-Datagramme enthalten u. a. HTTP-Anfragen
oder Shell-Befehle zum Download und Ausfiih-
rung von Shell-Skripts (siehe Abbildung E.1im
Anhang)

Weiteres zu HTTP siehe ,,JA4H* in Kapitel 4.6

@ Bei IANA registrierter Dienst:
HTTP [236]

@ Eine einzelne Detektion mit IPv6
Shodan zu Scan-Ziel st002 LW mittels 6to4,
siehe Kapitel 4.2

@ Scan-Ziel st007 B erfihrt mit 4537 am
meisten Anfragen, st008 == mit 2957
am wenigsten

i@ 3,95 % Scan-Detektionen mit Intention ,,bad“

Ausschliesslich TCP-SYN-Segmente

@ Bei IANA registrierter Dienst:
»dhanalakshmi.org EDI Service“ [236]

@ Keine Detektionen mit IPv6

@ Kein Scan-Ziel erfdhrt zu diesem
Port signifikant mehr Netzwerkverkehr

i@ 7,53 % Scan-Detektionen mit Intention ,,bad“

Bzgl. TCP ausschliesslich SYN-Segmente

UDP-Inhalte u.a. zum Protokoll SIP [260] und
derzeit nicht decodierbaren Zeichenfolgen

@ Bei IANA registrierter Dienst:
HTTP Alternative [236]

@ Eine einzelne Detektion mit IPv6
Shodan zu Scan-Ziel st002 LM mittels 6to4,
siehe Kapitel 4.2

@ Scan-Ziel st005 Edl erfdhrt das 1,25-fache an
Kommunikationen zu diesem Port gegeniiber
den restlichen Scan-Zielen

i@ 2,57 % Scan-Detektionen mit Intention ,,bad*
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Ergebnisse

Analyse der Top 10 Ziel-Ports detektierter Scans Fortsetzung

Port Anteil Detektierte Scanner

an (Top 3)
Scan-
Detek-
tionen
443 0,70 % @) ZMap
95,22 % TCP @ Hosts aus
4,78 % UDP ShadowWhisperer
Scanner-Liste [93]
€) stretchoid [191]
53 0,59 % () ZMap
9,96 % TCP e Hosts aus
90,04 % UDP ShadowWhisperer
Scanner-Liste [93]
€) stretchoid [191]

Bemerkungen

Bzgl. TCP ausschliesslich SYN-Segmente

Unter den UDP-Datagrammen sind Ubertragun-
gen zum DTLS- [261] und QUIC-Protokoll [262]
ersichtlich

@ Bei IANA registrierter Dienst:
HTTPS [236]

@ Zwei Detektionen mit IPv6
Shodan zu Scan-Ziel st002 LW mittels 6to4,
siehe Kapitel 4.2

@ Scan-Ziel st004 == erfihrt mit 2799 am
meisten Anfragen, st010 mit 1725
am wenigsten

i@ 2,61 % Scan-Detektionen mit Intention ,,bad“

Bzgl. TCP ausschliesslich SYN-Segmente

UDP-Datagramme enthalten hauptsdachlich DNS-
Anfragen der Typen ,*“ ,,A“ und ,TXT“ zu
sl, version.bind, collectd.org, google.com
oder anderen

@ Bei IANA registrierter Dienst:
DNS [236]

@ Zwei Detektionen mit IPv6
Shodan zu Scan-Ziel st002 LM mittels 6to4
(siehe Kapitel 4.2) und eine IPv6-Detektion
von RIPE Atlas Probe #1007148 [251] zu
st003 ™= (DNS-AAAA-Abfrage zu

www.baidu. com)

@ Scan-Ziele st004 ==, st005 El, st006
und st010 erfahren im Durchschnitt
70 % der Verbindungen im Vergleich
zu den restlichen Scan-Zielen

i@ 0,75 % Scan-Detektionen mit Intention ,,bad*
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Ergebnisse

Analyse der Top 10 Ziel-Ports detektierter Scans Fortsetzung

Port Anteil Detektierte Scanner

an (Top 3)
Scan-
Detek-
tionen
0 0,53% () ZMap

99,98 % @ ANT Lab [189]

ICMP ) Hosts aus

0,02 % TCP ShadowWhisperer
Scanner-Liste [93]

123 0,45% @) ZMap

5,10 % TCP @ Hosts aus

94,90 % UDP ShadowWhisperer
Scanner-Liste [93]

€) shadowserver [21]

Bemerkungen

ICMP-Inhalte entsprechen derzeit nicht decodier-
baren, ggf. zufdlligen Zeichenfolgen

TCP ausschliesslich SYN-Segmente

® ICMPv4-,Echo Request“-Pakete gemdss
Beginn dieses Kapitels

@ [Pv6 ist hier ausgeschlossen
(es wird hier lediglich ICMPv4 betrachtet)

@ Scan-Ziel st002 KW erfihrt mit 2753 am
meisten Anfragen, st001 B mit 1353
am wenigsten

i@ 0,14 % Scan-Detektionen mit Intention ,,bad*

Bzgl. TCP ausschliesslich SYN-Segmente

UDP-Datagramme enthalten Daten zum NTP-
Protokoll [263]

@ Bei [ANA registrierter Dienst:
NTP [236]

@ Eine einzelne Detektion mit [Pv6
Shodan zu Scan-Ziel st002 LM mittels 6to4,
siehe Kapitel 4.2

@ Scan-Ziel st010 52 erfihrt mit 2105 am
meisten Verbindungen, st008 == mit
1248 am wenigsten

i@ 2,13 % Scan-Detektionen mit Intention ,,bad*
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4.5. Meist kontaktierte Ports zwischen einzelnen Scan-Zielen

Signifikante Unterschiede bei kontaktierten Ports, die einzelne Scan-Ziele im Vergleich zur Gesamt-
iibersicht aufweisen, sind diesem Kapitel zu entnehmen.

Die Visualisierung ,,Destina-
tion Top 10 IP and Top 3
Ports“ (siehe Tabelle D.1 in Ka-
pitel D) in Abbildung 4.8 zeigt
die 3 meist vorkommenden
Ziel-Ports pro IPv4-Adresse ei-
nes Scan-Ziels. Hierbei werden
nicht nur Scan-Detektionen
sondern allgemeine Verbin-
dungen betrachtet.

Zu folgenden Ziel-Ports sind si-
gnifikante Unterschiede beziig-
lich deren Vorkommen ersicht-
lich“°:

Port 1234
bei Scan-Ziel st002 LN

stOO5EN  st002MN  st007@  st003M™®  5eo0oP=
S£006 &l $t004 B $t008 st0018 St010 5

Abbildung 4.8.: Top 3 allgemeine Ziel-Ports pro Scan-Ziel, Visualisierung POFt 1080 .
,Destination Top 10 IP and Top 3 Ports* ohne Filter bei Scan-Ziel st003 ==
rule.category: ScannerDetection

Port 1234
Bei JANA registrierter Dienst: ,,Infoseek Search Agent“ [236]

Dieser Port tritt bei den Verbindungen zu Scan-Ziel st002 Il und st006 auf“o.
st002 W erfihrt hierbei iiber die 300-fache Menge an Verbindungen“.

Ermittlungen in Arkime zeigen, dass die meisten Anfragen aus AS AS16509 ,,AMAZON-02“ [234] mit
244’057 Sitzungen stammen. Zum zweit hdufigsten Quell-AS werden 192 Sitzungen von Arkime aufge-
zeichnet. Mit dem TCP-Protokoll sind lediglich SYN-Segmente ersichtlich. Zu UDP werden 28 Sitzungen
aufgezeichnet, dessen Datagramme hauptsdchlich nicht decodierbare, ggf. zufdllige Zeichenfolgen
beinhalten, aber auch Inhalte zum Protokoll SIP [260].

Das Dashboard ,,Scanner Detection” zeigt mit zusdtzlichem Filter destination.port: 1234 folgendes
zu dessen Scan-Detektionen: 15,77 % der Detektionen sind mit Intention ,,bad“ vermerkt, wobei
signifikant mehr Tor Exit Nodes unter den Scan-Quellen genannt werden.

Port 1080
Bei IANA registrierter Dienst: ,,Socks“ [236]

Scan-Ziel st003 ™ wird unter diesem Port iiber 12 mal hdufiger kontaktiert als andere Scan-Ziele*’.

Hierbei stammen gemdss Arkime die meisten Verbindungen von AS AS16276 ,,0VH SAS“ [264] (iiber
6000). Bei den TCP-Segmenten handelt es sich auch hier ausschliesslich aus SYN-Segmenten. Aufge-
zeichnete UDP-Datagramme beinhalten wieder SIP-relevante Inhalte und ggf. zufdllige Zeichenfolgen.

Mit zusadtzlicher Anwendung des Filters destination.port: 1080 weist das ,,Scanner Detection®-
Dashboard 2,51 % der detektierten Scans mit Intention ,,bad“ aus.

“>Der Fokus liegt hierbei auf Ports, die in den haufigsten Ports detektierter Scans aus Kapitel 4.4 nicht vorkommen
“Ermittelt in Arkime mit Filter port.dst == 1234 und Funktion ,Export Unique Dst IP with counts*
“TErmittelt in Arkime mit Filter port.dst == 1080 und Funktion ,Export Unique Dst IP with counts®
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4.6. JA4+

Mittels Malcolm ermittelte JA4+-Werte erfahren gemdss Kapitel 3.2 eine manuelle Auswertung.

In OpenSearch Dashboards wird die ,,Discover“-Ubersicht gedffnet und die Filter entsprechend Kapitel
4.3 angewendet (ohne Einschridnkung auf detektierte Scans)“8. Ermittelte JA4+-Werte sind je nach
Methode in entsprechenden Feldern vermerkt und kdnnen entsprechend eingesehen werden“®. Zu
folgenden JA4+-Methoden sind Werte vorzufinden [106]:

http.jadh tcp. jadt

JA4H, HTTP Client Finterprinting JA4T, TCP Client Fingerprinting

Anzahl Eintrdge: 2463 (12 einzigartig) Anzahl Eintrdge: 6'474°774 (96’351 einzigartig)
ssh.jadssh tcp. jadts

JA4SSH, SSH Traffic Fingerprinting JA4TS, TCP Server Response Fingerprinting
Anzahl Eintrdge: 6 (2 einzigartig) Anzahl Eintrdge: 42 (9 einzigartig)

tcp.jadl tls.jad

JA4L, Client to Server Latency Measurment JA4, TLS Client Fingerprinting

Anzahl Eintrdge: 357’309 (357’309 einzigartig) Anzahl Eintrdge: 4087 (25 einzigartig)

Eine Ubersicht der JA4+-Implementationen ist Tabelle 2.1 in Kapitel 2.2 zu entnehmen. Nachfolgend
wird jede JA4+-Fingerprinting-Methode einzeln betrachtet. Dazu wird in der ,,Discover*-Ubersicht
jeweils der Filter FELDNAME: exists hinzugefiigt (Anstelle von FELDNAME wird der zuvor vermerkte
JA4+-Feldname verwendet). Durch Analysieren oder Hinzufiigen einzelner Felder als Spalten werden
weitere Zusammenhdnge ersichtlich.

Bei Bedarf einer tieferen Auseinandersetzung mit einzelnen Verbindungen wird nach diesen in Arkime
gesucht und allfdllig verfiighare PCAP-Dateien extrahiert. Diese enthalten den entsprechenden Netz-
werkverkehr inklusive Paketinhalte und kénnen in Anwendungen wie Wireshark betrachtet werden.

Fiir eine semi-automatisierte
Durchsuchung der JA4+-Datenbank
von FoxIO wird in der ,,Discover*-

. . . . . http.jadh

Ubersicht jeweils zusammen mit

dem Filter FELDNAME: exists gelln : Generate and download
das entsprechende Feld als Spalte §E §:41.173  gelln * Files can take a minute or two

hinzugefiigt. Durch Klick oben auf
»Save* wird die aktuelle Suche abge-
speichert und mittels ,,Reporting*“
ein CSV-Report exportiert.

Ein Beispiel mit http. ja4h ist in

. . . Abbildung 4.9.: Exportieren einer gespeicherten Suche in der ,Discover”-
Abbildung 4.9 ersichtlich. Ubersicht in OpenSearch Dashboards

“®Der Filter rule.category: ScannerDetection wird in diesem Kapitel nicht angewendet

““Unter ,Dashboards Management® — ,Index patterns* — ,arkime_sessions3-*“ sind samtliche genutzten Felder ersichtlich und
kénnen dort mittels ja4 gefiltert werden. Daraufhin wird nach jedem Feld in der gefilterten ,Discover*-Ubersicht gesucht, ob
es Uber Werte verfiigt (zum Beispiel mittels Filter tep.jadt: exists). Einige Felder wie tcp. jadt und zeek.conn. jadt
verfiigen tiber dieselben Daten, sind jedoch aufgrund deren Bezeichnung identifizierbar
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Auf diesen Weg gestartete Report-Prozesse haben ein Limit von 10’000 Zeilen [265]. Dieses Limit wird
jeweils von der Anzahl Eintrdge mit tcp. ja4l und tcp. jadt iiberschritten. In diesem Fall verlduft
der Export unter dem Meniipunkt ,Reporting®“ mit einem erhéhten Limit nicht erfolgreich [265].
Stattdessen wird eine tempordre ,, Data Table“-Visualisierung erstellt, in welcher die Zeilen anhand
beispielsweise tcp. jadt mit einer Grosse von 40’000 Elementen aufgeteilt werden. Daraufhin wird
per Klick auf den Download-Button links oben im , Raw“-Format eine CSV-Datei exportiert. Teile des
gegebenen Zeitrahmens werden einzeln bearbeitet, sodass jeweils weniger als 40 Tausend Elemente
aufgelistet sind.

Nun wird mittels folgendem Befehl die JA4+-Datenbank von FoxIO in Form einer JSON-Datei [110]
beispielsweise nach JA4H-Werten durchsucht:

while read value; do

jg ".[] | select(.jad4h_fingerprint==\"${value}\")" jad+_db.json >>
jadh_matches. json

done < <(awk -F'"' 'NR > 1 {print $4}' jadh.csv | sort | uniq)

Quelltext 4.5: Beispiel: Durchsuchung der JA4+-Datenbank von FoxIO [110] nach JA4H-Fingerprints [266, 267

Fiir den Daten-Export zu den Feldern tcp. ja4l und tcp. jadt erfahrt die CSV-Datei ein anderer Aufbau.
Daher wird die letzte Zeile aus Quelltext 4.5 zu folgender angepasst:

while read value; do
jg ".[1 | select(.ja4t_fingerprint==\"${value}\")" jad+_db.json >>
jadt_matches. json
done < <(awk -F',' 'NR > 1 {print $1}' jadt-datatable-*.csv | sed 's/"//g' |
sort | uniq)
Quelltext 4.6: Anpassung des Quelltexts 4.5 zu dem Format der CSV-Exports von tcp. jadt
(Ausfihrung fur tcp. jadt dauert tiber 24 Stunden)

Diese Datenbank ist offentlich einsehbar und
erlaubt Beitrdge von autorisierten Benutzerin-
nen und Benutzer [268]. Mit gegebener Zeit
und Mittel handelt es sich bei der Datenbank
von FoxIO um die einzige ermittelte Quelle, die
anhand JA4+-Fingerprints durchsucht werden
kann [106]. Censys bietet dies nur fiir JA4S- und
JA4X-Fingerprints an, zu welchen hier keine Wer-
te ermittelt werden [269].

jg '.[]'" jad4+_db.json \

| grep -Eo "ja4[~_l*_fingerprint" \

| sort | uniq

ja4_fingerprint

jadh_fingerprint

jads_fingerprint

jadt_fingerprint

jadtscan_fingerprint

jadts_fingerprint

jadx_fingerprint

Quelltext 4.7: JA4+-Fingerprint-Typen in der JA4+-Datenbank
von FoxIO in Form einer JSON-Datei [110]

O L N O B W N e

[N
o

Quelltext 4.7 zeigt die in der Datenbank abgespei-
cherten JA4+-Fingerprint-Typen.

Einzig zu Fingerprints dieses Typs JA4T ergibt die Suche in der FoxI0-JA4+-Datenbank [110] Treffer.
Nachfolgend wird auf die ermittelten Ergebnisse zu einzelnen JA4+-Typen eingegangen.
JA4L

JA4L basiert auf Zeitstempel, woraus alleine aus einem entsprechenden Wert keine Riickschliisse
auf die Intention mdglich sind [270]. Des Weiteren befinden sich keine JA4L-Fingerprints in der
JA4+-Datenbank von FoxIO, weshalb diese nicht weiter betrachtet werden.
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JA4H

Anhand von JA4H wird ein Fingerprint des HTTP-Clients angelegt. Ermittlungen in der ,,Discover*-
Ubersicht in OpenSearch Dashboards zusammen mit dem Filter http. ja4h: exists fiihren zu fol-
genden Aussagen:

Die Anteile angewendeter Methoden in den HTTP-Anfragen lauten wie folgt:
93,65 % ,,GET“, 4,43 % ,,POST*, 1,73 % ,,CONNECT* und 0,19 % ,,HEAD“

Aufgezeichnete HTTP-GET-Anfragen enthalten als Wert fiir ,,Host“ [271] diverse Domdnen,
die u. a. zu pornografischen Webseiten oder Gliicksspielen fithren

- Der meist hinterlegte Wert ist - Spezifische Pfade zu u. a. Javascript-,
freedomhouse.org, der zu einer Men- PHP- oder Streaming-Dateien (Endungen
schenrechtsorganisation gehort [272] ».m3u8%, ,.ts“ [273]) sind ebenfalls in den

- Andere Werte unter ,,Host“ zeigen direkt Anfragen ersichtlich

auf diverse IP-Adressen

HTTP-POST-Anfragen enthalten unter anderem

- Login-Versuche zu /wp-login.php - User-Agents wie ,,Python WinRM client“

- Formularfelder mit Wert androxghOst, oder ,Hello, World

die einer Python-Malware zugeordnet wer-
den konnen [274]

JA4

Unter dem Netzwerkverkehr mit ermitteltem JA4-Fingerprint sind ausschliesslich UDP-Datagramme
mit DTLS und QUIC-Protokollanwendungen vorzufinden.

JA4TS

Hierunter befinden sich TCP-Verbindungen, die keine TCP-SYN-Segmente beinhalten. Das einzige Netz-
werkpaket mit JA4TS-Fingerprint und TCP-Payload in Arkime wird mit IPv6 von 2a04:4e42:400: :644
mit Quell-Port 80 zu st010 B2 gesendet. Hierbei wird unter anderem eine PGP-Signatur iibertragen.

Der Whois-Eintrag zur IPv6-Adresse verweist auf die Organisation Fastly. Diese ist in Kapitel 4.1.2
im Zusammenhang mit Debian-Betriebssystem-Aktualisierungen bereits erwdhnt. Die [Pv6-Adresse
gehort dem dort erwdhnten AS von Fastly an [235].
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JA4T

Gemiss Analyse anhand Quelltext 4.6 mit der FoxI0-JA4+-Datenbank gibt es ibereinstimmungen zu
folgenden JA4T-Fingerprints [110]:

1024_00_00_00 64240 2-4-8-1-3_1460_7
Applikation masscan Betriebssystem ,,WSL Ubuntu 22.04“
Anzahl Eintrdge: 51°032 Anzahl Eintrdge: 127’484
1024_2_1460_00 65535_00_00_00

Applikation Nmap Applikation ,,ZMap*

Anzahl Eintrdge: 182 Anzahl Eintrdge: 105’144
1025_2_1460_00, 512_00_00_00 65535_2-1-3-1-1-8-4-0-0_1460_6
Applikation ,,Modified Nmap* Betriebssystem ,,Mac 0SX/iPhone“
Anzahl Eintrdge: 1275 Anzahl Eintrdge: 6

29200 _2-4-8-1-3_1460_6 65535_2_1460_00

Gerdt ,,Nest Thermostat V2* Applikation ,,Modified ZMap“

Anzahl Eintrdge: 2598 Anzahl Eintrdge: 658

64240 _2-1-3-1-1-4_1460_8 65535_2-4-8-1-3_1460_8
Betriebssystem ,,Windows 10 Betriebssystem ,,Ubuntu 22.04
Anzahl Eintrdge: 8711 Anzahl Eintrdge: 120

Die Anzahl Eintrige wird in der ,,Discover“-Ubersicht unter Anwendung der Filter und des Zeitraums
aus Kapitel 4.3 ermittelt (exklusive rule.category: ScannerDetection). Zusdtzlich wird jeweils
eine Suche nach dem JA4T-Fingerprint entsprechend tcp. ja4t: FINGERPRINT durchgefiihrt.

Die Betrachtung des Felds event . provider zeigt, dass samtliche JA4T-Werte von Arkime stammen.
Aus diesem Grund wird in der nachfolgenden Auswertung die Gesamtanzahl entsprechender Eintrdge
zur Anzahl der bekannten Scanner (Intention ,,good*) hinzugefiigt>°. Es werden lediglich die JA4T-
Eintrdge fiir masscan, Nmap und ZMap inklusive ,,Modified“-Varianten gezdhlt. Ein JA4T-Fingerprint
beruht auf den Merkmalen eines TCP-Segments ohne Beriicksichtigung des IP-Headers [275]. Bisherige
ZMap-Detektionen entstehen anhand des IPv4-Identifikations-Felds, das nicht in jeder ZMap-Variante
verwendet wird (siehe Kapitel 2.1.4) [27]. Daher werden ZMap-Detektionen mit JA4T zusdtzlich gezdhlt.

Hierbei handelt es sich total um 158’291 identifizierte JA4T-Fingerprints detektierter Scan-Anwendungen.

50

Die Zeek-Notices, in welchen die Intention jeweils vermerkt wird, stammen von Zeek. Zu den Top 5 Quell-IP-Adressen pro aufge-
fiihrtem JA4T-Fingerprint existieren zusammen weniger als zehn Zeek-Notices, jedoch tiber hunderttausend Verbindungs-Eintrage.
Somit werden zu diesen Verbindungen keine Zeek-Notices ausgelost und bilden manuell ermittelte Scan-Detektionen

Mauro Guadagnini Master Thesis - MAS Cyber Security 50 /184



Analyse von Scans im Internet Ergebnisse

JA4SSH

Zwei JA4SSH-Fingerprints von derselben IP-Adresse (185.60.136.12) werden aufgelistet:
c12s0_c1s0_c1s0und c12s0_c4s0_c4s0. Diese sind bei jeweils drei Verbindungen zu den Scan-Zielen
st004 ==, st005 El und st008 == hinterlegt.

Eine Analyse der SSH-Kommunikationen anhand entsprechender PCAP-Extrakte zeigt folgendes Ver-
halten>!:

Sekunde 0: Sekunde 3:

Senden eines TCP-SYN-Segments [10] an das Senden mehrerer Pakete nacheinander

Scan-Ziel , ~ TCP-ACK-Segment [10]

TCP-Segmente werden von der ufw-Firewall auf dem

Scan-Ziel verworfen - SSH-Paket mit Identifikationsstring
zu ,,Protocol Version Exchange“ ent-

Sekunde 1:

. s sprechend des SSH-Transport-Layer-
Wiederholung des TCP-SYN-Segments Protokolls [276]
Sekunde 2:

Wiederholung des TCP-SYN-Segments * Dieser tragt hier den Wert

SSH-2.0-Go

x Das Paket wird vier mal hinterein-
ander gesendet

- TCP-Segment mit Flags RST und ACK
[10]

Der Wert SSH-2.0-Go entstammt einer Programmbibliothek zur Programmiersprache Go [277]. Bei
einem SSH-Verbindungsaufbau zu einer Adresse ohne aktivem Serverdienst werden lediglich wiederholt
TCP-SYN-Segmente bis zur Zeitiiberschreitung gesendet. Das beobachtete, wiederholte Verhalten
entspricht demnach nicht dem zu Erwartenden.

Recherchen zur Sender-IP-Adresse fiihren einzig zum zugehorigen RIPE-Datenbankeintrag [278]. Dieser
verweist auf eine Organisation im Iran, die Informatikdienstleistungen inklusive Server-Hosting
anbietet [279].

*Die beobachteten Zeitabstande sind mit einer Toleranz von Millisekunden jeweils auf die Sekunde genau
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4.7. Intention der Scan-Quellen

Die Detektion Out-of-Band Probe Attribution gemdss RFC 9511 vermerkt eine zugehorige Quelle mit
Intention ,good“ (s), wird jedoch aufgrund der Ergebnisse in Kapitel 4.1.4 ausgeklammert.

Auf Mehrfachdetektionen, bei denen ein Scan beide Intentionen erfiillt, wird in Kapitel 4.1.6 eingegan-
gen.

Verbindungen aus Tor Exit Nodes werden hier mit der Intention ,,bad“ (*®) versehen (siehe Kapitel
3.1.3), jedoch sind derartige Verbindungen nicht immer bosartig. Beispielsweise kann eine Benutzerin
oder ein Benutzer Tor benutzen wenn keine ungefilterte Verbindung zum Internet besteht [280]. Ein
Scan-Ziel kann theoretisch von allen mit Internetzugang direkt mittels IP-Adresse oder iiber einen
veralteten DNS- oder Suchmaschinen-Eintrag kontaktiert werden. Wurde unter dessen IP-Adresse
frither ein legitimer Dienst angeboten, ist ein bosartiger Scan unwahrscheinlicher. Diese Aussage gilt
jedoch nur fiir Ports, unter welchen entsprechende Dienste angeboten werden (iiblicherweise sind das
bei einem Webserver TCP-/UDP-Ports 80 sowie 443 fiir HTTP(S) und QUIC [236]).

Detektionen von Tor Exit Nodes sind mittels dem Filter zeek.notice.msg: *ExitNode* einsehbar.
Hierzu werden 842 Detektionen von 34 IPv4-Adressen aufgefiihrt.

Abbildung 4.10 zeigt die Menge an detektierten Scans, aufgeteilt nach Intention und Detektion-Typ.
Zusdtzlich wird die Anzahl an JA4T-Fingerprints identifizierter Scan-Anwendungen aus Kapitel 4.6
miteinbezogen. Ausser diesen Fingerprints und der ZMap-Detektion basieren samtliche ermittelten
Intentionen auf den angereicherten Tabellen aus Kapitel 3.1.3.

JAAT-Fingerprints (4,576 %) , ® KnownIP (4,986 %)

KnownFQDN (1,295 %) | KnownDomain

' + KnownFQDN (0,001 %)
KnownDomain (11,527 %)

KnownIP
(IP in bekanntem Subnet)
(1,651 %)

Anteile an
erfahrenen Scans
3’458’966 Scans

ZMap (45,794 %)

KnownIP
(spezifische IP)
(30,169 %)

Abbildung 4.10.: Anteile an detektierten Intentionen, aufgeteilt nach Detektion-Typ des Zeek-Skripts aus Kapitel 3.1.3 plus
JA4T-Fingerprints aus Kapitel 4.6
(Aufteilung der Zéhlung zu KnownIP mittels Filter zeek.notice.msg: *subnetx*)

Diese sowie die nachfolgenden Abbildungen entsprechen bis auf die JA4T-Fingerprints den Visuali-
sierungen in OpenSearch Dashboards (siehe Tabelle D.1). Sie werden zur Ubersicht sowie manuellen
Erweiterung neu erstellt.
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Scan-Quellen mit einer positiv vermerkten Intention werden in der ndchsten Abbildung aufgefiihrt.
Aus Ubersichtsgriinden ist der Anteil an ZMap-Detektionen ausgeklammert. Die Institutionen mit der
héchsten Anzahl an Scans sind mit entsprechenden Anteilen namentlich erwdhnt.

JAAT-Fingerprints (9,3 %)

cyberok (7,69 %)

Scanner Censys (7,27 %)
aus Liste Scan-Quellen Driftnet
ShadowVé};)is&e;e; o ggli(():(})LdZMap + Internet-Measurement (5,15 %)
, 0

1°702°461 Scans
Shadowserver (3,94 %)

Ounyphe (2,71 %)

recyber (2,63 %)
Stretchoid (2,35 %)
Research Scanner (1,73 %)
Shodan (1,56 %)

Andere (1,74 %)

Abbildung 4.11.: Anteile detektierter Scan-Quellen mit Intention ,,good" (Abzliglich ZMap-Detektionen) [20, 21, 93, 95, 178, 183,
185,190, 191, 249]

Abbildung 4.12 zeigt erfahrene Scans mit negativ notierter Intention, aufgeteilt nach Bezeichnungen
der Scan-Quellen. Weitere Informationen zu einer einzelnen ,,Abuse-IoC-ID“ sind anhand folgendem
URI-Muster einsehbar: https://threatfox.abuse.ch/ioc/ID [281]. Fiir die ID 1281855 entspricht
dies der URI https://threatfox.abuse.ch/ioc/1281855 [281]. Merkmale einzelner IoCs sind in
der Abbildung angefiigt.

abuseiocid__1281855 (10,8 %)
botnet_cc | Malware “Bashlite”

abuseiocid__1190455 (8,08 %)
botnet_cc | Malware “BianLian”

Malware-Hacker

aus Liste abuseiocid 1127286 (7,21 %)
ShadowWhisperer Scan-Quellen botnet_cc | Malware “Mirai”
(48,78 %) “bad” abuseiocid__1237475 (4,74 %)

172’519 Scans botnet_cc | Malware unbekannt
abuseiocid 1315447 (3,85 %)
botnet_cc | Malware “MooBot”
abuseiocid 1237501 (2,74 %)

botnet_cc | Malware unbekannt
abuseiocid__1180440 (2,6 %)

abuseiocid_ 916062 (1,14 %)

botnet_cc | Malware “NjRAT”
abuseiocid 1146570 (1,14 %)
botnet_cc | Malware “Remcos”
Andere (8,91 %)

Mehr Abuse-IoC-IDs + Tor-Exit-Nodes

Abbildung 4.12.: Anteile detektierter Scan-Quellen mit Intention ,bad” und allfélligen IoC-Informationen [93, 258, 282-289]
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Die zur Detektion verwendeten Scanner- und Malware-Listen von ShadowWhisperer [93] vereinen
[P-Adressen bekannter Scan-Quellen, fithren jedoch nur die Adressen ohne Namen. Stattdessen
wird in der Tabelle zu Eintrdgen aus diesen Listen die Bezeichnung shadowwhisperer_scanner,
shadowwhisperer_malware_hackers oder shadowwhisperer_malware_hosting vermerkt. Quelltext
4.8 zeigt die am meisten vorkommenden Bezeichnungen zu Eintrdgen in den Tabellen bekannter Adres-
sen aus Kapitel 3.1.3.

for file in \ ####### zeek/knownscannersip.table
zeek /knownscanners x.table; do 52186 ripeatlas_probe
echo “####### $file” 16445 shadowwhisperer_malware_hackers
awk °'NR > 1 {print $1}° $file | sort \ 7647 shadowwhisperer_scanner
| uniq -¢ | sort -n -r | head -n 10 1536 censys
done 1280 netsystems
####### zeek/knownscannersfqdn. table 1052 alphastrike
1 stretchoid 764 u_mich
1 shodan 665 shadowwhisperer_malware_hosting
1 shadowserver 376 rapid7
1 research-scanner 352 stretchoid
1 recyber ####### zeek/knownscannerssubnet. table
1 onyphe 21 internet -measurement
1 netsecscan 13 censys
1 ncsc 3 driftnet
1 leakix 2 recyber
1 internet -measurement 2 mpgde
1 u_stanford
1 criminalip

Quelltext 4.8: Top 10 Bezeichnungen der Eintrdge in den
Tabellen aus Kapitel 3.1.3

Tabelle 4.3 zeigt die mittels Zeek-Skript ermittelten Anteile detektierter Intentionen pro Scan-Ziel.

Tabelle 4.3.: Anteile an detektierten Intentionen pro Scan-Ziel ohne JA4+-Fingerprints

Anteil an Scan-Intentionen

Scan-Ziel Anzahl Scan-Detektionen Intention ,,good“ s Intention ,,bad“ "@
© Hochster Wert @ Hochster Wert © Hochster Wert
© Niedrigster Wert © Niedrigster Wert © Niedrigster Wert

st001 £ 22’603 © 96,10 % 3,90 %

st002 LN 261’527 94,15 % 5,85 %

$t003 == 247°737 89,43 % © 10,57 % @

st004 E= 511’256 95,39 % 4,61 %

st005 Ea 522'655 Q@ 93,49 % 6,51 %

st006 510’013 97,46 % @ 2,54 % O

st007 285’838 90,57 % 9,43 %

st008 = 258’771 97,35 % 2,65 %

st009 251’160 96,72 % 3,28 %

st010 230’115 95,75 % 4,25 %

Durchschnitt 330°067,5 94,64 % 5,36 %
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4.8. Standortangaben

Gemdss den Ausfiithrungen in Kapitel 3.5.2 werden die Standortangaben anhand Arkime anstelle der
Daten aus Zeek betrachtet. Dies hat zur Folge, dass nicht nur die mittels Zeek detektierten Scans,
sondern siamtliche Verbindungen betrachtet werden>?. Aufgrund des Aufbaus und der Nutzung der
Scan-Ziele wird jede Verbindung als Scan betrachtet, auch wenn sie inklusive deren Intention mit
Arkime nicht direkt auslesbar ist.

Folgender Filter wird in diesem Abschnitt angewendet:
I Zeitraum entsprechend Kapitel 4.3 ohne Ausklammerungen
> Quell- und Ziel-IP-Adressen entsprechend Kapitel 4.3
» Daten ausschliesslich aus Arkime mittels event .provider == arkime

» Standortangabe der Quelle muss existieren (country.src == EXISTS!)
96 % der aufgezeichneten Arkime-Eintrdge vor Anwendung der anderen Filter erfiillen dieses Kriterium

Die Weboberflache von Arkime bietet unter der Funktion ,,Fetch Viz Data“ einen Zeitstrahl mit der
Menge an Sitzungen sowie eine Weltkarte an (siehe Abbildung 3.7 in Kapitel 3.1.4). Diese Karte erlaubt
es, die Standortangaben von Quell- und Ziel-IP-Adressen einzeln oder kombiniert zu betrachten. In der
vergrosserten Version werden zusitzlich die zehn meist vertretenen Linder aufgelistet®3.

Wie in Kapitel 3.5.2 gezeigt, existiert nicht fiir jede IP-Adresse eine Standortangabe. Entsprechende
Eintrdge werden ausgefiltert und nicht auf der Weltkarte reprdsentiert. Abbildung 4.13 zeigt die von
Arkime ermittelten Ursprungslander erfahrener Verbindungen auf der gesamten Analyse-Umgebung.
Je dunkler ein Land markiert ist, desto mehr Kommunikationen werden von dort aus gesendet. Die
Landerbezeichnungen sind in Form von Codes mit zwei Buchstaben (,,alpha-2“) des ISO-Standards
3166 [224, 225] aufgelistet.

: 3.RU
107GB : 137816

61924
6-TE RDEP 9. PLI

74523 508762433
886
t
65802

S 87
/

.

Abbildung 4.13.: Ursprungsldnder erfahrener Scans auf der gesamten Analyse-Umgebung (Top 10 Werte eingetragen)

2Die Korrelation der Scan-Detektionen in Zeek mit den Eintragen in Arkime kann in der gegebenen Zeit nicht durchgefiihrt werden
3Ahnliche Visualisierungen mit denselben Daten und Filter inklusive event.provider sind auch in OpenSearch Dashboards
moglich. Arkime bietet hierzu eine bereits vorhandene Ubersicht
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Nachfolgend werden die Top 5 Ursprungsldnder der Kommunikationen zu den einzelnen Scan-Zielen
gezeigt. Diese werden in Arkime ermittelt unter Anwendung von ,\Views*®, die zusdtzlich entsprechende
Adress-Filter hinterlegt haben (zu jedem Scan-Ziel gibt es eine View). Nach Offnen des Kontextmeniis
der Spalte ,,Src IP / Country*“ wird mit der Option ,.Export Unique Src Country with count” eine
entsprechende Rangliste ausgegeben. Abbildung 4.14 zeigt die Top 5 Ursprungsldnder pro Scan-Ziel.
Die abgebildeten Mengen beziehen sich rein auf die Anteile eines Ursprungslands innerhalb der Top 5.
Die Menge an Verbindungen zwischen den Scan-Zielen wird hier nicht verglichen, ist jedoch in Tabelle
4.3 aus Kapitel 4.7 einsehbar.

GB E= @ ODE ==
JP [e]

CN i @
Us = e \
CN i
=T
IN =2
US B @
DE == y
NL = y
CN i 4
Us =
=% Top 5
- § aé Ursprungs- - [US =]
RU Z ® lander
) FR LI
e
2, ~—=
NL = & JPIe]
BR B / S
— x - @USs = |
RU ==
Us = CN i
@G = |
DE = @ 0GB EE
GBE=le : :
CN = @ | @®BC =
IE KT @ oUs = |
us 5 e | OCN I
SG ® | OHK K |

Abbildung 4.14.: Top 5 Ursprungsldnder erfahrener Scans pro Scan-Ziel (Prozentual pro Scan-Ziel, Menge an Scans pro Scan-Ziel ist
nicht abgebildet)
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Ergebnisse

4.9. Offentliche Informationen zu Scan-Zielen

Dieser Abschnitt zeigt einen Einblick in die 6ffent-
lich einsehbaren Informationen kontaktierter Scan-
Ziele. Es werden nur IP-Adressen auf den Plattfor-
men iiberpriift, zu denen ein Scan-Eintrag im Dash-
board ersichtlich ist. Andernfalls kann nicht ausge-
schlossen werden, dass ein zukiinftiger Scan durch
eine entsprechende Suchanfrage angestossen wird.
Ist zu der Scan-Quelle eindeutig eine Suchmaschine
zuweisbar, wie im Falle von Censys oder Shodan,
erfahrt diese zur Ermittlung einsehbarer Daten ent-
sprechende Anfragen.

Mittels Suche nach zeek.notice.msg: *shodanx
im Dashboard erscheinen die von Shodan gescann-
ten Scan-Ziele unter den Ziel-IP-Adressen. Hierbei
ist das Scan-Ziel in Russland (st008 == ) als einzi-
ges nicht aufgefiihrt. Es werden lediglich die IPv4-
Adressen der Scan-Ziele bei Shodan angefragt. Es
sind keine Informationen zu den Scan-Zielen auf
Shodan einsehbar.

Die Betrachtung von Censys [20] (Suche nach
zeek.notice.msg: *censys* im Dashboard)
zeigt bei st008 == zwei Scan-Detektionen, wobei
die restlichen Scan-Ziele hierzu zwischen zwolf-
und fiinfzehntausend Eintrdage haben. Censys
bietet im Vergleich zu Shodan Ergebnisse zu
jeder gescannten Scan-Ziel-IPv4-Adresse (siehe
Abbildungen 4.15 und 4.16). Hierbei werden keine
offentlich erreichbaren Dienste angezeigt, jedoch
zutreffende Routing- und Standort-Informationen
[20].

ONYPHE untersucht ebenfalls die IPva4-
Adressen sdmtlicher Scan-Ziele (Suche nach
zeek.notice.msg: *onyphe* im Dashboard).
Die Suchmaschine von ONYPHE [290] erlaubt
es zum Beispiel dessen Daten mit der Anfrage
category:datascan ip:8.217.233.46 nach
Informationen zu spezifischen IP-Adressen zu
durchsuchen [188]. Zu keiner IPv4-Adresse der
Scan-Ziele erscheint hierbei ein Resultat [290].
Vor-Analysen wdhrend der Aufzeichnung im
Januar 2025 zeigten bei ONYPHE Resultate zu den

Scan-Zielen st007 B3 und st009 [291, 292].

Diese sind zum aktuellen Zeitpunkt einen Monat
spdter nicht mehr auf der Plattform einsehbar
[290].

= O’. SHODAN 8.21 Q Login

ﬁ Note: No results found

Abbildung 4.15.: Shodan: Suchresultat zu "8.217.233.46"
[293]

8.217.233.46

D History [@& WHOIS j§q Explore

& RawData~

& Summary

Basic Information

Routing

8.217.128.0/17 via ALIBABA-CN-NET Alibaba US Technology Co.,
Ltd., CN (AS45102)

Services (0)

no publicly accessible services

We haven't found any publicly accessible services on this host or
the host is on our blocklist.

22°16'42.0'N 114*10'28.9'E

Taipei
FUJIAN
o View larger map '_ i Eét
GUANEXI e
A';\;;L
s]
. Haiphong +

HAINAN -—
B Google

s Keyboard shoricuts | Map data ©2025 Google, TMap Mobility  Terms

Geographic Location
City

Hong Kong

Country

Hong Kong (HK)
Coordinates
22.27832,114.17469
Timezone
Asia/Hong_Kong

Abbildung 4.16.: Censys: Suchresultat zu "8.217.233.46"
[294]
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Die Scanner von internet-measurement . com [178] priifen wie ONYPHE die IPv4-Adressen samtlicher
Scan-Ziele (Suche nach zeek.notice.msg: *internet-measurement* im Dashboard). Die zugehori-
ge Suchmaschine Driftnet [249] erméglicht Anfragen zu spezifischen IP-Adressen mittels beispielsweise
ip:8.217.233.46. Die Webseite internet-measurement . com [178] verweist zwar auf Driftnet, jedoch
werden auch Scans von Driftnet selber detektiert (Suche nach zeek.notice.msg: *driftnet* im
Dashboard, scannt ebenfalls die IPv4-Adressen aller Scan-Ziele).

Driftnet zeigt Ergebnisse zu den IPv4-Adressen der Scan-Ziele st001 B, st003 ™8, st004 =

und st005 KA. Bei letzterem handelt es sich um einen spezifischen DNS-Eintrag, der auf die [Pv4-
Adresse von st005 Ell verweist (fuzesen.mapeilin.com) [249]. Bei den restlichen Ergebnissen han-
delt es sich um DNS-Eintrdge von Hosting- oder Internet-Dienstleistungsunternehmen spezifisch zur
entsprechenden IP-Adresse [249]. Der Whois-Eintrag zur Domédne mapeilin.com verweist auf eine
Registrierung durch Cloudflare als Registrar [295]. Unter den Kontaktangaben wird China als Land mit
der zugehorigen Provinz aufgefiihrt, weitere Informationen sind jedoch nicht einsehbar [295, 296].

LeakIX [297] (Suche nach | TS
zeek.notice.msg: *leakixx*
im Dashboard) priift ebenfalls )
sdmtliche [Pv4-Adressen I L S s
der  Scan-Ziele.  Dessen
Suchmaschine [297] wird
zu diesen Adressen mit ei-
ner Abfrage entsprechend
ip:"8.217.233.46" in den
Kategorien ,Leaks“ und ,,Ser- i, e 5 ST B s A Ly
vices“ gepriift [297]. Unter ol T T

»,Leaks” gibt es Treffer fiir

die IPv4-Adressen von st002  Abbildung 4.17.: LeakIX: Suchresultat zu " ip:"195.133.11.199" [301]
N, st005 HE, st007 B und

st008 == [298-301].

Leaks 1 Services 0

SSH is potenitally vulnerable

Die Standortangaben treffen zu, bis auf die von st007 & : Hier wird die Niederlande angegeben>“.
Die Ergebnisse weisen alle veraltete SSH-Serverdienst-Versionen aus (siehe Abbildung 4.17). Hierbei
aufgefiihrte Zeitstempel (,,Last seen®) befinden sich vor dem Aufbau entsprechender Scan-Ziele.

Google scannt mit dessen Googlebot [193] (Suche nach zeek.notice.msg: *googlebot* im Dash-
board) die IPv4-Adressen der Scan-Ziele st002 I W, st003 ™, st008 =& und st010 5= . Anfragen
entsprechend site:195.201.150.203 auf Google fiihren zu keinerlei Ergebnissen.

Die Scan-Ziele erlauben gemdss Kapitel 3.1.1 ausser Ping-Anfragen keine eingehenden Verbindungen
und haben somit zum Internet keine Ports gedffnet. Ein Scan-Ziel kénnte theoretisch im Zeitraum
zwischen der Bereitstellung des Servers bis zu dessen Konfiguration inklusive Firewall-Einstellungen
gescannt werden.

Zuvor betriebene Konfigurationen ehemaliger Benutzerinnen und Benutzer unter derselben IPv4-
Adresse konnen vereinzelt in Suchmaschinen aufgefunden werden.

“Korrekt wére Brasilien, Zeek gibt hierzu in Kapitel 3.9 Russland an
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4.10. Personliche Interpretation / Diskussion

Dieser Abschnitt enthdlt Hypothesen und Deutungen des Autors. Sie konnen von den Fakten abwei-
chen und dienen der Diskussion ermittelter Ergebnisse. Eine personliche Meinung des Autors zur
allgemeinen Thesis ist Kapitel 5.3 ,,Riickblick® zu entnehmen. Der sachliche Ausblick sowie das Fazit
befinden sich in Kapitel 5.

4.10.1. IPv6

Im Vergleich zu IPv4 werden kaum IPv6-Verbindungen aufgezeichnet. Nach den Ausfiithrungen in
Kapitel 2.1.2 kénnten folgende Unternehmungen zu weiterem IPv6-Netzwerkverkehr auf den Scan-
Zielen fiihren:

Scan-Ziele kommunizieren aktiv mittels IPv6 im Internet indem sie beispielsweise selber Scans
durchfiihren

Dies fiihrt zu einer Erh6hung der Wahrscheinlichkeit, dass die IPv6-Adresse in einer Hitlist
auftaucht, dndert jedoch auch das definierte Verhalten eines Scan-Ziels

DNS-Eintrdge bei Domdnen anlegen, die mit einer hdheren Wahrscheinlichkeit bereits gescannt
werden
Die hier verwendete Domdne pinelair.com existiert erst seit dem 17. Januar 2025 [302]

DNS-Eintrdge wie www oder mail kénnten zu einer héheren Scan-Wahrscheinlichkeit fiihren,
gewichten jedoch einzelne Scan-Ziele hoher als andere (sofern alle bei derselben Domdne einge-
tragen werden)

Die Anzahl an eingetroffenen Verbindungen mit IPv6 nach der Erstellung von DNS-Eintrdgen zu den
[Pv6-Adressen der Scan-Ziele am 17. Januar 2025 ist nicht gestiegen. Einzig die Scans mittels 6to4
fallen auf (siehe Kapitel 4.2). Diese basieren jedoch auf der IPv4-Adresse, weshalb die Aussage getroffen
werden kann, dass sie nicht mit den DNS-Eintrdgen in Verbindung stehen.

Kapitel 3.3 zur Wahl der Hosting-Dienstleistungsunternehmen zeigt, dass IPv6 auch zum Zeitpunkt
dieser Arbeit keine Selbstverstdndlichkeit ist.

4.10.2. Kontaktierte Ports und JA4+-Fingerprints

Die Auswertung in Kapitel 4.4 zeigt unter den meist kontaktierten Ports viele Eintrdge, die erfahrungs-
gemdss mit der Bereitstellung von Webserver-Diensten im Zusammenhang stehen (80, 8080, 443,
8081, 8088, 8888, 8443).

Ebenso wird gezeigt, dass unter Ports 22 und 23 (SSH und Telnet) je iiber 60 % der detektierten Scans
mit bosartigen Absichten aufgezeichnet wird. Die Vermutung liegt nahe, dass Angreifende sich iiber
die meist dahinterliegen Dienste Zugang zu Infrastrukturen verschaffen wollen (beispielsweise iiber
zu simple Login-Daten oder nicht geschlossene Software-Schwachstellen).

Der weitaus meist kontaktierte Ziel-Port gemdss Analyse ist jedoch 8728. Recherchen ergeben, dass
dieser Port fiir die API-Schnittstelle eines Routers der Firma MikroTik verwendet wird [303]. Verwund-
bare MikroTik Router konnen mit Malware infiziert und Teil eines Botnets werden [304-306]. Diese,
in der Standardausfiihrung offene Schnittstelle ermoglicht mit entsprechenden Zugangsdaten die
Analyse und Konfiguration eines solchen Routers [303]. In der Analyse-Umgebung stammen iiber 99,9
% der Scan-Detektionen zu diesem Port von ZMap. 8728 ist aufgrund dieser API ebenfalls im Dokument
von Durumeric et al. aus 2024 einer der meist kontaktierten Ports [27]. 99,5 % der zugehorigen Scans
stammen dort von ZMap [27].

Aufgrund der Firewall-Konfiguration eines Scan-Ziels werden lediglich Ping-Anfragen aus dem Internet
zugelassen und beantwortet (siehe Kapitel 3.1.1). Daraus ergibt sich, dass JA4+-Fingerprints auf Basis
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von TCP-Handshakes oder Anwendungen wie SSH nicht moglich sein sollten. Ausnahme bildet JA4T,
das TCP-SYN-Segmente verwendet [275]. Die Anzahl an Eintrdgen fiir die jeweiligen JA4+-Methoden in
Kapitel 4.6 unterstiitzt diese Aussage. Dennoch sind auch zu ausgeschlossenen Methoden Eintrdge
vorhanden, wenn auch verhdltnismdssig wenig (JA4, JA4H, JA4SSH und JA4TS).

Zu JA4SSH werden in Kapitel 4.6 Fingerprints von einer einzelnen Scan-Quelle aufgefiihrt. Diese Quelle
sendet jedoch unabhdngig von einer Antwort auf dessen TCP-SYN-Segment ein ACK-Segment sowie
SSH-Daten. Dieses SSH-Paket fiihrt zu besagtem JA4SSH-Fingerprint. Aufgrund der Quell-IP-Adresse
oder den Paketinhalten wird kein IoC festgestellt. Somit ist die Absicht des Scans nicht erkennbar,
kann jedoch gut- oder bdsartig ausfallen.

JA4T trdgt zur Detektion von Scans hier einen signifikanten Anteil bei, da anhand dessen Finger-
prints weitere Scan-Anwendungen identifiziert werden kénnen. Diese Detektionsmethode ist zudem
nicht von bekannten IP-Adressen, Domdnen oder FQDNs abhdngig. Andererseits ist es fiir eine erfolg-
reiche Detektion mit JA4T ebenfalls unverzichtbar, eine Datenbank mit bekannten Fingerprints zu
konsultieren.

In Kapitel 4.6 mittels JA4T ermittelte Betriebssysteme ermoglichen keine Ermittlung der Scan-Absicht.
Kommunikationen des dort beobachteten Thermostats [307] konnten u. a. aus folgenden Griinden
auftreten:

Das Gerdt ist kompromittiert und es werden Versuche zur weiteren Ausbreitung von dessen
installierter Schadsoftware unternommen

Es liegt ein Konfigurationsfehler vor, der zur Kontaktaufnahme zu einem der Scan-Ziele fiihrt

Die Ports in Abbildung 4.7 aus Kapitel 4.4 treten in der Arbeit von Durumeric et al. aus 2024 ebenfalls
auf, bis auf folgende Ausnahmen>>:

34567: Recherchen ergeben, dass Gerdte des
Typs ,,Network Video Recorder (NVR)“ der

Firma Xiongmai unter diesem Port verwund-

bar sind [308-310]. Im Vergleich zu anderen
Top-Ports dieser Arbeit erfahrt Port 34567
7,53 % der Scan-Detektionen mit Intention

»bad“ . Dies liegt {iber dem Durchschnitt ent-

sprechender Scan-Detektionen von 5,36 %
(siehe Tabelle 4.3)

53: In Tabelle 4.2 aufgefiihrte DNS-Anfragen

konnen bei einer modifizierten Quell-

Adresse zu einer DDoS-Attacke des Typs
»DNS Amplification” beitragen, sofern hinter
dem Port ein entsprechend antwortender
DNS-Serverdienst liegen wiirde [311, 312]

123: Im Rahmen dieser Arbeit werden kei-

ne Indizien fiir eine DDoS-Attacke des Typs

»NTP Amplification” festgestellt, konnen je-

doch nicht ausgeschlossen werden [313, 314]

161: Das Dashboard ,,SNMP* von Malcolm in
OpenSearch Dashboards zeigt iiber fiinftau-
send SNMP-Anfragen mit dem ,,Community
String* public °°. Erfahrungsgemaiss han-
delt es sich hierbei um eine Standardangabe
unter welcher Informationen iiber Netzwerk-
komponenten mittels SNMP ausgelesen wer-
den konnen

389: Zum zugehorigen Protokoll LDAP sind
im gleichnamigen Malcolm-Dashboard in
OpenSearch Dashboards iiber viertausend
Anfragen aufgefiihrt >7. Es wird versucht auf
Informationen in allfdllig verfiigbaren Ver-
zeichnisdiensten zu zugreifen

Aussagen zur Intention der Anfragen sind in Kapitel 4.10.5 aufgefiihrt.

>Weitere Informationen zu den Top-Ports dieser Arbeit sind Tabelle 4.2 in Kapitel 4.4 zu entnehmen
*°Zusitzlich angewendeter Filter destination.port: 161
*7usatzlich angewendeter Filter destination.port: 389
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4.10.3. Standortangaben

In Kapitel 3.5.2 ,,Geografische Merkmale* werden Datenbanken mit Standortangaben zu IP-Adressen
aufgefiihrt, die keine 100-prozentige Genauigkeit versprechen.

Wilhoit ermittelt 2013 mittels Skripts im Webbrowser den Standort einer Quelle [24]. Dazu werden u. a.
WLAN-Access-Points in der physischen Ndhe ausgewertet [24]. Durumeric et al. weist als verwendete
Datenbank ,,GeoIP“ von MaxMind aus [14, 40]. Datenbanken desselben Herstellers werden auch von
Malcolm verwendet, jedoch in ungenaueren, kostenfreien Varianten (,,GeoLite2“ [222] ) [107, 221, 223].
Heo und Shin weisen ebenfalls ,,GeoLite2“ als Quelle aus [22].

MaxMind beschreibt IP-Geolokalisierung als grundsdtzlich ungenau [222]. Richter und Berger verwen-
den zur Lokalisierung eine proprietdre Datenbank [25]. Serbanescu et al. erwdhnen ,,GeoIP*“ als Quelle
fiir die Standortangabe, jedoch nicht, ob es sich hierbei um die Datenbank von MaxMind oder einer
anderen Quelle handelt.

Die in Kapitel 3.5.2 aufgezeigten Unterschiede zwischen den Daten von Arkime und Zeek sowie den
tatsdchlichen Standorten der Scan-Ziele weisen auf eine bestimmte Ungenauigkeit hin. Dies obwohl
»GeoLite2“-Datenbanken fiir beide Komponenten verwendet werden, aber anscheinend nicht derselben
Version entsprechen [107, 221, 223]. Wird eine Verbindung mittels Tor aufgebaut, kénnen vom ver-
wendeten Tor Exit Node keine Riickschliisse auf die Quell-IP-Adresse gezogen werden [103]. Dann ist
lediglich die Adresse des Tor Exit Nodes ersichtlich [102, 104, 105].

Diese Erkenntnisse stellen die Angaben bei einer IP-Geolokalisierung allgemein in Frage.
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4.10.4. Vergleich mit Arbeit von Heo und Shin

Wie in der Einleitung in Kapitel 1 beschrieben, kommen Heo und Shin 2018 zum Ergebnis, dass
sich anndhernd 5 % der Scan-Quellen 6ffentlich ausweisen [22]. Gerundet 700 von 3,78 Millionen
Scan-IP-Adressen werden hierbei als ,verantwortungsvoll“ deklariert und 2,65 Billionen®® Scans
identifiziert [22]. Heo und Shin haben dazu Log-Informationen aus 31 Tagen zweier Firewalls ihres
Campus ausgewertet, die produktiv verwendet werden [22]. Besagte Firewalls sind beide zusammen in
einem Cluster mit Aktiv-Aktiv-Konfiguration an einem 16-Bit und zwei 20-Bit IPv4-Netzwerksegmenten
angebunden (73’728 zugewiesene IP-Adressen)>® [22].

Die Scan-Ziele dieser Thesis erfahren keinen produktiven Netzwerkverkehr, wobei jede Anfrage als
Scan gewertet wird. Mit 10 Scan-Zielen sind 10 IPv4-Zieladressen vertreten. Dessen Daten werden im
Zeitraum von 40,625 Tagen betrachtet®©.

Die Ansdtze zur Detektion von Scan-Quellen unterscheiden sich zwischen dieser und der Arbeit von
Heo und Shin [22]. Daher ist kein direkter Vergleich zwischen samtlichen ermittelten Daten moglich.
Dennoch wird nachfolgend ein Versuch unternommen:

Tabelle 4.4.: Personliche Interpretation: Vergleich mit Arbeit von Heo und Shin [22]

Beschreibung Heo und Shin Diese Arbeit

Zeitraum 31 Tage 40,625 Tage
Juni/Juli 2016 27.12.24 bis 9.2.25

minus 4,375 Tage

IPv4-Zieladressen 73°728 10 ©t

IPv4-Quelladressen 3,78 Millionen 181’541 %2

IPv4-Quelladressen mit ausgewiese- 700 13'135 63

nen bzw. als ,,good“ deklarierten Scans

Scans 2,65 Billionen 6°479°500 %4

Eine Zeek-Verbindung wird hier als Scan ~ 85,484 Millionen pro Tag ~ 159’495 pro Tag

gewertet, nicht die Scan-Detektionen

Scans pro Ziel-IP-Adressen ~ 35’943 647°950

im Durchschnitt ~ 1159 pro Tag ~ 15’949 pro Tag

Aufgrund der verhdltnismdssig hohen Anzahl an Ziel-IP-Adressen bei Heo und Shin fdllt der Durch-
schnittswert in der letzten Tabellenzeile kleiner aus. Es ist vorstellbar, dass nicht jede dieser Adressen
gleich oft kontaktiert wird.

Pro Tag erfahrene Scans (zweitletzte Tabellenzeile) fallen bei den Campus-Firewalls von Heo und
Shin iiber das 500-fache h6her aus. Hierbei handelt es sich um aktiv und produktiv verwendete
Komponenten gegeniiber den Scan-Zielen dieser Arbeit, die ohne grosse Interaktionen mit anderen

*8Annahme: Mit einer Billion ist 10° gemeint [315]

?Die Arbeit z4hlt die Netzwerk- und Broadcast-Adresse pro Netzwerksegment mit:
232716 9 1 95 (232720 _2) =216 _ 24 2% (2'% — 2) = 65534 + 2 % 4094 = 73722

€027, Dezember 2024 bis und mit 9. Februar 2025 abziiglich dem 13. bis und mit 17. Januar 2025 um 9 Uhr, siehe Kapitel 4

1 Aufgrund der geringen Anzahl an IPv6-Scan-Detektionen (siehe Kapitel 4.2) werden diese hier ausgeklammert

®2Ermittelt in OpenSearch Dashboards durch Erstellung einer ,Metric*-Visualisierung mit folgenden Eigenschaften:
Aggregation: Unique Count und Field: source.ip ohne Filter rule.category: ScannerDetection, mit zu-
satzlichem Filter network.type: ipvé

®Ermittelt in Dashboard ,Scanner Detection® in Visualisierung ,Notices - Unique Source IP Count* mit zusatzlichen Filter
zeek.notice.msg: *good* und network.type: ipvé4

®4Ermittelt mit Visualisierung ,Connections - Log Count* in OpenSearch Dashboards mit zusatzlichem Filter network.type: ipvé
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Komponenten im Internet platziert werden. Ausnahme bilden hierbei die automatisierten Debian-
Aktualisierungsvorgdnge, deren Zeitsynchronisation mittels NTP, zugeh6rige DNS-Anfragen sowie den
WireGuard-Tunnel zum VPN-Server.

Eine Vermutung daraus lau- lell
tet, dass die Anzahl an 1.00 Tog:w
Scans zwischen den ge- ¢ ot
oy se . ‘v 0.75
nannten Zeitrdumen gestie- g
gen ist. © 0.50
v
o)
Das Dokument von Duru- & O.ZS-W_,—WJ“"NJN
meric et al. zeigt einen all- 0.00 4
gemeinen Wachstum von © Q K 0 o Q> i P Q>
Scans im Internet zwischen w» w» > w» ’fate » P » w»
2016 und 2024 (siehe Abbil-
dung 4.18) [27]. Abbildung 4.18.: ZMap zugeschriebener Scan-Netzwerkverkehr (,Figure 1* aus Durumeric
et al. [27])

Kapitel 4.3 und Tabelle 4.3 in Kapitel 4.7 zeigen auch, dass die Scan-Ziele eine unterschiedliche
Menge an Kommunikationen erfahren. Mégliche Faktoren hierzu konnen der Standort sein, aber auch
das gewdhlte Hosting-Dienstleistungsunternehmen oder auch zuvor aufgeschaltete Dienste unter
derselben IP-Adresse.

Die Arbeit von Heo und Shin erwdhnt ZMap nicht, wobei diese Anwendung in dieser Thesis einen
grossen Anteil detektierter Scans ausmacht [22]. ZMap existiert seit 2013, wobei dessen Wachstum
seitdem zugenommen hat (siehe Abbildung 4.18) [27].

Shodan und Shadowserver haben bei Heo und Shin zwei Drittel der Scan-Quellen ausgemacht, wahrend
ihre Anteile hier geringer ausfallen (1,56 % und 3,94 %, siehe Abbildung 4.11 in Kapitel 4.7) [22].

Der hier meist kontaktierte Port 8728 (siehe Kapitel 4.4) wird von Heo und Shin nicht erwdahnt [22].
Dies liegt mit einer hohen Wahrscheinlichkeit daran, dass dieser Port im Zusammenhang mit MikroTik
Routern verwendet wird, deren Schwachstellen-Ausnutzung ab 2018 an Verbreitung zunahm (nach
dem Analyse-Zeitraum von Heo und Shin) [305].
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4.10.5. Intention der Scan-Quellen und Aussagekraft

Der grosste Teil hier detektierter Scans beruht auf vorhandenen Daten zu bekannten Scan-Quellen aus
Kapitel 3.1.3 sowie der Detektion von ZMap. Somit leistet die Qualitdt der Informationen in den Tabel-
len des Zeek-Skripts einen signifikanten Beitrag. Regelmadssiges Priifen der Zeek-Logs und allfdllige
Erweiterungen der Daten bzw. Tabellen erh6hen die Qualitdt. Automatisiert angereicherte Daten sind
auf langfristige Sicht regelmadssig zu bereinigen, da beispielsweise IP-Adressen ihre Eigentiimerin bzw.
Eigentiimer sowie ihren Verwendungszweck dndern kénnen®®.

Beziiglich der Detektion einer Out-of-Band Probe Attribution gemdss RFC 9511 hat diese im aktuel-
len Stand nur nach weiteren, manuellen Analysen eine Aussagekraft. Wie in Kapitel 4.1.4 gezeigt,
entspricht aktuell jede solcher Detektionen einer Fehldetektion. Unter anderem werden neben der
Domdne showfreevids.com ein Onlineshop und eine Webmail-Login-Maske hinter den detektierten
URIs festgestellt. Von keiner dieser Seiten sind Scans zu erwarten, was sie eher als bosartige oder
kompromittierte Quelle einstufen lassen kénnte.

Durumeric et al. erwdhnen, dass im ersten Quartal von 2024 35 % des Internet-weiten Scan-Verkehrs
von ZMap stammt [27]. Im Rahmen dieser Arbeit erfahrt die ZMap-Detektion einen Scan-Anteil von
45,794 % (siehe Abbildung 4.10 in Kapitel 4.7). Bei Betrachtung der Abbildung 4.18 in Kapitel 4.10.2
konnte eine mogliche Aussage sein, dass der Anteil von ZMap an Internet-weiten Scans weiter zuge-
nommen hat.

Scan-Detektionen mit negativer Intention (,,bad“) werden hauptsdchlich anhand bekannter IP-Adressen
ausgelost. Detektionen desselben Typs mittels JA4+-Fingerprints treten in dieser Arbeit nicht auf (mit
allfdlliger Ausnahme des Thermostats in Kapitel 4.10.2). Das Betreiben von Diensten auf den Scan-
Zielen wiirde weitere Kommunikationen mit sich bringen und die Detektionswahrscheinlichkeit unter
der Anwendung von JA4+ erh6hen. In der aktuellen Variante der Analyse-Umgebung werden lediglich
Ping-Anfragen akzeptiert und andere Protokolle auf der Firewall blockiert (siehe Kapitel 3.1.1).

Andere, mitgelieferte Dashboards von Malcolm kénnen unabhdngig des entwickelten Zeek-Skripts
weitere Informationen aufzeigen. Die gesammelten Daten konnten bei zusdtzlichen, aktuell manuellen
Analysen zusdtzliche Erkenntnisse mit sich bringen, die im Rahmen dieser Arbeit u. a. aus Zeitgriinden
unentdeckt bleiben.

Einzelne Betrachtungen kontaktierter Ports fiihren zur Vermutung, dass detektierte Scans mit positiver
Intention (,,good*) zu Aufklarungszwecken verwendet werden. Scan-Quellen mit negativ detektierten
Intentionen kénnten ebenfalls diesen Zwecken dienen, mit dem Unterschied, dass diese fiir allfdllige
Angriffe verwendet werden konnten.

Aufgrund, dass die Autorschaft dieser Arbeit aus einer Person besteht, werden die erhobenen Informa-
tionen von keiner weiteren Person kontrolliert. Dies erhoht die Wahrscheinlichkeit fiir Fehler bei der
Detektion oder Interpretation, die trotz sorgfdltiger Auseinandersetzung nicht komplett auszuschlies-
sen sind.

Beispiele wie der Inhalt nxp-scan in UDP-Datagrammen zum Ziel-Port 22 6 zeigen, dass es Scan-
Quellen gibt, die eine Scan-Durchfiihrung innerhalb eines Netzwerkpakets ausweisen. Institutionen
wie Shodan oder Censys, die sich auf ihren Webseiten ausweisen, zeigen ebenfalls den Willen, Scans
im Internet ethisch durchzufiihren. Eine Standardisierung zur Identifizierung solcher Scans wiirde
eine entsprechende Detektion vereinfachen. Dies wdre vorstellbar durch die Adaption der Vorschldge
gemdss RFC 9511 ,,Attribution of Internet Probes* [15].

®Dies ist nach dem Analyse-Zeitraum dieser Arbeit implementiert und dokumentiert (siehe Kapitel C.2.4). Auf eine Implementation
innerhalb des Analyse-Zeitraums wird verzichtet, um wahrenddessen das Analyse-Verhalten nicht zu verdndern
®Siehe Tabelle 4.2 in Kapitel 4.4
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5. Abschluss

In diesem Kapitel befinden sich abschliessende Aussagen dieser Arbeit. Sie gehen auf die Fragen
und Zielsetzungen aus dem ersten Kapitel (,,Einleitung®) ein. Die personliche Interpretation sowie
Diskussion befindet sich in Kapitel 4.10.

5.1. Zusammenfassung

Die im Rahmen dieser Arbeit nachvollziehbar aufgebaute und erweiterbare Analyse-Umgebung wertet
den aktuellen Netzwerkverkehr aus, den sie von mdglichst weltweit platzierten Scan-Zielen erfahrt.

Auswertungen erfolgen anhand Kommunikationsmerkmalen wie IP-Adressen oder JA4+-Fingerprints.
Scans weisen sich unter Anwendung bestimmter Applikationen wie ZMap oder bekannter Adressen
(mittels IP oder DNS) aus. Ein sich ausweisender Scan wird mit der Intention ,,good“ detektiert und
entsprechend vermerkt. Stammt ein Scan von einer Adresse, die in Verbindung mit Malware oder
sonstigen bosartigen Aktivitdten steht, wird diese mit der Intention ,,bad“ detektiert. Somit entsteht
eine automatisierte Klassierung entsprechend der Scan-Intentionen.

Zu Beginn dieser Arbeit wird die Hypothese aufgestellt, dass unter 10 % der Scan-Quellen sich mit
ihren Absichten offentlich erkenntlich zeigen. Diese Hypothese baut unter anderem auf der Arbeit von
Heo und Shin auf, in der sich ungefdahr 5 % des Scan-Verkehrs offentlich ausweist [22]. Heo und Shin
haben jedoch produktiv verwendete Firewalls an einem Standort ausgewertet und die Scan-Detektionen
ohne die Betrachtung von ZMap oder den Vergleich mit bekannten IP-Adressen durchgefiihrt. Die
Scan-Ziele dieser Arbeit werden nicht fiir produktiven Netzwerkverkehr verwendet. Dies verhindert
einen direkten Vergleich zwischen der Arbeit von Heo und Shin und dieser. Der Anteil von Detektionen
zu ZMap und bekannten IP-Adressen mit positiv vermerkten Intentionen fallt zu iiber 77 % aus (siehe
ZMap und KnownIP in Abbildung 4.10).

Das Ergebnis dieser Arbeit zeigt, dass innerhalb des betrachteten Zeitrahmens (ca. 40 Tage um und
mit Januar 2025) im Durchschnitt ungefdhr 95 % der Scan-Detektionen mit Intention ,,good“ erkannt
werden. Die restlichen 5 % entsprechen hierbei Scan-Detektionen mit Intention ,,bad“. Je nach Scan-Ziel
und dessen Platzierung erfahren Detektionen mit Intention ,bad“ Anteile zwischen ungefdhr 2,5 bis
10,5 % (siehe Tabelle 4.3). Die Detektionen stiitzen sich hierbei zum Grossteil auf 6ffentlich bekannte
Daten wie IP-Adressen, Domdnen oder FQDNs zu diversen Institutionen.

Scan-Ziele dieser Arbeit beantworten im Internet lediglich Ping-Anfragen, aber keine TCP- oder UDP-
Kommunikationen. Dies schrankt die Interaktionen zwischen Scan-Quellen und Scan-Zielen ein, was
Detektionen aufgrund von Paketinhalten in dieser Arbeit ausschliesst. Offentlich verfiighare Dienste
wie beispielsweise Webserver-Dienste kdnnten einen Einfluss auf die erfahrenen Scan-Detektionen
ausiiben, wobei diese bereits unabhdngig von der Verfiigbarkeit gepriift werden (siehe kontaktierte
Ports in Kapitel 4.4).

Verbindungen mit IPv6 erreichen unabhdngig von der Intention einen Anteil von 0,007 % (siehe
Tabelle 4.1). Entsprechend Kapitel 2.1.2 klammern viele Arbeiten IPv6 aus, wozu hier lediglich Scans
mit Intention ,,good“ ermittelt werden.

Daraus ergibt sich folgende Erwartungshaltung beim Anschluss eines Zugangspunkts am Internet: Uber
die dffentliche IPv4-Adresse sind Scans diverser Institutionen zu erwarten, von denen im Durchschnitt
5 % mit der Intention ,bad“ ausfallen. Der Anteil an IPv6-Verbindungen fdllt im Vergleich marginal aus.
Hierbei stellt sich die Frage, ob der IPv6-Anteil mit der eigenen Nutzung beziehungsweise Vorkommen
im Internet-Netzwerkverkehr steigen wiirde.
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5.2. Fazit und Ausblick

Das zum Zeitpunkt dieser Arbeit aktuelle Verhalten von Scans im Internet zu Scan-Zielen mit offener
Interaktion unter ICMP (Ping-Anfragen) wird hiermit abgebildet. Zusdtzlich werden die aktuellen
Anteile beobachteter Scan-Institutionen und -Anwendungen aufgezeigt.

In der Praxis bieten 6ffentlich erreichbare Komponenten Dienste unter entsprechenden Ports an, die
von diversen Institutionen weiter gepriift werden konnen. Diese Arbeit bestdtigt, dass unabhdngig
davon auch nicht ansprechbare Ports gepriift werden. Daraus gilt es weiterhin zu beachten, dass
offentlich angebotene Dienste auf das Notigste eingeschrankt, moglichst abgesichert und aktuell zu
halten sind.

Weiterhin zeigt das Einsehen 6ffentlicher Informationen zu den IP-Adressen der Scan-Ziele in Kapitel
4.9, dass diese zuvor von anderen Eigentiimerinnen und Eigentiimer genutzt wurden und gar noch
aktive DNS-Eintrdge dazu vorhanden sein kénnen.

Scan-Institutionen weisen ihre Adressen meist unter der eigenen Webseite éffentlich aus, unter welchen
diese Scans durchfiihren. Weitere Analysen bereits erfahrener Kommunikationen bringen zuvor unbe-
kannte Scan-Institutionen hervor, die erst nach entsprechender Eintragung in der Analyse-Umgebung
detektiert werden kdnnen. Somit wird empfohlen, die Logs der Analyse-Umgebung regelmdssig nach
zuvor unbekannten Quellen zu priifen. Eine Scan-Anwendung wie ZMap oder masscan kann anhand
bestimmter Kommunikationsmerkmale oder JA4+-Fingerprints detektiert werden. Der RFC 9511 Arti-
kel bietet Vorschldge zu einer Identifikation von Scan-Quellen, ohne dass die zugehorige Institution
zuvor bekannt sein muss [15]. Eine Anwendung eines solchen Vorschlags konnte im Rahmen dieser
Arbeit nicht detektiert werden. Die zugehorige Implementation zur Detektion der ,,Out-of-Band Probe
Attribution” gemdss RFC 9511 erfdhrt derzeit Fehl-Detektionen. Diese kénnten durch eine Validierung
mittels ABNF-Regeln aus RFC 9116 minimiert werden [15, 96].

Die Analyse-Umgebung konnte durch eine automatisierte Auswertung ermittelter JA4+-Fingerprints
oder Protokoll-spezifischer Verhalten erweitert werden. Hierbei sind Detektionen fiir beispielsweise
DDoS-Amplification-Angriffe mittels DNS oder NTP vorstellbar [311, 313]. Eine weitere mogliche Erwei-
terung wdren weiterfiihrende, automatisierte Scans der Scan-Quellen, um beispielsweise Command
& Control Server zu identifizieren. Dazu erstellte Scan-Anfragen konnten entsprechend RFC 9511
ausfallen, um dessen Verwendung im Internet zu unterstiitzen. Scans, bei denen viele Anfragen von
einzelnen Quellen in einer kurzen Zeit entstehen, kénnten als unethisch markiert werden.

Weiterhin erlaubt die Analyse-Umgebung den Aufbau von Scan-Zielen, die sich am selben Standort
und Dienstleistungsunternehmen befinden, jedoch unter verschiedenen Adressen erreichbar sind und
sich unterschiedlich verhalten. Dies wiirde einen Vergleich erfahrener Kommunikationen zu bestimm-
ten Verhaltensmustern oder Konfigurationen ermdoglichen. Dies kann den Betrieb eines 6ffentlich
verfiigharen Serverdienstes, Erstellen eines zugehorigen DNS-Eintrags, Platzierung eines Scan-Ziels
im Tor Netzwerk oder die ausschliessliche Verwendung von IPv6 beinhalten. Malcolm bietet bereits
Auswertungsmoglichkeiten zu einer Auswahl an Protokollen, die hierzu zugezogen werden kénnen.
Dadurch, dass Scan-Ziele ihren Netzwerkverkehr ohne diesen selbst aufzuzeichnen zum zentralen
Sensor replizieren und anhand Ansible konfiguriert werden, sind sie nach Bedarf auf- und abbaubar.
Je nach Implementation gilt es zusdtzliche Sicherheitsmassnahmen an den Scan-Zielen vorzunehmen.

Bei allfdlligen Erweiterungen der Analyse-Umgebung um Funktionalitdten oder Scan-Ziele gilt es
entsprechende Ressourcenanspriiche zu beachten. Je nach verfiigbaren Ressourcen kénnen auch von
den Scan-Zielen ausgehende Kommunikationen repliziert und analysiert werden. Gegebenenfalls
kénnen Optimierungen des hierzu erstellten Zeek-Skripts zur Scan-Detektion die Ressourcenanspriiche
verringern.
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Fiir den weiterfiihrenden Betrieb der Analyse-Umgebung wird empfohlen, die Malcolm-Komponenten
und dessen Dienste zu iiberwachen. Netzwerk-Informationen der ERSPAN-Interfaces pro Scan-Ziel und
VPN-Statistiken auf dem Sensor/VPN-Server mit Hedgehog Linux bieten Hinweise auf die Verfiigbarkeit
und Funktionalitdt einzelner Scan-Ziele.

Zur Aktualisierung des Betriebssystems und der Systemzeit sowie fiir DNS-Anfragen kommunizieren
die Scan-Ziele aktuell mit 6ffentlichen Servern im Internet. Die zugehorigen Ressourcen kdnnten lokal
aufgebaut und iiber den etablierten VPN-Tunnel bezogen werden. Somit wiirde die Kommunikation
zwischen Scan-Zielen und fremden Infrastrukturen minimiert werden.

Betrachtungen iiber einen langeren Zeitraum kénnten zu weiteren Erkenntnissen oder beispielsweise
Scan-Detektionen mit IPv6 fiihren. Eventuell treten zukiinftig auch Detektionen zu Scans entsprechend
den Vorschldgen aus RFC 9511 in Erscheinung.

5.3. Riickblick

Dieser Abschnitt bildet den personlichen Riickblick des Autors.

Die Durchfiihrung dieser Arbeit war fiir mich sehr lehrreich und erméglichte das Anwenden und
Festigen des erarbeiteten Wissens aus der zugehorigen Cyber-Security-Ausbildung. Gewonnene Erfah-
rungen besonders mit den Produkten Zeek, Arkime und OpenSearch Dashboards kénnen in zukiinftigen
Aufgaben produktiv eingesetzt werden.

Anspriiche an die gegebenen Ressourcen und Limitierungen habe ich zu Beginn unterschdtzt, was zu
weiteren Optimierungsmassnahmen, Ersatzlosungen oder Erweiterungen fiihrte. Die verhdltnismdssig
geringe Verbreitung oder Unterstiitzung von IPv6 bei den Hosting-Dienstleistungsunternehmen sowie
beobachteten Verbindungen hat mich trotz eigener Erfahrungen iiberrascht und zeigt, dass IPv4 immer
noch das weitaus praferierte Internet-Protokoll zu sein scheint.

Mit grossem Wert auf Nachvollziehbarkeit und dessen weiterfiihrendem Betrieb konnte ich eine erwei-
terbare Analyse-Umgebung aufbauen, die Verbindungen von und zu den Scan-Zielen zentral aufzeichnet
und auswertet. Zur Detektion erstellte Tabellen mit bekannten Informationen zu Scan-Institutionen
enthalten bei einer automatischen Anreicherung zugehorige Quellenverweise, die gegebenenfalls
zu weiteren Informationen iiber die Scan-Quellen fiihren. Ohne diese Tabellen wiirde die Anzahl an
Detektionen wesentlich geringer ausfallen.

Zu viel erzeugte Detektionen durch IP-Adressen, die gleichzeitig in Tabellen mit bekannten IP-Adressen
und IP-Subnetzen vorkommen, konnte ich durch entsprechende Filter nachtrdglich abfangen und im
zugehorigen Zeek-Skript korrigieren.

Ermittelte Ergebnisse aus den Auswertungen betragen einen umfangreichen Anteil dieser Arbeit,
konnen jedoch aus Zeit- und Ubersichtsgriinden nicht vollstindig abgebildet werden. Umso mehr freut
es mich, dass ich die Analyse-Umgebung inklusive aller Daten dem Themensponsor iibergeben kann.

Der hier eingeflossene Aufwand iiberschreitet die Empfehlung von 360 Stunden um iiber 20 %,
zeigt jedoch auch meine Begeisterung am Thema sowie der Arbeit. Trotzdem gibt es Punkte, die aus
Zeitgriinden nicht weiter verfolgt werden konnten und ich gerne angeschaut hdtte. Die Durchfiihrung
als Einzelarbeit bringt mehr Flexibilitdt und Kontrolle mit sich, schliesst jedoch die Infragestellung
einzelner Implementationen, Massnahmen oder Schlussfolgerungen durch eine weitere Person aus
(mit Ausnahme von Reviews durch die Experten).

Ich bedanke mich bei den Experten dieser Arbeit Hansjiirg Wenger, Bruce Nikkel und Rolf Lanz sowie
Donatello Gallucci fiir den Austausch und die Unterstiitzung wdhrend dieser Arbeit. Weiterer Dank gilt
meinem Betrieb fiir die Unterstiitzung wahrend der gesamten Ausbildung zum MAS Cyber Security und
den Mitarbeitenden der Berner Fachhochschule, die zu meiner Ausbildung und der hier verwendeten
KIgX-Vorlage [316] beigetragen haben.
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Glossar
6to4
Mechanismus zur Kommunikation von isolierten IPv6-Netzwerken iiber IPv4 [247]. Der reser-
vierte IPv6-Adressbereich hierfiir lautet 2002: : /16 [246, 247]. 37-39, 42-45, 59, 86, 121
Angereicherte Backus-Naur Form (ABNF)
Metasprache zur Definition einer anderen Sprache oder Syntax [317]. 32, 66
Ansible

Automatisierungs-Software, bei welchem der gewiinschte Zustand eines Systems in einem visuell
lesbaren Skript namens Playbook festhalten wird [147]. 11, 13, 26, 27, 66, 89, 108, 116-119, 134,
137, 139-144, 150, 155, 161, 162

Asia Pacific Network Information Centre (APNIC)
Regionale Internet-Registrierungsstelle fiir die Asien-Pazifik-Region [318]. 7
Arkime

Losung zur Netzwerkanalyse und Sammlung von Netzwerkpaketen (,,Full Packet Capture*) [107].
9-11, 18, 20, 21, 24, 25, 27, 29, 30, 37, 41, 46, 47, 49, 50, 55, 56, 61, 67, 86, 95, 115, 119-122,
135, 138, 143, 151, 153, 163, 171

Autonomous System (AS)

Menge von Routern unter einer einzelnen Verwaltung mit gemeinsamem und klarem Routing-
Verhalten im Internet [319]. 4, 6, 9, 28, 31, 46, 49, 93, 164

Autonomous System Number (ASN)

Global eindeutige Nummer, die einem AS zugewiesen wird [319]. 7

Banner Grabbing

Methode, um Informationen wie z.B. Versionsnummern iiber Dienste hinter offenen Ports zu
erfahren [47]. 6, 95

Bulletproof Hosting

Gegen Beschwerden resiliente Dienstleistungen/Infrastruktur fiir Kriminelle [320]. 6

Center for Applied Internet Data Analysis (CAIDA)
Netzwerk-Forschungs-Zentrum am San Diego Supercomputer Center [321]. 7
Content Delivery Network (CDN)
Geografisch verteilte Gruppe von Servern, die Daten zwischenspeichern [322]. 31
Censys
Suchmaschine fiir Komponenten im Internet, die selber den IPv4-Adressraum und ermittelte
IPv6-Adressen scannt [20, 81].ii, 1, 4, 6, 7, 9, 18, 19, 48, 53, 57, 64, 86, 90, 95, 120, 136, 177
Debian

Linux-Distribution [323]. 11, 13, 27, 31-33, 49, 63, 108, 116, 121, 128, 134, 137, 140, 141, 155,
158-160, 163
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Datagram Transport Layer Security (DTLS)
Protokoll zur Anwendung von TLS unter UDP [261]. 44, 49

Elasticsearch

Software-Engine zur Suche und Analyse sowie Speicherung von Daten [324]. 95, 96, siehe Open-
Search

Encapsulated Remote Switch Port Analyzer (ERSPAN)

Format zur Weiterleitung von durch Port-Mirroring aufgezeichneten Netzwerkverkehr iiber IP-
Netzwerke [130, 131]. 11-16, 21, 27, 30, 31, 67, 86, 87, 89, 90, 97, 116-119, 121, 131, 136, 137,
139, 140, 143, 144, 149, 151, 152, 155, 157, 158, 161-163, 168, 171

Fingerprint

Korrelation von Daten zur Identifikation von u. a. spezifischen Netzwerkdiensten, Anwendungen,
Konfigurationen oder Cyber-Gefahren [325]. 9, 10, 25, 47-52, 54, 59, 60, 64-66, 86, 88, 89, 95,
103, 105, 115, 122

Fully Qualified Domain Name (FQDN)

Absoluter Name einer Domain in der Baum-Hierarchie des Domain Name Systems (DNS). 17-19,
23, 60, 65, 89, 117, 121, 137, 165

Generic Routing Encapsulation (GRE)

Format zur Kapselung bzw. Ubertragung von Paketen auf dem Netzwerk-Layer iiber ein anderes
Netzwerk-Layer-Protokoll [326]. 13, 14, 149

Hedgehog Linux

Appliance zur Aufzeichnung von Netzwerkverkehr, Teil von Malcolm [143]. 11-14, 17, 19, 21, 22,
26, 29, 32, 67, 89, 90, 97, 116, 117, 119, 121, 131, 134, 137, 139-141, 147-149, 151, 152, 154, 155,
158, 163, 165, 171, 179

Horizontaler Scan

Port-Scan, bei welchem derselbe Port auf mehreren Zielen gepriift wird [16]. 6

Internet Assigned Numbers Authority (IANA)
Behorde fiir die Zuordnung von Namen und Nummern im Internet [71]. 8, 42-46
innernet

Konfigurations-Software fiir WireGuard [128, 327]. 11-13, 89, 116, 131, 139, 141, 142, 149, 150,
156, 157, 161, 162

Indicators of Compromise (IoC)

Merkmale zur Identifizierung, Verfolgung und Blockierung boswilliger Aktivitdten [100]. 8, 9,
18, 42, 43, 53, 60, 86

IVRE

Netzwerkaufkldrungs-Software zum aktiven Scannen im Internet [57]. 6, 10
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JAL+

Auswahl an Netzwerk-Fingerprinting-Methoden (siehe Tabelle JA4+ Implementationen [106] auf
Seite 9), die von diversen Anwendungen und Diensten wie Wireshark, dem Netzwerk-Analyse-
Werkzeug Arkime [107] oder Censys unterstiitzt werden [106]. 9, 10, 25, 47, 48, 50, 54, 59, 60,
64-66, 88, 89, 95, 121, 122

Kibana

Software zur Visualisierung von Elasticsearch-Daten [328]. 96, siehe OpenSearch Dashboards

Lightweight Directory Access Protocol (LDAP)
Protokoll zum Zugriff auf Verzeichnisdienste [329]. 60

Malcolm

Sammlung an Werkzeugen zur Netzwerkverkehrsanalyse, vereint unter anderem die Anwendun-
gen Arkime und Zeek. Verarbeitet Netzwerkverkehr in Form von PCAP-Paketaufzeichnungsdateien
oder Zeek-Logs [113]. ii, 10-14, 17, 18, 20, 21, 24, 26-30, 47, 60, 61, 64, 66, 67, 86, 89, 94, 97,
115-117, 120, 131, 134, 135, 137-139, 143, 144, 146-148, 152, 153, 158, 183

Manpage

kurz fiir ,,manual page“. Dokumentation, die bei Unix- oder Unix-dhnlichen Betriebssystemen
mit dem Befehl man angezeigt werden kann. 156

masscan

Anwendung fiir Internet-weite Scans, kann unter anderem beliebige Adress- und Portbereiche
anpeilen und Banner Grabbing bzw. ,,Banner Checking” fiir diverse Anwendungen (FTP, HTTP,
IMAP4, SSH, SSL, etc.) durchfiihren kann [49]. 6, 50, 66

Microsoft Teams
Kommunikationsplattform von Microsoft (Chats, Besprechungen, etc.) [330]. 125-127, 132, 135
Maximum Transmission Unit (MTU)

Maximale grosse eines Layer-3-Pakets in Bytes [6]. 15, 16, 86, 116, 131, 151, 157

NetBird

Platform zur Erstellung von sicheren, privaten Netzwerken auf Basis von WireGuard [331]. 115,
131

Netzwerkteleskop (Network Telescope)

Teil eines gerouteten IP-Addressbereichs, in welchem kein oder kaum legitimer Netzwerkver-
kehr auftritt [332]. Die Analyse von unerwarteten Anfragen, die dort eintreffen, konnen eigene
Perspektiven auf global auftretende Netzwerk-Ereignisse aufzeigen (im Vergleich zu einzelnen
Hosts oder End-zu-End-Kommunikationen) [332]. 2

nftables

Netzwerkpaket-Klassifizierungs-Framework im Linux Kernel (Firewalling, NAT, Paketmodifikati-
on) [333]. 115, 131
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Nmap
Anwendung zur Netzwerkerkundung und Sicherheitspriifung [44]. 6, 9, 50, 99
Network Time Protocol (NTP)

Protokoll zur Synchronisation von Uhren auf Computern [263]. 13, 31, 45, 60, 63, 66, 129, 147,
156

OpenSearch

Software-Engine zur Suche und Analyse von u. a. Netzwerkverkehr-Metadaten, Fork von Elastic-
search [140, 197, 334]. 11, 20, 28, 96, 119, siehe Elasticsearch

OpenSearch Dashboards

Oberfldache zur Visualisierung von OpenSearch-Daten, Fork von Kibana [197, 334, 335]. 20, 21,
27, 28, 30, 32, 34-36, 39-41, 47, 49, 52, 55, 60, 62, 67, 86, 87, 89, 120-122, 135, 137, 138, 143,
144, 163, 183, 184, siehe Kibana

Painless

Fiir Elasticsearch entwickelte Skriptsprache. 28
Passive DNS

Aufzeichnung bzw. Protokollierung von DNS-Anfragen mit Zeitstempel in Datenbanken. 31, 121
Packet Capture (PCAP)

»Packet Capture“-Dateiformat zur Ablage von Netzwerkpaket-Daten, die von einem Netwerk-
Interface aufgezeichnet wurden [336, 337]. 10, 21, 30, 47, 51, 95, 98, 138, 152

Port-Mirroring

Funktion zur Spiegelung von Netzwerkverkehr auf Netzwerk-Interfaces [130, 131]. 2, 11-16, 21,
26, 27, 30, 86, 90, 94, 115, 116, 131, 136, 155, 157, 158, 161, 168, 179

Probe

Englischer Begriff zur Bezeichnung fiir eine Messung (beziehungsweise Scan) von Scan-Quellen
oder zur Bezeichnung fiir die Scan-Quelle selbst [15]. 8, 18, 38, 44, 121, 136

QuIC

Auf UDP basierendes Transportprotokoll, das u. a. fiir HTTP/3 [338] verwendet wird und in
diversen Webbrowsern bereits im Einsatz ist [262][339][3401[341]. 44, 49, 52

Réseaux IP Européens (RIPE)

Regionale Internet-Registrierungsstelle fiir den Raum Europa, Mittleren Osten und Zentralasien
[342].7,18,37, 38, 44, 51,121, 136

Scan-Quelle

Instanz, die ein Scan-Ziel kontaktiert (Beispielsweise mittels ICMP-Echo-Request-Paket oder
Port-Scan). ii, 1, 2, 4, 6-9, 19, 20, 28, 29, 31, 34, 35, 38-40, 46, 53, 54, 57, 60, 62-67, 86, 89,
105, 113, 119-121, 128, 135, 136, 164
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Scan-Target
Englische Variante des Begriffs ,Scan-Ziel“. 2, 109, 125, 128, 129, 134, siehe Scan-Ziel
Scan-Ziel

Zugangspunkt im Internet, der Untersuchungen bzw. Scans von diversen Quellen erfdhrt. Spiegelt
im Rahmen dieser Arbeit dessen Netzwerkverkehr {iber einen VPN-Tunnel mittels ERSPAN zur
Appliance bzw. zum Sensor mit Hedgehog Linux, der die Daten an die Malcolm-Instanz weiterleitet.
ii, 2, 3, 11-14, 16, 18, 21, 26, 27, 29-32, 37-39, 42-46, 51, 52, 54-67, 86-89, 96, 97, 106-111,
116, 118-121, 123, 124, 131, 134-137, 139-144, 155, 156, 158-162, 179, 181, 183

Scapy

Python-Anwendung zur Bearbeitung von Netzwerkpaketen (Senden, Sniffen, Analysieren und
Formen) [151]. 11, 21, 117, 179

Shodan

Suchmaschine fiir Internet-Komponenten, die dafiir selber Scans im Internet (IPv4 und IPv6)
durchfiihrt [19, 343]. i, 1, 4-7, 18, 37, 38, 42-45, 53, 57, 63, 64, 86, 120, 136

Session Initiation Protocol (SIP)

Anwendungs-Protokoll u. a. zur Bearbeitung von Sitzungen (in Form von Internet-Telefonie oder
Multimedia-Konferenzen) mit einem oder mehreren Teilnehmenden [260]. 43, 46

Simple Network Management Protocol (SNMP)
Protokoll zur u. a. ﬂberwachung von Elementen in einem Netzwerk [344]. 60
Switch Port Analyzer (SPAN)

Funktion zur Spiegelung von Netzwerkverkehr auf Netzwerk-Interfaces [130, 131]. siehe Port-
Mirroring

Secure Shell (SSH)

Protokoll fiir sicheren Fernzugriff und andere sichere Netzwerkdienste iiber ein unsicheres
Netzwerk [345]. 4-6, 9, 11, 13, 14, 27, 42, 51, 58-60, 89, 108, 117, 134, 137, 140-143, 147, 148,
155, 156, 161, 162

systemd

System- und Service-Manager fiir ein Linux System [346]. 14, 137, 139, 140, 151, 157, 162, 163,
168, 171

Traffic Control (TC)

Anwendung zur Konfiguration des Netzwerkverkehrs im Linux Kernel (Teil der iproute2-Software-
Suite im Linux Kernel) [132, 134-136]. 11, 13, 117

tcpdump
Anwendung zur Analyse von Netzwerkverkehr [156]. 21
Tor

»Ihe onion routing network“ dient als Methode, das Internet mit so viel Privatsphdre wie moglich
zu benuzten, wobei der Verkehr {iber mehrere Server / ,,Relays“ geleitet und bei jedem Schritt
auf dem Weg verschliisselt wird [280]. 18, 52, 61, 98, siehe Tor Netzwerk
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Tor Browser
Webbrowser auf Basis von Firefox, der einen Zugang zu Tor ermdglicht [103]. 32
Tor Exit Node / Tor Exit Relay

Typ von Server / ,,Relay“, iiber welchen der Netzwerkverkehr aus dem Tor Netzwerk ins 6ffentliche
Internet fliesst [102, 347]. 9, 18, 46, 52, 61, 90, 117, 178

Tor Netzwerk

Verteiltes Netzwerk mit Mitgliedern (,,Relays“) auf der ganzen Welt, das beim Abhdren der
Internetverbindung das Auffinden besuchter Webseiten verhindert und die Webseiten daran
hindert, den physischen Standort zu ermitteln [103]. 9, 66, 98

TShark

Kommandozeilen-Variante von Wireshark [61]. 10, siehe Wireshark

Uncomplicated Firewall (ufw)
Anwendung zur Verwaltung der Software-Firewall [148, 149]. 11, 14, 51, 119, 155, 156

Uniform Resource Identifier (URI)
Zeichenfolge, die eine logische oder physische Ressource identifiziert. 17, 22-24, 32, 33, 53, 64,
89, 121, 179, 180

Virtual Private Network (VPN)

Mechanismus zum Aufbau einer sicheren Verbindung zwischen einem Host und einem Netzwerk
oder zwei Netzwerken iiber ein unsicheres Medium. 6, 11-15, 21, 26, 27, 63, 67, 89, 97, 98, 106,
121, 128, 129, 134, 137, 139-144, 149, 150, 155-158, 161-163

WireGuard

Sicherer Netzwerk-Tunnel, implementiert als virtuelles Netzwerk-Interface (VPN-Protokoll) [127,
348]. 11, 12, 15, 63, 94, 95, 116, 134, 139

Wireshark

Anwendung zur Analyse von Netzwerkverkehr mit grafischer Oberflache [61]. 6, 9, 10, 30, 47,
87, 95, 98, 157

Windows Subsystem for Linux (WSL)
Erlaubt die Installation einer Linux Distribution direkt in Windows ohne die Nutzung einer
virtuellen Maschine [349]. 50

YubiKey

Hardware Security-Token zur Identifizierung und Authentisierung. 140, 142

Zeek

Anpass- und erweiterbare Software zur Analyse von Netzwerkverkehr, mit Fokus auf Zusammen-
fassen von beobachteten Protokollen und Dateiinhalten (Daten werden nicht vollstindig im
PCAP-Format gespeichert) [350]. 10, 13, 17-25, 28-35, 37, 39, 41, 50, 52, 54, 55, 58, 61, 62, 64,
66, 67, 86-90, 95, 110, 113, 115-119, 121, 123, 134, 137, 138, 140, 153, 154, 161, 163-165, 176,
177,179, 180
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Zenmap
Grafische Oberfldche fiir die Anwendung Nmap [44]. 6, siehe Nmap
ZGrab

Anwendung fiir Internet-weite Scans, baut auf ZMap auf und analysiert Ziele auf Anwendungs-
ebene [37]. 4, 6

ZMap

Anwendung fiir Internet-weite Scans, kann beispielsweise ein TCP-SYN-Segment an jede IPv4-
Adresse auf Port 25 senden, um alle dariiber erreichbaren Server zu ermitteln [37]. ii, 4, 6, 7, 9,
17, 23, 34, 35, 42-45, 50, 52, 53, 59, 63-66, 86, 99, 117, 121, 122
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Anhang A. Projektmanagement

A.1. Zeitplan und Ziel-Definitionen (Arbeitspakete)

Die Zeitplanung dieser Arbeit etabliert die nachfolgenden Phasen mit entsprechender Ziel-Definition.
Fiir jede Phase werden sogenannte Kann- und Muss-Ziele definiert. Ein Ziel entspricht hierbei jeweils
einem Arbeitspaket, das innerhalb der zugehdrigen Phase behandelt wird. Im Falle eines Kann-Ziels
wird dieses nur beriicksichtigt, sofern es die gegebene Zeit zuldsst.

Die Ziel-Typen erhalten zur Darstellung folgende Symbole:
® Muss-Ziel
O Kann-Ziel

Beim entsprechenden Ziel wird ebenfalls aufgefiihrt, ob dieses im Rahmen dieser Arbeit erreicht wurde.
Hierzu wird folgende Darstellung verwendet:

@ Ziel erfiillt
@ Ziel teilweise erfiillt

© Ziel nicht erfiillt

Tabelle A.1.: Phasen entsprechend Zeitplan
Zeitraum Phase und grobe Zielbeschreibung Kapitel Aufwand [h]

bis 31. Oktober 2024 P1 Vorbereitung A1l 20
Struktur, Kickoff, Vorgehen

bis 17. November 2024 P2 Recherche A12 1 40
Theoretische Grundlagen, Fingerprinting und
Identifikation, Werkzeugwahl

bis 31. Dezember 2024 P3 Planung und Design A13 | 120
Prozedur, Analyse-Ablauf, Aufbau lokal, 1. Re-
view

bis 31. Januar 2025 P4 Durchfiihrung A.l.4 W 100

Aufbau global, Scan-Erfassung und -Speicherung,
Stichproben-Analysen, 2. Review

bis 23. Februar 2025 P5 Auswertung A.15 B 60
Analyse, Ergebnisse festhalten und veranschau-
lichen

bis 10. Mdrz 2025 P6 Abschluss A.1.6 1 20

Bericht, Book-Beitrag, Prdsentation

Total Aufwand [h] I 360
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A.1.1. P1Vorbereitung

Bericht inklusive Struktur vorbereiten

Phase: P1 Vorbereitung
Ziel-Typ: ® Muss-Ziel

Ziel erfiillt: @ 25. August 2024
Beschrieb:

Den Bericht dieser Master Thesis gilt es gemdss Vorgaben der BFH vorzubereiten. Die entsprechende
Gliederung der Kapitel sowie vorgegebene Verzeichnisse und Inhalte sind einzufiigen oder entspre-
chende Platzhalter zu setzen. Verfasst wird der Bericht in EIgX mit unter anderem entsprechenden
BIEX-Software-Paketen der BFH [316].

Kickoff Meeting durchfiihren und Termine definieren

Phase: P1 Vorbereitung
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: @ 18. September 2024

Der Termin fiir die Prasentation der Master Thesis wurde
am 3. Oktober 2024 definiert, wobei Hansjiirg Wenger und Rolf Lanz
(als Stellvertretung von Bruce Nikkel) teilnehmen werden (siehe Kapitel A.4.5)

Beschrieb:

Mit den Lead- und Co-Experten Prof. Hansjiirg Wenger und Prof. Dr. Bruce Nikkel wird ein Kickoff
Meeting durchgefiihrt. Innerhalb des Meetings werden das weitere Vorgehen basierend auf dem The-
menantrag fachlich und organisatorisch besprochen. Es gilt die Erwartungen der Experten abzuholen,
die weitere Kommunikation festzulegen und nachfolgende Termine zu vereinbaren.

Das Protokoll zum Kickoff Meeting ist in Kapitel A.4.4 festzuhalten.

Vorgehen ausarbeiten

Phase: P1 Vorbereitung
Ziel-Typ: ® Muss-Ziel

Ziel erfiillt: @ 16. Oktober 2024
Beschrieb:

Das Vorgehen der Master Thesis sowie Muss- und Kann-Ziele sind in Form von Arbeitspaketen in
Kapitel A.1 festzuhalten.

Entsprechende Inhalte wie eine genaue Definition von Ausgangslage und Zielsetzung sind im Einleitungs-
Kapitel mit Kapitelnummer 1 aufzufiihren. Der Ansatzpunkt dieser Arbeit und die zu beantwortenden
Fragen miissen im selben Kapitel ebenfalls vermerkt sein®’.

"Hierzu ist als Vorbedingung der Stand der Forschung zu erértern, wobei dessen Ausformulierung zu einem spateren Zeitpunkt
stattfinden kann (siehe Kapitel A.1.2)
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A.1.2. P2 Recherche

Theoretische Grundlagen inklusive Stand der Forschung etablieren

Phase: P2 Recherche
Ziel-Typ: ® Muss-Ziel

Ziel erfiillt: ® 25. Oktober 2024
Beschrieb:

Den Stand der Forschung sowie die theoretischen Grundlagen gilt es umfassend zu ermitteln und
in Kapitel 2 zusammenzufassen. Anhand dem ermittelten Stand kann das Vorgehen abschliessend
geplant werden (siehe Kapitel A.1.1).

Fingerprinting- und Identifikations-Méglichkeiten anhand Scans erdrtern

Phase: P2 Recherche
Ziel-Typ: ® Muss-Ziel

Ziel erfiillt: @ 25. Oktober 2024
Beschrieb:

Die Moglichkeiten, eine Scan-Quelle anhand deren Scans zu identifizieren, sind zu recherchieren.
Hierzu gehoren Fingerprinting-Mechanismen und weitere potenzielle Identifikatoren. Die ermittelten
Moglichkeiten miissen auf die aufgezeichneten Daten anwendbar sein.

Eine Analyse einer Scan-Quelle durch eigens ausgefiihrte Scans ist nicht Teil dieses Ziels und im Kann-
Ziel ,Ermittelte Scan-Quellen scannen und weiter auswerten“ in Kapitel A.1.5 (Phase P5 Auswertung)
aufgefiihrt.

Aufzeichnungs- und Analyse-Werkzeuge evaluieren

Phase: P2 Recherche
Ziel-Typ: ® Muss-Ziel

Ziel erfiillt: ® 13. November 2024
Beschrieb:

Es sind Werkzeuge, die im Rahmen der Arbeit Verwendung finden kénnen, zu evaluieren. Allfdllige
Lizenzen und zugehorige Kosten gilt es zusdtzlich zu ermitteln, um entsprechende Bestellungen
einleiten zu konnen.
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A.1.3. P3 Planung und Design

Prozedur der Scan-Aufzeichnung definieren

Phase: P3 Planung und Design
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: @ 15. November 2024

siehe Kapitel 3.1

Beschrieb:

Der Aufbau der Analyse-Umgebung inklusive dem Verhalten der Scan-Ziele und des Aufzeichnungs-
Servers sind zu definieren. Einige Punkte hierzu wurden im Kickoff Meeting (siehe Kapitel A.4.4)
festgelegt:

Die Scan-Ziele verfiigen iiber 6ffentliche IPv4- und IPv6-Adressen (Dual-Stack-Betrieb)
Die Scan-Ziele sollen auf simtliche ICMP-Ping-Anfragen antworten
TCP-/UDP-Ports auf den Scan-Zielen sind geschlossen

Jede Verbindung auf eine 6ffentliche IPv4- oder IPv6-Adresse gilt es als Scan zu betrachten,
sofern sie nicht selbst von der Analyse-Umgebung stammen

Die Kommunikation der Scan-Ziele mit dem Aufzeichnungs- und Control-Server erfolgt iiber eine
VPN-Verbindung

Der Aufzeichnungs- und Control-Server wird an der BFH betrieben (Betriebssystem und Zugang
werden eventuell vom Laborteam des BFH TI Cyber Security Lab bereitgestellt)

Das Betreiben von offenen TCP-/UDP-Ports ist nicht Teil dieses Ziels und im nachfolgenden Kann-Ziel
»Services auf Scan-Ziele bereitstellen® aufgefiihrt.

DNS-Eintrdge fiir die Scan-Ziele sind optional und werden zu Beginn nicht implementiert (siehe Kapitel
A.4.4). Weiteres zu DNS siehe Kann-Ziel ,,DNS-Eintrdge fiir Scan-Ziele wahlen und implementieren* in
Kapitel A.1.3 (Phase P3 Planung und Design).

Services auf Scan-Ziele bereitstellen

Phase: P3 Planung und Design
Ziel-Typ: O Kann-Ziel

Ziel erfiillt: © Nicht erfiillt
Beschrieb:

Die Scan-Ziele betreiben eine Auswahl an bekannten Diensten fiir zum Beispiel DNS, E-Mail (IMAP,
SMTP) oder Webserver (HTTP, HTTPS), die im Internet erreichbar sind. Die Auswahl gilt es anhand
meist-gescannten TCP-/UDP-Ports oder entsprechender Verbreitung im Internet festzulegen.

Das Betreiben solcher Dienste lenkt die Implementation der Scan-Ziele in Richtung Honeypot, die im
Themenantrag dieser Arbeit explizit ausgeschlossen werden.
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DNS-Eintrdge fiir Scan-Ziele wahlen und implementieren

Phase: P3 Planung und Design
Ziel-Typ: O Kann-Ziel
Ziel erfiillt: @ 17. Januar 2025

DNS-Eintrdge ausschliesslich fiir IPv6-Adressen der Scan-Ziele erstellt,
siehe Kapitel 3.4

Beschrieb:

Gemdss der Besprechung beim Themenantrag (siehe Kapitel A.4.3) gilt es, DNS beziiglich der Erreich-
barkeit zu beriicksichtigen. Beim Kickoff Meeting (siehe Kapitel A.4.4) wurde die Verwendung von
DNS-Eintrdgen fiir Scan-Ziele als Kann-Ziel definiert.

Zu Beginn der Arbeit wird der Aufbau der Analyse-Umgebung ohne DNS durchgefiihrt (siehe Ka-
pitel A.4.4). Beim Einsatz von DNS gilt es einen Vergleich zum Verhalten ohne DNS zu etablie-
ren. Bei der Auswahl von Domdnen fiir DNS-Eintrdge, ist zu beachten, dass nur bestimmte DNS-
Dienstleistungsunternehmen entsprechende Zonen-Informationen bzw. Zonen-Dateien verdffentlichen
[351].

Speicherverhalten der Aufzeichnungen festlegen

Phase: P3 Planung und Design
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ®@ 15. November 2024

siehe Kapitel 3.1

Beschrieb:

Es ist festzulegen, wie der aufgezeichnete Netzwerkverkehr gelagert und an den Aufzeichnungs- und
Control-Server weitergeleitet werden. Im Kickoff Meeting (siehe Kapitel A.4.4) gab es die Idee, den
Netzwerkverkehr moéglichst zeitnah und direkt mittels nftables-Weiterleitung zu senden. Ziel ist es,
die Daten méglichst rasch und zuverldssig von den Scan-Zielen unabhdngig zu speichern.

Analyse-Ablauf bestimmen

Phase: P3 Planung und Design
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: @ 6. Dezember 2024

siehe Kapitel 3.1

Beschrieb:

Der Ablauf einer Analyse der aufgezeichneten Daten ist aufgrund der ermittelten Informationen zu de-
finieren. Um die Nachvollziehbarkeit zu gewdhrleisten, muss bei der Analyse der Daten wiederkehrend
dasselbe Resultat erzielt werden.
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Automatisierter und erweiterbarer Aufbau eines Scan-Ziels mit Debian Linux

Phase: P3 Planung und Design
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ® 13. November 2024

Erstellte Skripts und Ansible-Playbooks sind dokumentiert
sowie zugehdorige Variablen moglichst zentral definiert (siehe Kapitel D)

Beschrieb:

Die Scan-Ziele sind mit dem Betriebssystem Debian Linux automatisiert zu installieren. Durch den au-
tomatisierten Aufbau werden samtliche Scan-Ziele gleich implementiert. Somit liegt deren Unterschied
lediglich in der Wahl der Hosting-Betriebe inklusive der 6ffentlichen IP-Adressen und geografischer
Lage.

Es ist beim Aufbau zu beriicksichtigen, dass das TI Cyber Security Lab der BFH die Scan-Ziele nach
dieser Arbeit weiter betreiben oder erweitern konnen muss (siehe Kapitel A.4.4).

Server absichern (Verringern des Manipulations-Risikos)

Phase: P3 Planung und Design
Ziel-Typ: O Kann-Ziel
Ziel erfiillt: @ 20. Dezember 2024

Scan-Ziele mit bestimmten Konfigurationen via Ansible teilweise abgesichert
(SSH-Server-Konfiguration, Partitionierung gemdss CIS Benchmark [351]

und automatisierte Aktualisierungen)

siehe Ansible-Rolle guadm.hardening in Kapitel D

Beschrieb:

Um das Risiko einer Manipulation der Scan-Ziele zu verringern, sind diese zusdtzlich zu den Schutz-
mechanismen einer Standardinstallation weiter abzusichern. Hierzu geh6ren der Betrieb des Betriebs-
systems moglichst im ,Read-Only-Modus* sowie die Installation eines Host-based Intrusion Detection
Systems (HIDS).

Server-Aufbau lokal implementieren und verifizieren

Phase: P3 Planung und Design
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ®@ 9. Dezember 2024

siehe Kapitel 3.1

Beschrieb:

Der zuvor definierte Aufbau der Analyse-Umgebung ist lokal zu implementieren und das vorgesehene
Verhalten zu verifizieren.
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Server-Hosting-Betriebe auswdhlen

Phase: P3 Planung und Design
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: @ 18. Dezember 2024

siehe Kapitel 3.3

Beschrieb:

Es wird eine Auswahl an Server-Hosting-Betrieben zur Platzierung der Scan-Targets getroffen. Hierfiir
sind ungefdahr 8 Betriebe zusdtzlich zur BFH auszuwdhlen. Die Betriebe miissen 6ffentliche IPv4- und
IPv6-Adressen bereitstellen konnen und den eingehenden Netzwerkverkehr moglichst wenig filtern.
Da die Scan-Ziele voraussichtlich lediglich den entsprechenden Netzwerkverkehr aufzeichnen und
weiterleiten, sollten diese keine hohen Anforderungen an die Ressourcen (Prozessor, Arbeitsspeicher
und Datenspeicher) haben.

In der Auswahl sind Unternehmen zu beriicksichtigen, die mit einer méglichst hohen Wahrscheinlich-
keit fiir den Betrieb eines Servers am Internet verwendet werden (u. a. Amazon, Microsoft, Hetzner).

Die Scan-Ziele sollen voraussichtlich 2-3 Monate (sicher im Januar und Februar 2025) lauffihig sein.
Hierfiir gilt es auch das vorgegebene Budget zu beachten und die Experten bei Budget-Problemen zu
informieren. Die Bezahlung der Hosting-Dienstleistungsunternehmen erfolgt wenn moglich iiber eine
Prepaid-Kreditkarte mit Unterstiitzung der BFH.

Weitere Uberlegungen zur Platzierung der Scan-Targets sind im Protokoll des Kickoff Meetings in
Kapitel A.4.4 aufgefiihrt.

Hosting-Betriebe zu einer moglichst globalen Abdeckung wahlen

Phase: P3 Planung und Design
Ziel-Typ: O Kann-Ziel
Ziel erfiillt: ®@ 10. Dezember 2024

siehe Kapitel 3.3

Beschrieb:

Zusdtzlich zum vorherigen Ziel ,,Server-Hosting-Betriebe auswdhlen* gilt es die Hosting-Dienstleistungs-
unternehmen so zu wahlen, dass damit eine méglichst globale Abdeckung erzielt wird. Im Protokoll
des Kickoff Meetings in Kapitel A.4.4 werden Ldander und Kontinente zur Erwdgung genannt.

1. Review besprechen und Feedback iibernehmen

Phase: P3 Planung und Design
Ziel-Typ: ® Muss-Ziel

Ziel erfiillt: @ 29. November 2024
Beschrieb:

Als Termin fiir das 1. Review wurde im Kickoff Meeting der 27. November 2024 festgelegt. Hierfiir gilt
es mindestens 1 Woche zuvor den aktuellsten Stand den Experten zur Verfiigung zu stellen. Daraufhin
wird zum vereinbarten Zeitpunkt eine Besprechung durchgefiihrt sowie entsprechendes Feedback
festgehalten und iibernommen.

Das entsprechende Besprechungs-Protokoll kann unter Kapitel A.4.7 eingesehen werden.
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A.1.4. P4 Durchfiihrung

Server bei Hosting-Betrieben aufbauen und verifizieren

Phase: P4 Durchfiithrung
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: @ 27. Dezember 2024

Samtliche 6ffentlichen IP-Adressen in Tabelle C.1 sind erreichbar

Verifikation u. a. mittels Test-Netzwerkpaketen zur In-Band Probe Attribution®®
(mittels IPv4 und IPv6 in Kombination mit ICMP, TCP und UDP)

siehe Quelltext A.1 und Abbildung A.1

Beschrieb:

Die selektionierten Hosting-Dienstleistungsunternehmen aus den Zielen ,Server-Hosting-Betriebe
auswahlen® und ,,Hosting-Betriebe zu einer méglichst globalen Abdeckung wahlen“ in Kapitel A.1.3
(Phase P3 Planung und Design) werden hierfiir verwendet. Sie dienen dem Aufbau der Analyse-
Umgebung analog zum Ziel ,,Server-Aufbau lokal implementieren und verifizieren®. Es gilt daraufhin
die hiermit implementierte Analyse-Umgebung zu verifizieren (Erreichbarkeit der Scan-Ziele nach
automatisiertem Aufbau und Speicherverhalten im Zusammenhang mit dem Aufzeichnungs- und
Control-Server).

(echo "from,scapy.all import *"; echo 'sr(IP(dst="IPV4ADDRESS")/ICMP()/"\x68\
x74\x74\x70\x3a\x2f \x2f \x74\x68\x69\x73\x69\x73\x61\x74\x65\x73\x74\x2e\
x65\x78\x61\x6d\x70\x6c\x65\x2e\x63\x6f\x6d\x2f\x2e\x77\x65\x6c\x6c\x2d\
x6b\x6e\x6f\x77\x6e\x2f\x70\x72\x6f\x62\x69\x6e\x67\x2e\x74\x78\x74\x00",
timeout=3) ') | python3

echo "from,scapy.all, import *"; echo 'sr(IPv6(dst="IPV6ADDRESS")/
ICMPv6EchoRequest () /"\x68\x74\x74\x70...\x00", ,timeout=3)"') | python3

(echo "from,scapy.all import *"; echo 'sr(IP(dst="IPV4ADDRESS")/TCP (dport
=56789) /"\x68\x74\x74\x70...\x00", timeout=3)"') | python3

(echo "from,scapy.all, import *"; echo 'sr(IPv6(dst="IPV6ADDRESS")/TCP(sport
=34567 ,dport=56789) /"\x68\x74\x74\x70...\x00", timeout=3)"') | python3

(echo "from;scapy.all import *"; echo'sr (IP(dst="IPV4ADDRESS") /UDP (dport
=56789) /"\x68\x74\x74\x70.\x00", ,timeout=3)"') | python3

(echo "from;scapy.all,import *"; echo 'sr(IPv6(dst="IPV6ADDRESS")/UDP (sport
=34567 ,dport=56789) /"\x68\x74\x74\x70...\x00", timeout=3)"') | python3

Quelltext A.1: Test-Netzwerkpakete: ICMP Echo-Requests, TCP- und UDP-Pakete mit IPv4- und IPv6-Adressen mit Payload
http://thisisatest.example.com/.well-known/probing.txt0x00
(Payload nur in erster Zeile komplett aufgefiihrt)

Message » - Count
g rol nu MP, me c: 0

obing bxt)

anneron 31,

Abbildung A.1.: Zeek-Notices gemdss Verifikation anhand Quelltext A.1 und IP-Adressen der 10 Scan-Ziele aus Tabelle C.1
(Ein Scan-Ziel verfiigt iiber keine IPv6-Anbindung, Quell-IP-Adressen des Autors werden nicht verdffentlicht)

%8siehe Kapitel 3.1.4 und D.3.2 (ebenfalls durchgefiihrt)

Mauro Guadagnini Master Thesis - MAS Cyber Security 110/ 184



Analyse von Scans im Internet Anhang A. Projektmanagement

Platzierung eines Scan-Ziels im Tor-Netzwerk

Phase: P4 Durchfithrung
Ziel-Typ: O Kann-Ziel

Ziel erfiillt: © Nicht erfiillt
Beschrieb:

Zusdtzlich zum vorherigen Ziel ,Server bei Hosting-Betrieben aufbauen und verifizieren“ ist ein Scan-
Ziel innerhalb des Tor-Netzwerks zu platzieren. Die Ressourcen fiir diese Komponente werden von der
BFH bereitgestellt (siehe Protokoll Kickoff Meeting in Kapitel A.4.4).

Scans kontrolliert erfassen und zentral abspeichern

Phase: P4 Durchfiihrung
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ®@ 27. Dezember 2024

siehe Kapitel 3.1.4 und vorhergehende Ziele

Beschrieb:

Die aufgebaute Analyse-Umgebung ermoglicht das kontrollierte erfassen von Scans und leitet ent-
sprechende Aufzeichnungen automatisiert an den Aufzeichnungs- und Control-Server der Analyse-
Umgebung weiter. Gemadss Kickoff Meeting (siehe Kapitel A.4.4) kann ein Server der BFH fiir das
Aufzeichnen und Steuern der Analyse-Umgebung genutzt werden.

Analyse-Werkzeuge bereitstellen

Phase: P4 Durchfithrung
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: @ 3. Januar 2025

Siehe vorhergehende Ziele und Verifikation der Analyse-Umgebung
im Internet gemdss Kapitel 3.1.4

Beschrieb:

Entsprechend dem Ziel , Aufzeichnungs- und Analyse-Werkzeuge evaluieren“ in Kapitel A.1.2 (Phase
P2 Recherche) evaluierte Werkzeuge stehen zur Verfiigung. Die hierfiir benotigte Software inklusive
allfdllige Lizenzen ist installiert und funktionsfdhig.

Stichproben-Analysen erfolgreich durchfiihren

Phase: P4 Durchfiihrung
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ® 3. Januar 2025

Scans werden detektiert, siehe auch Verifikation der Analyse-Umgebung
im Internet gemadss Kapitel 3.1.4

Beschrieb:

Mit der bei Hosting-Betrieben aufgebauten Analyse-Umgebung kénnen erste Scans aufgezeichnet und
mit den Analyse-Werkzeugen ausgewertet werden. Gegebenenfalls sind Korrekturen an dem Analyse-
oder Aufzeichnungs-Vorgang vorzunehmen, um die geplanten Informationen herauszufiltern.
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2. Review hesprechen und Feedback iibernehmen

Phase: P4 Durchfithrung
Ziel-Typ: ® Muss-Ziel

Ziel erfiillt: ®@ 15. Januar 2025
Beschrieb:

Als Termin fiir das 2. Review wurde im Kickoff Meeting der 15. Januar 2025 festgelegt. Hierfiir gilt es
mindestens 1 Woche zuvor den aktuellsten Stand den Experten zur Verfiigung zu stellen. Daraufhin
wird zum vereinbarten Zeitpunkt eine Besprechung durchgefiihrt sowie entsprechendes Feedback
festgehalten und iibernommen.

Das entsprechende Besprechungs-Protokoll kann unter Kapitel A.4.9 eingesehen werden.
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A.1.5. P5 Auswertung

Aufzeichnungen fiir Analyse vorbereiten (ggf. Daten-Aufbereitung)

Phase: P5 Auswertung
Ziel-Typ: ® Muss-Ziel

Ziel erfiillt: @ 19. Februar 2025
Beschrieb:

Zur vertieften Analyse sowie Auswertung der Aufzeichnungen gilt es diese, sofern notwendig, aufzube-
reiten.

Ermittelte Scan-Quellen scannen und weiter auswerten

Phase: P5 Auswertung
Ziel-Typ: O Kann-Ziel
Ziel erfiillt: @ 21. Februar 2025

Teilweise in Zeek-Skript behandelt
(Out-of-Band Probe Attribution gemdss RFC 9511 [15])
siehe Kapitel D.3

Beschrieb:

Die in dieser Arbeit ermittelten Scan-Quellen sollen aktiv gescannt beziehungsweise iiberpriift werden,
um mehr Informationen dariiber zu gewinnen. Eventuell kénnen einzelne Scan-Quellen als Command
& Control Server identifiziert werden.

Ergebnisse ermitteln und festhalten

Phase: P5 Auswertung
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ® 21. Februar 2025

siehe Kapitel 4

Beschrieb:

Entsprechend den Zielen dieser Auswertungs-Phase gilt es aus den gewonnenen Informationen Aus-
sagen zu treffen, die objektiv, nachvollziehbar, reproduzierbar und moglichst genau ausfallen. Die
in Kapitel 1.2 definierte Zielsetzung ist mit diesen Aussagen zu erfiillen. Sollten die Zielsetzung oder
Teile davon nicht erfiillt werden kdnnen, ist dies entsprechend zu auszuweisen und zu begriinden.

Ergebnisse veranschaulichen

Phase: P5 Auswertung
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ® 21. Februar 2025

siehe Kapitel 4

Beschrieb:

Die Ergebnisse und Aussagen aus dem vorherigen Ziel sind grafisch darzustellen, um diese visuell
zusammenzufassen.
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A.1.6. P6 Abschluss

Bericht vervollstandigen und abschliessen

Phase: P6 Abschluss
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ® 7. Mirz 2025
Beschrieb:

Der Bericht dieser Master Thesis ist vor dem Abgabetermin am 10. Mdrz 2025 abzuschliessen. Der
Inhalt wird entsprechend ergdnzt oder optimiert.

Gemdss Kickoff Meeting (siehe Kapitel A.4.4) ist ein personlicher Riickblick gewiinscht, der in Kapitel
5.3 festzuhalten ist.

Book-Beitrag finalisieren

Phase: P6 Abschluss
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ® 5. Mirz 2025

siehe https://bfh.easydocmaker.ch/search/abstract/4272/

Beschrieb:

Zusammen mit dem Bericht ist ein Book-Beitrag abzugeben, der unter https://book.bfh. ch verdf-
fentlicht wird.

Prdasentation und Verteidigung vorbereiten

Phase: P6 Abschluss
Ziel-Typ: ® Muss-Ziel
Ziel erfiillt: ® 26. Mirz 2025

Ziel im Voraus als erfiillt markiert
(Abgabe dieser Arbeit findet vor der Prdsentation statt)

Beschrieb:

Als Termin fiir die Prdsentation inklusive Verteidigung wurde der 26. Mdrz 2025 vereinbart (weitere
Details siehe Kapitel A.4.5). Hierfiir sind entsprechende Vorbereitungen zu treffen. Die Prasentation
und Verteidigungsvorbereitung kann nach Abgabe des Berichts (spdtestens 10. Mdrz 2025) finalisiert
werden.
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Arbeitsjournal (Versionsverzeichnis)

A.2. Arbeitsjournal (Versionsverzeichnis)

Tabelle A.2.: Arbeitsjournal (Versionsverzeichnis)

Datum Phase Tatigkeit Aufwand [h]

18.08.2024  Vorbereitung Vorbereitung BIgX Vorlage 3h

25.08.2024  Vorbereitung Vorbereitung EIgX Vorlage 1h

25.08.2024  Recherche Literaturrecherche zum Stand der Forschung 2h

04.09.2024  Vorbereitung Vorbereitung Kickoff Meeting 1h

04.09.2024  Recherche Literaturrecherche zum Stand der Forschung 2h

06.09.2024  Recherche Literaturrecherche zum Stand der Forschung 4 h

14.09.2024  Recherche Literaturrecherche zum Stand der Forschung 3h

18.09.2024  Vorbereitung Kickoff Meeting mit Lead- und Co-Experten 3h
Prof. Hansjiirg Wenger und Prof. Dr. Bruce Nikkel
inkl. Protokoll-Eintrdge (Kapitel A.4 bzw. A.4.4)

25.09.2024  Recherche Literaturrecherche zum Stand der Forschung 5h
Zugriffsanfrage an IPv6 Hitlist Service
https://ipv6hitlist.github.io [39]

28.09.2024  Vorbereitung Deklaration Verwendung von KI-gestiitzten Tools 2h
(Kapitel B)

BIgX Vorlage: Verzeichnisse in einem Kapitel

28.09.2024  Recherche Literaturrecherche zum Stand der Forschung 2h

05.10.2024  Vorbereitung Ausarbeitung Vorgehen inkl. Muss- und Kann-Ziele 4h
(Arbeitspakete) zu den Phasen ,,P1 Vorbereitung*,

»P2 Recherche” und ,,P3 Planung und Design*

06.10.2024  Vorbereitung Ausarbeitung Vorgehen inkl. Muss- und Kann-Ziele 2h
(Arbeitspakete) zu den Phasen ,,P4 Durchfiihrung®,

»P5 Auswertung” und ,,P6 Abschluss“

16.10.2024  Vorbereitung  Einleitung inklusive Ausgangslage und Zielsetzung 4h
verfassen

23.10.2024 Recherche Ausformulierung Stand der Forschung 9h

25.10.2024 Recherche Fingerprinting- und Identifikationsmdoglichkeiten 8h
Aufzeichnungs- und Analyse-Werkzeuge evaluieren
(Arkime, Zeek, Malcolm)

Troubleshooting Port-Mirroring mittels nftables
26.10.2024  Recherche Aufzeichnungs- und Analyse-Werkzeuge evaluieren 4h
(Malcolm)
Troubleshooting Installation NetBird
Troubleshooting Port-Mirroring mittels nftables
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Arbeitsjournal (Versionsverzeichnis) Fortsetzung

Datum Phase Tatigkeit Aufwand [h]
30.10.2024  Recherche Aufzeichnungs- und Analyse-Werkzeuge evaluieren: 10 h
Prototyp-Versuche: WireGuard-Verbindungen mit
innernet und Port-Mirroring mit ERSPAN
Auseinandersetzung MTU
01.11.2024  Planung und Prototyp Troubleshooting und Anpassung MTU und 8h
Design ERSPAN auf Interfaces inklusive innernet und Mal-
colm
02.11.2024  Planung und Prototyp: ERSPAN-Setup-Skript, Troubleshooting 6h
Design und Konfiguration Malcolm- und Hedgehog-Linux-
Sensor-Instanz
06.11.2024  Planung und Prototyp: ERSPAN-Traffic-Entkapslung (Skript zur 10 h
Design Erkennung von ERSPAN-Traffic sowie Erstellung und
Konfiguration entsprechender Interfaces)
Installationsdoku und Skripts (Kapitel C und D)
08.11.2024  Planung und Installationsdokumentation und Ausarbeitung 10h
Design Skripts (MTU-Konfiguration, Unterbindung eines
Loops wenn Port-Mirroring-Daten iiber Port,
Error-Handling bei ERSPAN-Neuaufbau)
09.11.2024  Recherche Autoinstall Debian 2h
09.11.2024  Planung und Prototyp: Autoinstall Debian inkl. Generierung ISO 6h
Design (siehe Kapitel D)
13.11.2024 Planung und Automatisierter Aufbau eines Scan-Ziels 12h
Design mittels Ansible (Playbook und Rollen schreiben,
siehe Kapitel D)
15.11.2024 Planung und Dokumentation Install. Scan-Ziel und VPN-Client 9h
Design Anfrage an Donatello Gallucci bzgl. Aufbau an BFH
Modifikation Handhabung bei ,,Keepalive“-Fehler
ERSPAN-Skripts (siehe Kapitel D.1)
Prozedur der Scan-Aufzeichnung definieren und
Speicherverhalten der Aufzeichnungen festlegen
(siehe Kapitel 3.1)
16.11.2024 Planung und Vorbereitung und Versand Master Thesis fiir 1. Re- 4h
Design view
Analyse-Ablauf bestimmen
20.11.2024 Planung und Prepaid-Kreditkarte organisieren 10h
Design Upgrades Malcolm [352] sowie Upgrade-Versuch und
Neuinstallation Hedgehog Linux (Kapitel C.2) [353]
Zeek-Script erstellen fiir Analyse-Ablauf [164]
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Arbeitsjournal (Versionsverzeichnis) Fortsetzung

Datum Phase Tatigkeit Aufwand [h]
22.11.2024 Planung und Zeek-Script erstellen fiir Analyse-Ablauf [164]: 9h
Design Out-of-Band Probe Attribution [15] und Start Im-

plementation In-Band Probe Attribution [15] fiir
URL und E-Mail in ICMPv4/ICMPv6 Echo-Request-
Paketen
23.11.2024 Planung und Zeek-Script: In-Band Attribution [15] fiir URL, E- 8h
Design Mail, Telefon in TCP-/UDP-Payload, IPv6 PadN Data
[162]
27.11.2024 Planung und Korrektur aktuelle Fassung 8h
Design 1. Review (siehe Kapitel A.4.7)
Installation Aufzeichnungs- und Analyse-Server fiir
globalen Aufbau vor Ort an der BFH (siehe Kapitel
A.4.8)
29.11.2024 Planung und Erweiterung Ansible-Hardening-Rolle um Einrich- 8h
Design tung automatischer Updates
Erweiterung Zeek-Skript um ZMap-Erkennung
Einfiihrungs-Kapitel: Lieferobjekte ausfithren
Installation Zeek-Skript (siehe Kapitel C.2.4)
Start Anreicherung Tabelle mit bekannten Scanner
30.11.2024 Planung und Anreicherung Tabelle mit bekannten Adressen 5h
Design Erweiterung Zeek-Skript um Erkennung mittels
Domain-Adressen (nicht komplette FQDN)
Testing Zeek-Skript
06.12.2024  Planung und Troubleshooting / Versuch zur Ratenlimitierung auf 7h
Design Interfaces mit TC
Anreicherung Tabelle mit Tor Exit Nodes
Nachfrage bei Donatello zu Stand Pendenzen
Notizen fiir Handover nach Arbeitsabschluss (siehe
Kapitel A.4.10)
07.12.2024 Planung und Fix in ERSPAN-Skript 6h
Design (ausgehende Pakete auch replizieren, am
23.12.2024 wieder ausgeschaltet aufgrund
Sensor-Belastung)
Umgestaltung Skript-Auflistung in Kapitel D
zu Skripts-Ubersicht und Auffiihrung nur noch
relevanter Ausschnitte
Start Dokumentation der Verifikation mittels
Test-Netzwerkpaketen u.a. anhand Scapy
09.12.2024  Planung und Verifikation mittels Test-Netzwerkpaketen u.a. an- 7h
Design hand Scapy (siehe Tabellen 3.1 und D.2)
Passwort-Wechsel bei Malcolm-Instanz und Sen-
sor/Appliance mit Hedgehog Linux im BFH Cyberlab
Cyberlab-SSH-Public-Keys in bestehenden Code in-
tegrieren
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Arbeitsjournal (Versionsverzeichnis) Fortsetzung

Datum

09.12.2024

10.12.2024

11.12.2024

13.12.2024

13.12.2024

14.12.2024

18.12.2024

Phase
Abschluss

Planung und
Design

Durchfiihrung

Planung und

Design

Durchfiihrung

Durchfiihrung

Durchfiihrung

Tatigkeit

BFH Book: Tool-Zugang und -Anleitung priifen
Termin fiir Fotoshooting vereinbaren

Hosting-Betrieb-Recherche und -Wahl
Konfiguration der VMs im Cyber-Security-Lab ab-
schliessen

Test-Verbindung und Verifikation mit lokalem Scan-
Ziel zur Cyber-Security-Lab-Infrastruktur

Konfig. Scan-Ziel st001 & in Cyber-Security-Lab
Registrierung bei Hosting-Betrieben

Aufbau Scan-Ziele st002 KN, st003 ™= [354] und
st004 == [355] (siehe Tabelle C.1 in Kapitel C.4)

Ansible-Rolle guadm.hardening: Existenz der Disk-
Volume-Gruppe vor Anpassung priifen

Anpassung Zeek-Skript: Priifen, ob String ,,contact“
(case insensitive) in Antwort bei Out-of-Band Probe
Attribution vorkommt, um False-Positives zu ver-
meiden

Registrierung bei Hosting-Betrieben
Identitdtspriifung fiir st005 E4
Disk-Upload-Versuche zu Azure und Netzwerk-
Konfiguration [356, 357] fiir st006

Aufbau Scan-Ziele st006 und st007 &3
Support-Tickets fiir IPv6 zu st007 B2 und st009
(Scan-Ziele siehe Tabelle C.1 in Kapitel C.4)

Registrierung bei Hosting-Betrieben
Aufbau Scan-Ziele st008 = und st009
Uberpriifung Dashboards und Zeek

Anfrage bei Alibaba fiir China abgelehnt, Aufbau
Scan-Ziel st005 Ed in Hong Kong

Anpassung ERSPAN-Entkapslung-Skript (Sub-
Interface-Bezeichnungen, Loop-Handling bei
Sender-Erkennung)

Analyse Zeek Paket-Drops [226]

Anpassung Zeek-Skript (Ergebnisse beim Priifen
der Out-of-Band Probe Attribution in Variable
zwischenspeichern und Adressen nicht jedes mal
testen)

Anreicherung bekannter Domdnen aus Zeek-Logs
(siehe Kapitel 3.1.3)

Aufbau Scan-Ziel st010

Aufwand [h]
1h

8h

8h

1h

8h

6h

10 h
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Arbeitsjournal (Versionsverzeichnis) Fortsetzung

Datum

20.12.2024

23.12.2024

27.12.2024

30.12.2024

02.01.2025

Phase
Durchfiihrung

Durchfiihrung

Durchfiihrung

Durchfiihrung

Durchfiihrung

Tatigkeit
Anpassung Ansible-Rolle guadm.hardening: ufw
nicht zuriicksetzen wenn bereits installiert ist

Anpassung ERSPAN-Skript: Keepalive-Mechanismus
auch fiir Hosts ohne IPv6

Sensor mit Hedgehog Linux: Erhéhung der CPU-

Kerne von 8 auf 16 aufgrund ,,Dropped Packets” in
Zeek und Auslastung durch Zeek-Skript

Verifikation der Server bei Hosting-Betrieben (Aus-
nahme IPv6-Adresse von st010 EEE , da Aufschal-

tung durch Support noch ausstehend)

Kleines Ansible-Playbook (< 30 Zeilen) zur Auswer-

tung des derzeitigen Ressourcenverbrauchs auf den
Hosts (fiir manuelle Uberpriifung)
Ausprobieren von OpenSearch-Visualisierungen

Anpassung ERSPAN-Skript auf Scan-Zielen, um Last
auf Sensor mit Hedgehog Linux zu Verringern

(Dieser meldet nach CPU-Ressourcenerhéhung im-
mer noch ,,Dropped Packets“): Nur noch eingehen-
de Pakete replizieren, Pakete an Broadcast, Link-
Local-IPv6-Adressen und Link-Local-Multicast-IP-

Adressen nicht replizieren

Erneute Verifikation der Scan-Ziele nach ERSPAN-

Skript-Update
Status-Mail an Experten verfassen

Zeek-Dateiextrahierung aufgrund Ressourcenan-

spriichen deaktivieren

Verifikation [Pv6-Adresse bei Scan-Ziel st010
(Support hat IPv6-Adresse konfiguriert)
Troubleshooting mit OpenSearch-Visualisierungen

OpenSearch-Visualisierungen und Arkime-Views
Recherche GeolIP-Unterschiede zwischen Eintrdgen
von Arkime und Zeek

Anreicherung bekannter Domdnen aus Zeek-Logs
(siehe Kapitel 3.1.3)

Anpassung Zeek-Skript: Input-Streams nicht schlies-

sen, um Dateidnderungen zu erfahren [358]

Troubleshooting Zeek-Ressourcenverbrauch und
Vergrosserung Paket-Puffergrosse von 67108864 auf

536870912 Bytes (64 zu 512 MB, siehe Ende von Ka-

pitel C.2.3) [141, 359, 360]
Tdgliche Aktualisierung bekannter Scan-Quellen

mit Skript loaddata.sh (siehe Tabelle D.1 in Ka-
pitel D) auf Sensor mit Hedgehog Linux gemdss Ka-

pitel 3.1.3und D.3.1
OpenSearch-Dashboard ,,Scanner Detection” erstellt

Aufwand [h]
8h

4h

4h

5h

4h
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Arbeitsjournal (Versionsverzeichnis)

Arbeitsjournal (Versionsverzeichnis) Fortsetzung

Datum

03.01.2025

04.01.2025

05.01.2025
08.01.2025

10.01.2025

15.01.2025

Phase
Durchfiihrung

Durchfiihrung

Durchfiihrung
Durchfiihrung

Durchfiihrung

Durchfiihrung

Tatigkeit

Kontrolle tdagliche Aktualisierung bekannter Scan-
Quellen

Anpassung Visualisierungen fiir besseres Filtern
nach Detektionsmethode

Ausarbeitung Kapitel 3.5 beziiglich Benutzeroberfld-
chen

Stichproben-Analyse

Troubleshooting: Standortangaben aus Arkime mit
Quell-IP-Adressen von OpenSearch Dashboards
Korrektur aktuelle Fassung

Vorbereitung Master Thesis fiir 2. Review

Versand Master Thesis Version fiir 2. Review

README-Datei fiir
opensearchdashboards-objects
Daten-Verfiigbarkeit detektierter Scan-Quellen prii-
fen, z.B. ob diese eine Suchmaschine anbieten
Analysieren gescannter Scan-Ziel-IP-Adressen auf
Censys, Shodan, ONYPHE [290], Driftnet [178, 249],
LeakIX [297] und Google

ETgX-Vorlage: Datumsangaben bei Online-Quellen
(nicht nur ,,besucht am ...)

Anfiigen der Flaggen an Scan-Ziele in Text zur Uber-
sicht

Arbeit an Kapitel 4 (Analyse-Verhalten, Zeitraum,
Ausreisser, Allgemeine Merkmale)

Erweiterung Kapitel 3.1.3 um Info zu Datenverarbei-
tung in Malcolm

Vor-Analyse Dashboards ,,Connection“ und ,,Scan-
ner Detection®

Korrektur aktuelle Fassung
2. Review (siehe Kapitel A.4.9)

Aufwand [h]
6h

7h

7h

9h

4h
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Arbeitsjournal (Versionsverzeichnis) Fortsetzung

Datum

17.01.2025

18.01.2025

22.01.2025

29.01.2025

31.01.2025

Phase
Durchfiihrung

Durchfiihrung

Durchfiihrung

Durchfiihrung

Durchfiihrung

Tatigkeit

Ergdnzungen in Grundlagen-Kapitel 2 beziiglich

Privatsphdre in Whois-Eintragen und weiteren IP-

Geolocation-Dienstleistungsunternehmen

st002 LM und st003 == haben nach automatisier-

tem Updates-Reboot jeweils am 13. und 14. Januar

um 02:00 Uhr UTC das ERSPAN-Skript nicht gestar-
tet (Timeout beim Warten auf Swap- und VPN-Client-

Netzwerk-Interface) — Services wieder gestartet

Organisation Domain pinelair.com mit DNS-AAAA-

Eintrdagen zu IPv6-Adressen der Scan-Ziele

Fehldetektion bei Out-of-Band Probe Attribution:

Manuelle Priifung von URIs und URI-Rewrite-Test
mit nginx

Weitere Betrachtungen des IPv4-Identifikations-

Feld im Zusammenhang mit ZMap

Uberpriifung IPv6-Hitlisten von Gasser et al., IPv6
RIPE-Atlas-Probe und ermittelte FQDNs gemadss
Quelltext 3.1

Erweiterung Dashboard mit IPv4 vs IPv6 mit einma-
liger Zdhlung pro Quell-IP und Betrachtung Detek-

tionen von Scan-Quellen mit mehreren Methoden
Anpassung Arkime-Views entsprechend Filter in
OpenSearch Dashboards

Ausfithrungen zu Mehrfachdetektionen, System-
Updates, angewendeten Filter und betrachteter Ver-

bindungen in Kapitel 4

Analyse DNS-Eintrdge zu Debian-Repositories inklu-

sive Passive DNS

Vor-Analyse [Pv6-Scans inklusive 6to4-

Verbindungen in Kapitel 4.2
Betrachtung System-Logs des Sensors mit Hedgehog

Linux und Durchfiihren entsprechender Konfigura-

tionen (,,sendmail“-Deaktivierung, System-Gruppen
anlegen)
Vor-Analyse JA4+ in Kapitel 4.6

Ausarbeitung und Unterkapitel-Gliederung in Kapi-

tel 4

Entwurf Kapitel 4.10 mit personlicher Interpretati-

on
Weitere Ausfiithrung zu geografischen Merkmalen in
Kapitel 3.5.2

Hedgehog Linux Service-Restart (Zeek-Worker-
Prozesse wechselten in Status ,,D disk sleep (un-

interruptible), ca. 2h Downtime)

Aufwand [h]
8h

4h

6h

9h

6h
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Arbeitsjournal (Versionsverzeichnis) Fortsetzung

Datum

01.02.2025

06.02.2025

07.02.2025

12.02.2025

14.02.2025

15.02.2025

Phase

Auswertung

Auswertung

Auswertung

Auswertung

Auswertung

Auswertung

Tatigkeit
Betrachtung JA4+-Fingerprints (Kapitel 4.6)

OpenSearch Dashboards-Reporting (Troubleshoo-

ting Limit im Zusammenhang mit Felder tcp. ja4l
und tcp. jadt)

Weitere Vor-Analysen und Ausfiihrungen zu JA4+ in
Kapitel 4.6

Vorbereitung und Ausprobieren Diagramme in EIgX
zur Ergebnis-Darstellung

Weitere Ausfithrungen zur Intention der Scan-

Quellen in Kapitel 4.7

Verifikation und Korrektur Filter in OpenSearch Da-

shboards und Arkime

Vor-Analyse und Ausfiihrungen zu Standortangaben
in Kapitel 4.8 sowie Ausfiihrungen in Kapitel 4.6
und 4.10

Information an Experten zur Anpassung des auszu-

wertenden Zeitraums (Verkiirzung um zwei bis drei
Tage, siehe Nachtrag in Kapitel A.4.9)
Erweiterungen der Analyse in Kapitel 4 zu Debian

Aktualisierungsvorgdngen, Microsoft Azure cloud-

init, Probe Attribution gemdss RFC 9511, ZMap, IPv6
und allgemeinen Verbindungsmerkmalen

Analyse kontaktierte Ports (Top Ziel-Ports und mehr
zu den Ports 8728 und 22)

Analyse kontaktierte Ports (Ports 23, 80, 34567,

8080, 443, 53 und 123) sowie ICMPv4-Echo-

Requests in Kapitel 4.4

Analyse JA4+ in Kapitel 4.6 (JA4T-Abgleich mit JA4+-

Datenbank [110] gestartet)

Analyse und Erweiterungen zur Intention der Scan-

Quellen

Ausfiihrungen und Korrektur-Filter zur Mehrfach-
detektionen in Kapitel 4.1.6 (IP-Adressen, die auf-

grund IP und Subnetz bekannt sind, werden doppelt
gezdhlt)

Start Korrektur ermittelter Werte in Kapitel 4 nach
Korrektur-Filter

Korrektur ermittelter Werte in Kapitel 4 nach An-
wendung Korrektur-Filter aus Kapitel 4.1.6 inkl. Ab-

bildungen und Tabellen

Analyse zu Standortangaben mittels Arkime in Ka-

pitel 4.8

Aufwand [h]
7h

10 h

7h

9h

13h

7h
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Datum Phase Tatigkeit Aufwand [h]

19.02.2025  Auswertung JA4T-Fingerprint-Analyse in Kapitel 4.6 9h
Analyse meist kontaktierte Ports zwischen einzel-
nen Scan-Zielen in Kapitel 4.5
Analyse zu offentlichen Informationen zu Scan-
Zielen
Ausfiihrungen zur personlichen Interpretation in
Kapitel 4.10 bis und mit dem Vergleich mit der Ar-
beit von Heo und Shin
Stopp und Abbau aller Scan-Ziele ausser st001 £

21.02.2025  Auswertung Weitere Ausfithrungen zur personlichen Interpreta- 8h
tion und Vergleich mit Arbeiten von Heo und Shin
[22] und Durumeric et al. [27] in Kapitel 4.10
Anpassung und Test Zeek-Skript gemdss Kapitel
4.1.6 (siehe Zeilen 27, 28 und 32 in Quelltext D.3 in
Kapitel D.3)
Implementation der regelmdssigen Bereinigung be-
kannter Eintrdage entsprechend Kapitel 4.10.5 und
C.2.4
Start Vorbereitung Handover in Kapitel A.4.10

22.02.2025  Auswertung Vorbereitung Handover in Kapitel A.4.10 3h
Anfiigen von Screenshots zum ,,Scanner Detection“-
Dashboard im Anhang in Kapitel E.2

26.02.2025  Abschluss Entwurf Abschluss-Kapitel 5 9h
Festhalten der Meilensteine in Kapitel A.3
Entwurf Abstract und Book-Beitrag

28.02.2025  Abschluss Korrektur und Erweiterungen in Abschluss-Kapitel 8h
5 und Book-Beitrag
Einreichung Book-Beitrag
Review und Korrektur der Arbeit ohne Anhang

01.03.2025  Abschluss Review und Korrektur des Anhangs 4h

05.03.2025  Abschluss Anpassung und Abgabe Book-Beitrag 8h
Erneutes Review und Korrektur der Arbeit
(u. a. Dezimaltrennzeichen)
Vorbereitung Abgabe inklusive Code bzw. Skripts

07.03.2025  Abschluss Abgabe Arbeit inklusive Code bzw. Skripts
Total Aufwand 439 h
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Tabelle A.3.: Aufwand pro Phase (mit Vergleich zu Tabelle A.1 in Kapitel A.1)

Phase Geplant [h] Effektiv [h]
P1 Vorbereitung 20 20
P2 Recherche 40 51
P3 Planung und Design 120 142
P4 Durchfiihrung 100 123
P5 Auswertung 60 73
P6 Abschluss 20 30
Total Aufwand 360 439

A.3. Meilensteine

Die nachfolgende Tabelle zeigt zur Ubersicht die Meilensteine dieser Arbeit.

Tabelle A.4.: Meilensteine
Datum Meilenstein Referenzkapitel
14. August 2024 Themenantrag zugelassen A.43
18. September 2024  Kickoff Meeting A4.4
25. Oktober 2024 Grundlagen etabliert A.1.2
15. November 2024  Design Analyse-Umgebung festgelegt A13
27. November 2024  Besprechung 1. Review A.47
27. November 2024  Installation Aufzeichnungs- und Analyse-Server vor Ort A.4.8
27. Dezember 2024  Analyse-Umgebung inklusive Scan-Ziele aufgebaut und Al.4

verifiziert (Start Analyse-Zeitraum)

15. Januar 2025 Besprechung 2. Review A.4.9
10. Februar 2025 Stopp Analyse-Zeitraum A.4.9
21. Februar 2025 Ergebnisse ermittelt und festgehalten A15
7. Mdrz 2025 Abgabe Arbeit A.1.6
26. Mdrz 2025 Prdsentation und Verteidigung A.1.6
26. Mdrz 2025 Ubergabe / Handover der Analyse-Umgebung A.4.10
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A.4. Protokolle
A.4.1. Diskussion Themenantrag (5. Juni 2024)

Info
Teilnehmende: Datum: 5. Juni 2024, 14:30 Uhr
Hansjiirg Wenger Dauer: 30 min
Donatello Gallucci Ort: Teams-Meeting
Kevin Georg Schrag
Mauro Guadagnini
Protokoll

Anfrage von Mauro Guadagnini zuvor per E-Mail gestellt, ob potenzielles Thema fiir eine Master
Thesis im Bereich Cyber Security vorhanden ist

Hansjiirg nennt Idee mit Scans im Internet
- System im Internet erhdlt schnell Scans (von Forschern, Angreifern, Suchmaschinen, etc.)
- Hauptfrage: Wie viele Scans sind bosartig?
- Wie konnen Scan-Akteure klassiert werden?
- Wie finden Scan-Akteure ihre Ziele?
- Scan-Target bauen und bei verschiedenen geografischen Orten platzieren
- Brainstorming zur Identifizierung von Scans, Aufbau eines ,,.Sensor-Netzes*
Themensponsor: Berner Fachhochschule TI Cyber Security Lab
Master Thesis mit diesem Thema als Forschungsarbeit durchfiihren

Hansjiirg Wenger und Bruce Nikkel als Expertenwunsch in Themenantrag hinterlegen

Pendenzen
Hansjiirg Mauro
- Sucht potenziell verwandte Ba- - Entscheid an Hansjiirg mitteilen, ob
chelor Thesis heraus (https:// Thema fiir Master Thesis genommen
bfh.easydocmaker.ch/search/ wird @ 9. Juni 2024

abstract/1088/) @ 5. Juni 2024 - Entwurf Themenantrag an Hansjiirg

- Gegenlesen von zukiinftig verfasstem senden @ 9. Juni 2024
Themenantrag @ 12. Juni 2024

Mauro Guadagnini Master Thesis - MAS Cyber Security 125 /184


https://bfh.easydocmaker.ch/search/abstract/1088/
https://bfh.easydocmaker.ch/search/abstract/1088/
https://bfh.easydocmaker.ch/search/abstract/1088/

Analyse von Scans im Internet Anhang A. Projektmanagement

A.4.2. Diskussion Themenantrag (12. Juni 2024)

Info
Teilnehmende: Datum: 12. Juni 2024, 14:30 Uhr
Hansjiirg Wenger Dauer: 30 min
Donatello Gallucci Ort: Teams-Meeting
Kevin Georg Schrag
Mauro Guadagnini
Protokoll

Entscheid (Thema wird fiir Master Thesis genommen) zuvor per E-Mail mitgeteilt
Kurz-Review Themenantrag

Hansjiirg hat OK zur Einreichung des besprochenen Themenantrags erteilt

A.4.3. Prdsentation Themenantrag (14. August 2024)

Info
Teilnehmende: Datum: 14. August 2024, 10:45 Uhr
Arno Schmidhauser Dauer: 45 min
Gerhard Hassenstein Ort: Teams-Meeting
Rolf Lanz
Mauro Guadagnini
Protokoll

Prdsentation Themenantrag durchgefiihrt
Zulassungsentscheid: Zugelassen

Feedback

DNS beziiglich Erreichbarkeit der Ziel-Server beriicksichtigen

Bewertungskriterien Forschungsarbeit beriicksichtigen

Ausgangslage genau definieren inklusive Stand der Forschung, Nutzen der Arbeit fiir For-
schung, Beantwortung welcher Fragen sowie Startpunkt der Arbeit (wo setzt Arbeit an)

Eventuell Empfehlungen am Ende zum allgemeinen Betrieb einer Ressource im Internet
verfassen

Publikation Arbeit fiir Community sowie Budget mit Hansjiirg Wenger besprechen
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A.4.4. Kickoff Meeting (18. September 2024)

Info
Teilnehmende: Datum: 18. September 2024, 8:30 Uhr
Hansjiirg Wenger Dauer: 90 min
Bruce Nikkel Ort: Biel, SIPBB, Raum S.247
Mauro Guadagnini
Protokoll
Organisatorisches

- Sitzungsprotokolle und Versionsverzeichnis in Anhang (gehort zu Projektmanagement)
- Versionsverzeichnis / Arbeitsjournal darf im Laufe der Arbeit detaillierter ausfallen
- Termine definiert
* Besprechung 1. Review: 27. November 2024, 8:30 Uhr
* Besprechung 2. Review: 15. Januar 2025, 8:30 Uhr
* Mittwochs beste Erreichbarkeit, Bruce und Hansjiirg sind dann jeweils in Biel vor Ort
- Kontakt jeweils per E-Mail und bei Bedarf als Teams-Sitzung
- Abwesenheiten
% 7. bis 13. Oktober 2024: Mauro abwesend
* 22. Dezember 2024 bis 4. Januar 2025: Niemand erreichbar

% Ab 1. Februar 2025: Bruce eventuell Sabbatical fiir 6 Monate, per E-Mail sporadisch
erreichbar

% 3. bis 9. Februar 2025: Hansjiirg abwesend

- Zugang an Bruce und Hansjiirg zu privatem Github-Repository fiir Master Thesis erteilt
(der aktuellste Stand der Arbeit kann dort eingesehen werden)

- Publikation der Arbeit fiir Community eventuell unter https://arbor.bfh.ch/, sicher
aber Link zu Arbeit in BFH-Book-Beitrag (Hansjiirg kldrt genauer ab)

- KI-Verwendung entsprechend ausweisen (bisher nur zum Finden weiterer Quellen als
Suchmaschine und nicht fiir die Generierung von Text oder Grafiken verwendet, derzeit
keine weitere KI-Verwendung geplant)

- Budget fiir Server-Hosting
% 2-3 Monate (sicher Januar und Februar)

* Prepaid Kreditkarte zur selbststindigen Verwendung wird organisiert
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Master Thesis

- Ziele

% In Bericht festhalten (Muss- und Kann-Ziele)

% Muss-Ziele (unvollstandig):

- Scan-Target automatisiert aufbaubar mit Debian Linux Betriebssystem und einfa-

chen Erweiterungsmoglichkeiten (z.B. bei Skripts simple Anpassbar- und Wieder-
verwendbarkeit beriicksichtigen)

- Erreichbarkeit Scan-Targets im Internet nach Aufbau testen

- Scan-Target auf niedrigem Interaktionslevel behalten (Auf Pings antworten, aber

Ports geschlossen halten)

% Kann-Ziele (unvollstdandig):

- Scan-Target gehdrtet und moglichst ,read-only“ mit Host-based Intrusion Detection

System (HIDS) betreiben

- Scan-Target in Tor-Netzwerk platzieren (gehostet bei BFH)
- DNS-Eintrdge fiir Scan-Targets festlegen (zu Beginn ohne DNS arbeiten und bei DNS-

Verwendung priifen welche TLD Provider ihre Zonenfiles verdffentlichen (machen
nicht alle [35]))

- Services wie DNS, HTTP, HTTPS, SSH, SNMP, SMTP, IMAP, POP3, etc. auf Scan-Target

hosten (eher Honeypot)

- Ermittelte Scan-Quellen scannen und auswerten (vielleicht findet man Command

& Control Server)

- Analyse-Umgebung bzw. Scan-Targets sollen erweiterbar und weiter betreibbar sein (,,darauf
weiter aufbauen kénnen®)

- Zusatzlich auch Server von BFH nutzbar (Internetanbindung iiber Provider init7 und NorthC)

- Platzierung Scan-Targets

* Anzahl: Ungefahr 8 Scan-Targets plus BFH-Server

% Interessante Lander / Kontinente (zu erwdgen): Ukraine, Taiwan, USA, Kanada, Schweiz,
Australien, Japan, China, Brasilien, Deutschland, Russland, Indien, Korea, Afrika

% Interessante Hoster (zu erwdgen): Amazon, Microsoft, Hetzner, evtl. ,,Shady Provider“

% Traffic-Filtering von Hoster beachten und testen (bestenfalls Scan-Target mit Public-IP-
Adressen ohne Schutz davor platzieren)

* Targets moglichst reprasentativ fiir globalen Aufbau wdhlen und klar in Arbeit auswei-
sen (Wahl von ,,Shady Provider“ somit mit 8 Targets eher unwahrscheinlich)

% Targets {iber VPN mit Aufzeichnungs- und Control-Server verbinden (z.B. mit Tailscale
oder netbird.io)

- Platzierung Scan-Aufzeichnungen und zentrale Steuerung der Targets auf Server der BFH

- Speichern der Aufzeichnungen zum Beispiel ,live* mittels nftables-Weiterleitung iiber
einen VPN-Tunnel direkt auf den Aufzeichnungs-Server oder anhand gesplitteter Wireshark-
Aufzeichnungen (in Design-Phase entscheiden)
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Scan-Targets im Dual Stack betreiben (gleichzeitig 6ffentliche IPv4- und IPv6-Adressen)

IP-Adressen von Scan-Targets, die zuvor fiir andere Services verwendet wurden (z.B. Web-
seite) konnen Daten beeinflussen (nicht weiter zu beachten, aber zu erwéhnen)

[P-Hitlisten kdnnen auch generiert werden, indem man einen NTP-Server in einem Pool
bereitstellt und die [P-Adressen der NTP-Clients speichert

Jede Anfrage von Aussen auf Scan-Target als Scan betrachten

Ergebnisse miissen nicht anonymisiert werden, da die Daten 6ffentlich einsehbar sind

Von RFC 9511 erzdhlt

Erster Entwurf von Dokument-Layout und Struktur gezeigt

% Abstract zu Beginn so OK

% Personlicher Riickblick von Hansjiirg nach Fazit in Arbeit gewiinscht

% Zitierstil nach IEEE in Ordnung

Klare Abgrenzung in Dokumentation festhalten (was wird nicht angeschaut? Primdr kein

DNS- und Server-Hosting)

Auswertungsvorgang klar dokumentieren

Bei Prdsentation 2-3 aussagekrdftige Folien mit ermittelten Statistiken zeigen

Pendenzen

Hansjiirg

Vorgehen einholen bzgl. Publikation
der Arbeit fiir Community
@ 8. November 2024

Rechte an Arbeit geh6ren Mauro Guad-

agnini, Publikation selber iiberlassen
siehe Kapitel A.4.6

Organisation Prepaid-Kreditkarte fiir
Server-Miete (ca. 300 Franken)

© 8. November 2024

Karte selber organisieren und Quittung
senden

siehe Kapitel A.4.6

Mauro

- Phasen gemadss Zeitplanung in Versi-

onsverzeichnis aufnehmen und Stun-
den entsprechend Phasen summieren
® 18. September 2024

Protokoll in Projektmanagement-Teil
in Anhang dieser Arbeit
@ 18. September 2024

Info an Bruce und Hansjiirg zum Fin-
den des aktuellsten Stands der Arbeit
per E-Mail inkl. Einladung zu Github-
Repository fiir Master Thesis

@ 18. September 2024

Info an Hansjiirg betreffend Bedarf
an Server der BFH (Aufzeichnungs-
und Control-Server inkl. VPN-
Kommunikation) @ 8. November 2024

Im November / Dezember beziiglich
Hoster und Budget informieren und
melden, falls Budget nicht reicht

® 23. Dezember 2024

Terminfindung fiir Master Thesis Pra-
sentation im Zeitraum 17. Mdrz bis 5.
April 2025 @ 3. Oktober 2024
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A.4.5. Terminfindung Prasentation (Mail-Austausch, 18. September bis 3. Oktober 2024)

Info
Teilnehmende: Datum: 18. September bis 3. Oktober 2024
Hansjiirg Wenger Mail-Austausch
Bruce Nikkel
Rolf Lanz
Mauro Guadagnini
Protokoll

Abstimmung mit Terminvorschldgen fiir Prdsentation an Bruce und Hansjiirg gesendet (19.3.25,
26.3.25 oder 2.4.25, jeweils um 10 Uhr)

Bruce kann aufgrund Sabbatical ab Februar 2025 nicht an der Prdasentation teilnehmen und
schldgt stattdessen Kevin Georg Schrag vor

Hansjlirg praferiert eine Person mit Erfahrung in MAS-Thesis-Arbeiten (lehnt somit den Vorschlag
von Bruce ab) und fragt bei Rolf Lanz zur Stellvertretung von Bruce nach

Rolf wird ebenfalls zur Termin-Abstimmung eingeladen

Bruce, Hansjiirg und Rolf haben an Termin-Abstimmung teilgenommen

Bruce hat abgesagt

Hansjiirg und Rolf haben samtlichen Vorschldgen zugesagt

Rolf bevorzugt den Termin am 26. Mdrz 2025

Termineinladung fiir Prdsentation am 26. Mdrz 2025 um 10 Uhr bis 11:30 Uhr an Hansjiirg
und Rolf versandt

Rolf nach Absprache zu 2. Review eingeladen

Pendenzen
Hansjiirg Mauro
- Raum fiir Prasentation reservieren - Zwischenstand-Versand vor Review-
@ 23. Oktober 2024 Terminen an Hansjiirg, Bruce und Rolf

* 1. Review @ 16. November 2024
* 2. Review @ 5. Januar 2025
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A.4.6. Fragen und Status-Update (Mail-Austausch, 8. bis 11. November 2024)

Info
Teilnehmende: Datum: 8. bis 11. November 2024
Hansjiirg Wenger Mail-Austausch
Bruce Nikkel
Mauro Guadagnini
Protokoll

Status mitgeteilt:
- Port-Mirroring mittels NetBird und nftables ohne Erfolg, dafiir mit innernet und ERSPAN

- Malcolm und Sensor (Hedgehog Linux) zur Aufzeichnung und Analyse als geeignete Losung
genannt inkl. Systemanforderungen von Malcolm (8 CPU Kerne und 16 GB RAM) [361]

- Abbildung dhnlich zu Abbildung 3.3 chne MTU-Werte angefiigt
Fragen und Antworten von Hansjiirg:

- Frage: Betrieb der Server mit Malcolm und Hedgehog Linux (schdtzungsweise ungefdhr
halber Ressourcenanspruch von Malcolm) méglich?
Antwort: ,Ja, sollte moglich sein®

- Frage: Wieviel Speicherplatz wiirde zur Verfiigung stehen? Der benotigte Platz kann derzeit
leider schlecht beurteilt werden, da die Belastung der Scan-Ziele unbekannt ist
Antwort: ,,Wenn NFS madglich ist, sollten wir schon etwas im Bereich 20-40TB bereitstellen
kénnen“

- Frage: Stand Prepaid-Kreditkarte?
Antwort: ,Die meisten Prepaid Karten sind App gebunden und es muss eine Identitatsprii-
fung gemacht werden. Am einfachsten ist es, wenn Du so eine Kreditkarte beschaffst [...]
und diese gleich mit 300.- lddst. Dann gibst Du mir die Quittung und ich hole das Geld per
Spesen zuriick.”

- Frage: Stand Publikation der Arbeit fiir Community?
Fiir die Publikation unter https://arbor.bfh.ch/ sind studentische Arbeiten ausge-
schlossen [362]. Gibt es einen anderen Dienst von der BFH, der die Publikation einer
studentischen Arbeit fiir die Community unterstiitzt? Ansonsten wird sie auf meiner Seite
https://guadm.github.io/ verlinkt werden.
Antwort: ,Die Rechte an der Arbeit gehéren Dir, d.h. Du kannst diese publizieren wie Du
willst. Wir wiinschen uns aber, dass wir Dein Setup im CyberLab weiter verwenden diirfen.“

- Frage: Wie ist beziiglich der VM-Installation an der BFH vorzugehen?
Antwort: ,Melde Dich betreffend Installation der VMs bei Donatello, er kann Dir da behilflich

sein.”
Pendenzen
Mauro - Donatello Gallucci betreffend VM-
Installation an der BFH kontaktieren
- Prepaid-Kreditkarte organisieren, mit @ 15. November 2024
300.- CHF aufladen und Quittung an Termin fiir 27. November 2024
Hansjiirg senden @ 22. November 2024 vereinbart
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A.4.7. Besprechung 1. Review (27. November 2024)

Info
Teilnehmende: Datum: 27. November 2024, 8:30 Uhr
Hansjiirg Wenger Dauer: 60 min
Bruce Nikkel Ort: Biel, SIPBB, Raum S.247 und Teams-
Mauro Guadagnini Meeting
Protokoll

Aktueller Stand und Aufbau Analyse-Umgebung erldutert

Feedback
- Allgemein Arbeit bisher in Ordnung - Feedback Bruce
- Feedback Hansjiirg * Handover-Termin mit Donatello und Ke-

vin vereinbaren inkl. Troubleshooting

% In Einleitungskapitel: Gelieferte und Tipps (nach Schlussprisentation)

Ergebnisse aus Zielsetzung
in separates Unterkapitel

* Auf Muss- und Kann-Ziele
im Anhang verweisen

Weiteres / Vorbereitete Fragen
- Hansjiirg reserviert Raum fiir Schlussprdsentation sobald mdglich und teilt diesen mit
- Donatello und Kevin fiir Schlussprasentation und Handover einladen
- Schlussprdsentation auf Hochdeutsch halten

- Gesamten Quelltext nicht im Anhang fiithren, nur Ausschnitte und auf ganze Skripts in Git-
bzw. GitLab Repository verweisen

- Rolf als zweiten Co-Experten auf Titelblatt ausweisen

- Kreditkarte Riickzahlung des Betrags sollte bis Mitte Dezember erfolgen (im schlimmsten
Fall iibergibt Hansjiirg das Geld bar)

- Status-Update vor Weihnachten versenden, danach wenn nichts mehr auftaucht vor 2.
Review nochmals Status-Update senden

Pendenzen auf ndchster Seite

Mauro Guadagnini Master Thesis - MAS Cyber Security 132 /184



Analyse von Scans im Internet Anhang A. Projektmanagement

Pendenzen
Hansjiirg Mauro
- Definitiver Ort fiir Schlussprdsentation - Einladung Kevin und Donatello zu
organisieren und mitteilen Schlussprdsentation und Handover
@ 15. Januar 2024 (beides am 26. Midrz 2025)
Ort: Biel, SIPBB, Raum S.245 ® 27. November 2024

(Ausweich-Option S.344) - Handover vorbereiten

- Repository in GitLab von BFH erstellen @ 22. Februar 2025

fiir Handover @ 27. November 2024 e . N
- Hansjiirg informieren, wenn bis Mitte

Dezember keine Zahlung eingetroffen
ist @ 23. Dezember 2024

- Status-Update vor Weihnachten sen-
den @ 23. Dezember 2024

- Rolf als Co-Experten vermerken
® 27. November 2024
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A.4.8. Installation Aufzeichnungs- und Analyse-Server vor Ort

Info
Teilnehmende: Datum: 27. November 2024, 10 Uhr
Donatello Gallucci Dauer: 5 h
Mauro Guadagnini Ort: Biel, SIPBB, Raum S.344
Protokoll

Malcolm-Instanz und Appliance mit Hedgehog Linux VM auf Cyberlab Infrastruktur ab ISO-Datei
gemadss Kapitel C installiert

- Malcolm CPU 16 Cores (2 Sockets a 8 Cores), 32 GB RAM und 500 GB Disk mit
IP LAB-INTERN.200/24 9

- Hedgehog Linux CPU 16 Cores (2 Sockets a 8 Cores), 16 GB RAM und 500 GB Disk mit
IP LAB-INTERN.201/24 69

Nachtrag vom 20. Dezember 2024

CPU-Ressourcen von 8 auf 16 Cores angepasst aufgrund erhéhtem Anspruch
des Zeek-Skripts bei der Analyse (trotz Optimierungsversuche). Dies resultierte
bei zu wenig CPU-Kernen in ,,Dropped_Packets“-Meldungen als Zeek-Notice im
Dashboard ,,Zeek Notices*

SSH-Public-Keys von Cyberlab und Mauro auf beiden Hosts hinterlegt
WireGuard-VPN-Zugang eingerichtet fiir Zugang zu den VMs inklusive Hypervisor

Scan-Ziel mit Debian ISO installiert
CPU 1 Core (1 Socket mit 1 Core), 1 GB RAM und 20 GB Disk mit
tempordrer IP LAB-INTERN.203/24 69

Pendenzen

Donatello Mauro

- Scan-Target mit 6ffentlicher IP
® 10. Dezember 2024
[P-Adressen der Cyber-Security-Lab-
Infrastruktur diirfen nicht veroffent-
licht werden
Automatische IPv6-Adresskonfiguration

- Passworter anpassen
@ 9. Dezember 2024

- Cyberlab-SSH-Public-Keys in bestehen-
den Code integrieren
@ 9. Dezember 2024

hinterlegt und funktional

VPN-Server im Internet erreichbar
® 10. Dezember 2024
IP-Adressen der Cyber-Security-Lab-

»Authorized-Keys“-Datei in Ansible-
Playbook verschliisselt und in Debian-
Preseed-Datei ohne Namen bzw. Identi-
tdten in Schliissel-Kommentar hinter-
legt

Infrastruktur diirfen nicht veroffent-

licht werden - Konfiguration der aufgebauten VMs ab-

schliessen @ 10. Dezember 2024

®9Die Adressen der Cyber-Security-Lab-Infrastruktur werden nicht 6ffentlich bekanntgegeben
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A.4.9. Besprechung 2. Review (15. Januar 2025)

Info
Teilnehmende: Datum: 15. Januar 2025, 8:30 Uhr
Hansjiirg Wenger Dauer: 60 min
Bruce Nikkel Ort: Biel, SIPBB, Raum S.247 und Teams-
Rolf Lanz Meeting
Donatello Gallucci
Mauro Guadagnini
Protokoll

Aktueller Stand und Aufbau Analyse-Umgebung erldutert inkl. Demonstration Malcolm mit
Arkime und OpenSearch Dashboards

Feedback

Allgemein Arbeit bisher in Ordnung

Weiteres

Book-Beitrag-Einladung erhalten, fiir Weiterbildungs-Bereich sind laut Anleitung keine
Experten oder Betreuer im Tool zu hinterlegen

Experten in Book-Beitrag im Fliesstext auffiihren
Prdsentation muss nicht mit Thesis abgegeben werden

Setup in BFH Cyber-Security-Lab-Infrastruktur mit Unterstiitzung von Donatello abgeschlos-
sen (BFH-IP-Adressen werden nicht veroffentlicht)

Handover-Termin mit Donatello und Kevin am 26. Mdrz 2025 (Protokoll inklusive Tipps in
Vorbereitung, siehe Kapitel A.4.10)

Daten iiber Scan-Quellen werden taglich eingeholt (z.B. zwischen 30.11.2024 und 02.01.2025
21’000 neue Eintrdge, von 2. auf 3. Januar 600 neue Eintrdge)

Scan-Ziele werden nach Arbeit geléscht, Scan-Ziel bei Handover gemeinsam neu aufbauen
Nur eingehende Verbindungen werden derzeit von Scan-Ziel gespiegelt
% Replikation ausgehender Verbindungen in Skript (Quelltext D.1) auskommentiert

% Grund ist Last-Verringerung auf Malcolm-Komponenten (,,Dropped Packets“ wurden
zuvor geloggt, zusdtzlich weitere Optimierungen getdtigt)

% Ausgehende Verbindungen in Ausblick erwdhnen (z.B. zur Analyse bei gehacktem Host)
Hoster mit gesamten /64-IPv6-Prafix (Hetzner [354]): Nur 1 IP nehmen
Microsoft akzeptiert keine Prepaid-Kreditkarte, daher private Karte genommen
Betrag noch nicht von BFH riickerstattet, Abrechnung am Schluss der Arbeit

Public IPv6-Adressen teilweise nicht bei allen Orten (Anbieter bieten fiir bestimmte Orte
keinen IPv6 Support)

Gewdhlte geografische Standorte der Scan-Ziele fiir diese Arbeit OK

Mauro Guadagnini Master Thesis - MAS Cyber Security 135/ 184



Analyse von Scans im Internet Anhang A. Projektmanagement

- In Analyse-Teil zu beobachtender Zeitraum: Ab 27. Dezember 2024 bis 12. Feburar 2025 ist
in Ordnung

Nachtrag vom 12. Februar 2025

Die Scan-Ziele st002 LM und st003 B¥ starteten im Januar aufgrund von
Timeouts nach einem Neustart (automatische Aktualisierungen) den
ERSPAN-Port-Mirroring-Service nicht automatisch (siehe Tabelle C.1).

Der Vorfall trat am 10. Februar nochmals bei denselben Scan-Zielen auf.

Daher wird der Zeitraum auf folgenden verkiirzt:

27. Dezember 2024 bis und mit 9. Februar 2025

Die Experten werden iiber diese Anpassung per E-Mail informiert.

Mehr zum ausgewerteten Zeitraum ist dem Beginn von Kapitel 4 zu entnehmen.

- Stehen BFH Suchmaschinen wie Censys oder Shodan in kostenpflichtigen Varianten zur
Verfiigung? Unter anderem kostenlos verwendet: Shodan, Censys, onyphe, driftnet [19, 20,
249, 290]. shadowserver.org, recyber.net unterstiitzen z.B. Bildungsinstitutionen [21, 185]

* Gerade nichts bekannt

* Hansjiirg fragt bei IT nach, ob so ein Zugang fiir ,,Intelligence Feeds“ mit nicht 6ffentli-
chen Daten vorhanden ist

- Interpretationskapitel mit eigener Ansicht (u. a. unbestdtigte Vermutungen oder Hypothe-
sen) in Ergebnisse auffiihren (z.B. Unterschiede zwischen Landerangaben unterschiedlicher
Quellen)

- IPv6-Adressen der Scan-Ziele kaum/nicht genutzt
% Eine RIPE Atlas Probe zu st003 ™= (IP endet mit : :1) am 8.1.25
% Einzelne Verbindungen von internen Netzen an Scan-Ziele

* DNS-Eintrdge nur fiir IPv6-Adressen bei beispielsweise Amazon AWS mit .com Domdne
erstellen (moglichst neutral), bei Unterstiitzungsbedarf Hansjiirg kontaktieren

* DNS-Eintrdge fiir [Pv4-Adressen in Ausblick vermerken
- Quelltext-Ausweisung gemadss aktuellem Stand in Ordnung

- In Arbeit ausweisen, dass Scan-Ziele nicht fiir produktiven Traffic verwendet werden und
somit Anteil an Scan-Verkehr hoher ist als z.B. bei Heo und Shin, die den Verkehr auf
produktiven Firewalls betrachtet haben

- Meinung zu Darstellung von Flaggen bei Scan-Zielen? OK

Pendenzen
Hansjiirg Mauro

- Abkldarung bei BFH-IT beziiglich Mdg- - Gemeinsamer Aufbau eines Scan-Ziels
lichkeiten fiir nicht 6ffentlich einseh- fiir Handover (26. Mdrz 2025) vorberei-
bare Informationen bzw. ,Intelligence ten / kontrollieren (inkl. Aktivierung
Feeds“ zur Analyse der Scan-Quellen Port-Mirroring fiir ein- und ausgehen-
© 19. Februar 2025 de Kommunikationen)
Es stehen derzeit keine solchen Mittel ® 22. Februar 2025

zur Verfiigung - DNS-Eintrdge zu IPv6-Adressen der

Scan-Ziele @ 17. Januar 2025
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A.4.10. Handover (26. Mdrz 2025)

Hierbei handelt es sich um ein vorbereitetes Protokoll. Es stellt nicht dar, was effektiv stattfand, jedoch
was dafiir vorbereitet wurde.

Info
Teilnehmende: Datum: 26. Mdrz 2025, 13 Uhr
Donatello Gallucci Ort: Biel, SIPBB, Raum S.344
Kevin Georg Schrag
Mauro Guadagnini
Protokoll

Ubergabe-Pendenzen Mauro

- Passworter iibergeben inklusive Passwort- - Zugang zur Cyberlab-Infrastruktur entfer-
Wechsel-Empfehlung nen
* Ansible-Vault % VPN-Verbindung
% Malcolm-WebGUI-Administrator % Personlicher
Malcolm-WebGUI-Account

* Malcolm-Instanz

] . P -A
% Sensor / Appliance mit * Proxmox-Account

Hedgehog Linux - Ubergabe Kontaktdaten bei Unterstiit-

% Scan-Ziel zungsbedarf

Kurzbeschrieb Analyse-Umgebung und Zusammenhdnge zwischen Malcolm-Instanz, Sensor und
Scan-Ziel (Abbildung und Weiteres dazu in Kapitel 3.1)

Installationsdokumentation in Kapitel C

Allgemeine Malcolm-Dokumentation unter https://github.com/cisagov/Malcolm/blob/
main/README.md oder unter der beim GitHub-Repository verlinkten Webseite

Code (Skripts in Tabelle D in Kapitel D beschrieben)

- Ordner erspan beinhaltet das ERSPAN-Entkapselungs-Skript inklusive systemd-Service-
Datei, das auf dem Sensor mit VPN-Server-Funktionalitdt ausgefiihrt wird

- Ordner zeek enthdlt das Zeek-Skript inklusive 1oaddata.sh zur automatisierten Anreiche-
rung der Tabellen mit bekannten IP-Adressen, -Subnetzen oder FQDNs/Domdnen

- Ordner opensearchdashboards-objects beinhaltet Visualisierungen und das ,,Scanner
Detection“-Dashboard als exportierte ,,Saved Objects*“ aus OpenSearch Dashboards (falls
die Analyse-Umgebung mit Malcolm neu aufgebaut wird)

Die Visualisierungen sind vor dem Dashboard zu importieren

- Ordner debian-install erméglicht die Modifikation einer Debian-ISO-Datei zur u. a. Hin-
terlegung erlaubter SSH-Public-Keys oder Definition von Benutzerkennworter
Startet ein Scan-Ziel von der ISO-Datei, wird die Installation automatisch durchgefiihrt

- Ordner ansible enthdlt das Playbook sowie zugehorige Skripts (inklusive ERSPAN-Skript)
zur Konfiguration der Scan-Ziele
»README" pro Rolle und fiir ganzes Playbook vorhanden
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Handhabung Weboberfliche

- Unter der IP-Adresse der Malcolm-Instanz - Suche / Filter
steht eine Weboberfldche zur Verfiigung

und beinhaltet u. a. * Immer auf gewdhlten Zeitrahmen ach-

ten

* Arkime % Cheat Sheet: https://github.com/

% OpenSearch Dashboards cisagov / Malcolm / blob / main /

docs/README . md [363]
* Benutzerverwaltung

x ScannerDetection-Zeek-Notices unter

* Cyberchef Arkime:

% Moglichkeit, PCAP-Dateien hochzula- rule.category == ScannerDetection
den - OpenSearch Dashboards

- OpenSearch Dashboards * ScannerDetection-Zeek-Notices:

* In OpenSearch Dashboards gespei- rule.category: ScannerDetection

cherte Objekte sind fiir alle Benutzer w .
s * ,g00d“ in ScannerDetection-Zeek-

ersichtlich

Notice-Message:

% Malcolm bringt viele Visualisierun- zeek.notice.msg: *good*
gen und Dashboards mit, die unab-
hdngig von der Scan-Detektion dieser
Arbeit niitzlich sein konnen

* Fiir Arbeit hinterlegte ,,Saved Queries*
kdnnen weitere Beispiele enthalten
(absichtlich nicht exportiert, da sie

- Arkime-Views konnen je nach Konfigurati- Autor- und Lab-IP-Adressen beinhal-
on mit anderen Benutzern geteilt werden ten)

- Von Arkime aufgezeichnete Sitzungen kon- - Bisher bewdhrtes Vorgehen: Mit Open-
nen als PCAP-Dateien exportiert werden Search Dashboards Ansatzpunkte finden
(Zeek behaltet keine Aufzeichnungen, nur und mit Arkime bis zur PCAP-Datei eintau-
Logs) chen

- Anfragen konnen je nach Zeitspanne die
Ressourcen der Server spiirbar beanspru-
chen

Handhabung Malcolm-Instanz

Upgrade via https: //github. com/cisagov/Malcolm/blob/main/docs/malcolm-
upgrade .md zu Beginn einmal durchgespielt, verlief erfolgreich

Malcolm-interne Skripts fiir z.B. Status-Informationen unter /home/user/Malcolm/scripts

Komponenten auf Malcolm-Instanz werden als Docker-Container betrieben

Hier sind keine eigenen Skripts platziert
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Handhabung Sensor/Appliance mit Hedgehog Linux + VPN-Server

Eigene Skripts und Zusatz-Software: innernet (VPN-Server) und ERSPAN-Entkapselungs-
Skript (Starten als systemd-Services automatisch mit Server)

Befehle und Informationen bei Login angezeigt (/etc/motd)

Upgrade-Versuch im November 2024 gescheitert, Neu-Installation gemdss Kapitel C.2
innernet Daten unter /etc/innernet-server und /var/lib/innernet-server zZuvor si-
chern, bei Neu-Installation nach Vorgang mit apt die Dateien zuriickkopieren und Befehl
innernet-server new liberspringen

innernet wurde fiir den vereinfachten Aufbau gewdhlt, kann aber zukiinftig durch eine
native WireGuard-Konfiguration ersetzt werden. Die entsprechende Ansible-Rolle zur Scan-
Ziel-Konfiguration priift, ob der Server-Public-Key in der Konfiguration bereits hinterlegt
ist und konfiguriert die Verbindung nur wenn sie nicht hinterlegt ist

journalctl zeigt fiir Aufzeichnung nicht relevante Fehlermeldungen (Aus Zeitgriinden
nicht betrachtet, evtl. per Update von Malcolm oder Hedgehog Linux bereinigt)

VPN-Serverdienst

% Installiert mittels Package-Manager apt % Client-Konfiguration siehe Kapitel C.2.1

von eigenem Repositor
8 P y * Anwendung innernet-server als root

% innernet-Server-Status priifen: ausfiihren
systemctl status \
innernet-server@innernet

ERSPAN-Entkapselungs-Skript
* ERSPAN-systemd-Service-Name: erspan-decapsule@innernet
% Skript-Platzierung unter /usr/local/bin/erspan-decapsule.sh

% Fiir jeden VPN-Client wird ein ERSPAN-Subinterface myerspanXXXX (mit Nummer als
Suffix) aufgebaut, dessen Pakete zum ERSPAN-Haupt-Interface myerspan gespiegelt
werden

x ERSPAN-Interface-Ubersicht als root (ohne root werden derzeit die Service-Logs nicht
ausgegeben):
1 watch -n 1 -d "netstat -i | grep -E \"(table|Iface|myerspan)\" ;

journalctl -r -n 5 -t erspan-decapsule.sh ; cat /var/run/
erspan-decapsule.sh.run"

Quelltext A.2: Befehl zu Anzeige der ERSPAN-Interface-Ubersicht auf dem Hedgehog-Linux-Sensor bzw. VPN-
Server

% Tempordre Datei /var/run/erspan-decapsule.sh.run zeigt zu welcher VPN-Client-
IP welches ERSPAN-Interface angelegt wird

x ERSPAN-Service baut Sub-Interfaces bei Ulbertragungsfehler neu auf
Scan-Ziel in Azure (st006 &M ) erzeugte als einziges regelmdssig einen ERSPAN-Interface-
Neuaufbau (Ubertragungsfehler RX-ERR und RX-0VR [364], scheint auf Aufzeichnungen
keinen Einfluss zu haben)
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- Hedgehog Linux Komponenten und Zeek-Skript

* Hedgehog Service Status: /opt/sensor/sensor_ctl/status

% Logs pro Service unter /opt/sensor/sensor_ctl/log/

% Zeek-Logs unter /home/sensor/zeek_logs/logs/

* Eigenes Zeek-Skript unter /opt/sensor/sensor_ctl/zeek/custom

- Ansible-Playbook zur Konfiguration der Scan-Ziele wird hier ebenfalls unter
/home/sensor/ansible abgelegt und ausgefiihrt

Scan-Ziel

Installation mittels modifizierter Debian-ISO-Datei, Konfiguration mittels Ansible

Bei der Installation wird nicht der gesamte Speicher einer Disk alloziert, damit er darauf
mit Ansible gemdss CIS Debian Linux 12 Benchmark [351] eingerichtet werden kann

Die Ansible-Rolle guadm.hardening implementiert automatisierte Updates mit Neustart
um 2 Uhr (In playbook.yml wird die Zeitzone UTC mit einer Zeitsynchronisation definiert)

Handhabung Scan-Ziel

% ERSPAN-systemd-Service-Name: erspan@innernet

% SSH-Zugang derzeit via Hedgehog-Sensor/-Appliance als Jumphost

O ® N U AW N R

Derzeit nur via IP-Adressen von VPN-Server aus erreichbar

Host chedgehog

HostName LAB-INTERN.201

User sensor

ForwardAgent yes # to use key for ansible
Host st001

HostName 10.25.1.1

User configuration

PreferredAuthentications publickey,password

ProxyJump chedgehog

Quelltext A.3: SSH-Client-Konfigurationsdatei ~/ . ssh/config zum Zugriff auf Scan-Ziele tiber den VPN-Server
als Jumphost

Ausfithrung von Ansible auf eigenem Laptop mit Sensor/Appliance (Hedgehog Linux)

als Jumphost zusammen mit YubiKey hat Probleme

Als Workaround Ansible direkt auf Sensor/Appliance ausgefiihrt

Bei Initial-Setup mit Ansible unter /home/sensor/ansible
ansible-playbook playbook.yml -i inventory --ask-vault-pass

- Offentliche IP-Adresse des Scan-Ziels im SSH-Client-Konfiguration hinterlegen,
danach Scan-Ziel-IP wechseln auf interne entsprechend VPN-Konfiguration

- In ansible/group_vars/scantargets.yml besagt die Variable
ssh_allowed_source_ips welche Quell-IP-Adressen auf die Scan-Ziele per SSH
zugreifen diirfen

- Nach erster Konfiguration muss fiir nachfolgende SSH-Zugriffe oder Playbook-
Durchfiihrung fiir jedes Ziel der YubiKey beriihrt werden (eine LED am YubiKey
blinkt falls nétig)

- Auch bei Reboot-Tasks im Ansible-Playbook wird eine Verbindung neu aufgebaut
(YubiKey nochmals beriihren)
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Gemeinsamer Aufbau eines Scan-Ziels
- Debian-ISO

% debian-install/scantarget-preseed.cfg gegebenenfalls modifizieren (Passwort-
String erstellbar mittels mkpasswd -m sha-512)

* Das neue Passwort muss dann in der entsprechenden Ansible-Variable ebenfalls ange-
passt werden (Datei ansible/group_vars/scantargets.yml,
String mittels Ansible-Vault wie folgt verschliisseln
echo "hello" | ansible-vault encrypt_string --ask-vault-pass)

% Sicherstellen, dass SSH-Public-Key fiir Ansible-Konfiguration hinterlegt ist (sonst nach
Installation hinzufiigen)

% [SO-Datei generieren mittels folgendem Befehl
./modify-debian-iso.sh \
--iso ~/Downloads/debian-12.9.0-amd64-netinst.iso \
—--preseed scantarget-preseed.cfg

* 1S0-Datei wird neben originaler Datei abgelegt

% Scan-Ziel von ISO-Datei booten (Installation sollte durchlaufen mit Netzwerkkonfigura-
tion mittels DHCP)

% Login mittels Benutzer configuration moglich (hat sudo-Rechte)

% Scan-Ziel sollte mindestens iiber 1 GB Arbeitsspeicher verfiigen, sonst gibt es vom
Debian-Installer eine ,,Low memory“-Warnung

- innernet-Client-Konfiguration vorbereiten gemdss Listenpunkt 6 in Kapitel C.2.1 (Mehr
Infos zum Verhalten und zu verwendenden Parameter sind dort notiert)

% Via SSH auf Sensor / Appliance mit Hedgehog Linux einloggen
* Zu root-Sitzung wechseln (mit su -)
% In Ordner wechseln, in den die Client-Konfiguration abgelegt werden soll

% Client-VPN-Netzwerk anlegen mittels innernet-server add-cidr innernet
(Parent CIDR: innernet)
Netzwerke bis Nummer 10 vorbereitet und verwendet, jedoch ist nur noch ein Scan-Ziel im ersten Netzwerk
aktiv. Andere Scan-Ziele wurden deaktiviert, aber werden nicht aus der innernet-Konfiguration geléscht,
weshalb diese Netzwerke schon vorbereitet sind

% Client-Konfiguration anlegen mittels innernet-server add-peer innernet
(Client keine Admin-Berechtigungen erteilen, sonst kann dieser die innernet-Konfiguration
modifizieren)

% Angelegte Datei (mit . tom1-Endung) weg kopieren und von Server 1oschen (wird spdter
mit Ansible verwendet)

% root-Sitzung verlassen und zuriick zu vorheriger Benutzer-Sitzung (Befehl exit)
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- SSH-Konfiguration und Ansible auf z.B. Sensor / Appliance vorbereiten

*

IP-Adresse von neuem Scan-Ziel in Erfahrung bringen oder anpassen (mittels DHCP-
Leases oder Konsole)

SSH-Client-Konfiguration vorbereiten in ~/.ssh/config
Wie in Quelltext A.3 fiir st001, je nach Verbindung ohne ProxyJump-Angabe

Sicherstellen, dass SSH-Public-Key auch in ansible/files/ssh_authorized_keys
vorkommt (ansible-vault edit files/ssh_authorized_keys)

SSH-Verbindung testen mit ssh stXXX

Netzwerk-Interface-Bezeichnung notieren, die gespiegelt werden soll
Wird spdter fiirs Inventar bzw. Quelltext A.4 benétigt

Ansible-Playbook vorbereiten

- Dateien z.B. unter ~/ansible ablegen
Von anderem Rechner via SSH synchronisieren mittels rsync -avP -e ssh ansible hedgehog:

- In ansible-Ordner wechseln

- Sollen ausgehende Verbindungen ebenfalls aufgezeichnet werden? Hierfiir wiaren
nun Zeilen 20-21 in D.1 zu auskommentieren

- innernet-Client-Konfigurationsdatei anlegen mittels z.B.
ansible-vault create files/innernet_client_config/client-XX-1.toml
Passwort fiir Ansible-Vault angeben

- inventory-Datei erganzen (neuen Eintrag unter hosts: hinzufiigen)

1 global:

2 hosts:

3 00 c

4 stXXX:

5 innernet_client_configfile: innernet_client_config/client
-XX-1.toml

6 erspan_porttomirror: enpOs3

Quelltext A.4: Ansible-Inventory fiir neues Scan-Ziel erganzen

- Ansible-Playbook ausfiihren

*

*

ansible-playbook playbook.yml -i inventory --ask-vault-pass
--limit 'stXXX' anfiigen, um Playbook nur fiir diesen Host auszufiihren

Scan-Ziel wird bei Partitions-Anpassungen neu starten (ggf. ist dann der YubiKey erneut
zu beriihren)

Bei Fehler sind u. a. die innernet-Client-Konfiguration sowie die Verbindung vom
Scan-Ziel zum VPN-Server zu priifen

IP-Adresse in ~/.ssh/config anpassen, sodass interne VPN-IP-Adresse verwendet
wird (erlaubte SSH-Quell-IP-Adressen in Ansible-Variable sind nun in Firewall auf
Scan-Ziel aktiv)
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- Konfiguration kontrollieren
% SSH-Verbindung zu Scan-Ziel testen (ssh stXXX)
% Kontrolle auf Scan-Ziel
- ERSPAN-Service priifen mittels sudo systemctl status erspan@innernet

- Service sollte aktiv sein und im Log ist das zu spiegelnde Netzwerk-Interface ver-
merkt

* Kontrolle auf Sensor/Appliance/VPN-Server
- watch-Befehl aus Quelltext A.2 ausfiih- - Je nach Aktivitdt beim Scan-Ziels soll-

ren ten sich die Statistiken des ERSPAN-

- Es soll ersichtlich sein, dass fiir das Interfaces aktualisieren

neue Scan-Ziel ein neues Interface an- - Weiter testen mit tcpdump und z.B.
gelegt wurde Ping-Anfrage an Scan-Ziel

% ERSPAN-Haupt-Interface wird aufgezeichnet, wessen Daten im Malcolm-Webinterface
ersichtlich sein sollten

- Malcolm-Dashboards Filter
% Filter in OpenSearch Dashboards und Views in Arkime anpassen

% Je nach Bedarf, falls z.B. nur Verkehr ersichtlich sein soll, der nicht vom Scan-Ziel
kommt, aber zum Scan-Ziel geht

* Gegebenenfalls unerwiinschte Protokolle oder Adressen filtern
Troubleshooting-Tipps
- Kein Zugriff per SSH auf Scan-Ziel

% Darf die Quell-IP-Adresse eine Verbindung herstellen?
Priifen der Scan-Ziel-Firewall mittels sudo ufw status

% Ist der entsprechende SSH-Public-Key auf dem Scan-Ziel hinterlegt?
% Im schlimmsten Fall muss auf die Konsole des Scan-Ziels direkt zugegriffen werden

% Eventuell gilt es in ansible/group_vars/scantargets.yml die Variable
ssh_allowed_source_ips anzupassen und das Playbook nochmals auszufiihren (der-
zeit am besten nochmals ufw mit apt von Scan-Ziel deinstallieren, da Konfiguration
nur nach ufw-Task mit Status ,,Change“ angewendet wird)

% Bei manueller Anpassung (zu vermeiden) auf dem Scan-Ziel auch die Werte bei den
Ansible-Variablen nachfiihren

- Es treffen keine Aufzeichnungen des Scan-Ziels ein
* Besteht eine Verbindung zwischen dem Scan-Ziel und dem VPN-Server?

- Service priifen auf dem Server als root mittels
systemctl status innernet-serverQinnernet oder wg show

- Service priifen auf dem Client als root mittels
systemctl status innernet@innernet oder wg show
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% Ist der ERSPAN-Dienst auf dem Scan-Ziel aktiv?
Priifen als root mittels systemctl status erspan@innernet

% Sind auf dem Scan-Ziel die Angaben in /etc/environment korrekt? Variablen beginnen
mit ERSPAN_ und beinhalten

- Ziel-IP-Adresse (hier der Sensor/Appliance mit VPN-Server)

- ERSPAN-Key (Muss auf Client und Server derselbe sein, auf Server auch unter
/etc/environment hinterlegt)

- Zu spiegelndes Interface unter ERSPAN_PORT_TO_MIRROR
- Nach Anpassung ist ein Service-Neustart durchzufiihren
* Werden die Netzwerkpakete auf dem Server an das Interface myerspan gespiegelt?

- Status mittels Befehl aus Quelltext A.2 priifen
/var/run/erspan-decapsule.sh.run zeigt welches Interface zu welchem Client
gehort
RX-0K-Wert sollte sich beim entsprechenden Interface regelmdssig erhéhen, sofern
das entsprechende Scan-Ziel aktiv angesprochen wird

- Mittels tcpdump -i myerspanoder tcpdump -i myerspanXXXX (Client-spezifisches
Interface) sollten die Netzwerkpakete angezeigt werden

- Sind die Dienste auf dem Sensor bzw. der Appliance aktiv?
/opt/sensor/sensor_ctl/status sollte viele Dienste als RUNNING deklariert ha-
ben (einige Dienste, die nicht verwendet werden, sind mit STOPPED notiert)

x Funktioniert das Netzwerk zwischen Sensor und Malcolm-Instanz?

- Im ,,Zeek Notices“-Dashboard in OpenSearch Dashboards wurden zu Beginn Eintrdge des
Typs ,,Dropped Packets” geloggt

* Dies kann vorkommen, wenn die Ressourcen der Malcolm-Komponenten, besonders
die des Sensors nicht geniigen

% Aus diesem Grund wird derzeit nur eingehender Verkehr auf den Scan-Zielen gespiegelt
Anpassbar in ansible/roles/guadm.erspan/files/erspan.sh, siehe Zeilen 20-21
in Quelltext D.1 in Kapitel D.1 (Aktualisierung auf Scan-Zielen mittels Ansible)

x Eventuell kann auch ein Ausbau der Ressourcen helfen
Ausbau-Optionen

- Monitoring der Malcolm-Komponenten und Scan-Ziele einfiihren
Scan-Ziele st002 W und st003 ™= starteten zweimal nach Neustart aufgrund automatischer Updates den
ERSPAN-Service nicht mehr

- Evtl. Ressourcen der Malcolm-Komponenten ausbauen
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Anhang B. Verwendung von KI-gestiitzten Tools

Tabelle B.1.: Verwendung von KI-gestiitzten Tools (ChatGPT)
ChatGPT (Model ,,GPT-40%)

Datum

19.08.2024

19.08.2024

19.08.2024

19.08.2024

Funktionsart und Umfang

Findung Quellen als Suchmaschine
(Versuch, Uberblick zu verschaffen)

Findung Quellen als Suchmaschine
(Versuch, Uberblick zu verschaffen)

Findung Quellen als Suchmaschine
(Versuch, Uberblick zu verschaffen)

Findung Quellen als Suchmaschine
(Versuch, Uberblick zu verschaffen)

Prompt

are there any reports about
identifiying sources scanning
servers in the internet

can you give me links to some of
those reports please

More reports available?

are there reports about the
attribution of scans being done
in the internet

Mauro Guadagnini
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Anhang C. Installationsdokumentation

Dieses Kapitel beschreibt die Installation der Analyse-Umgebung. Hierbei werden Abweichungen
zwischen dem lokalen Aufbau und der Variante im Internet entsprechend aufgefiihrt.

Folgende Symbole werden zum Unterschied zwischen den Umgebungen verwendet:
O Lokal aufgebaute Analyse-Umgebung
@ Globale, im Internet aufgebaute Analyse-Umgebung

Zur grafischen Ubersicht wird auf Abbildung 3.1 verwiesen.

C.1. Malcolm-Instanz

Malcolm wird auf einem eigenen Server installiert. Dazu wird die Malcolm-ISO-Datei (hier malcolm-
24.11.0.1is0) gemdss Anweisungen unter https://github. com/cisagov/Malcolm/releases
heruntergeladen und dessen Hash-Wert iiberpriift [365].

Die System-Ressourcen sind entsprechend zu beachten (https://github.com/cisagov/Malcolm/
blob/main/docs/system-requirements.md), da zum Beispiel eine Maschine mit 8 GB Arbeitsspei-
cher zu wenig ist’° [361].

Die Malcolm-Installation verlduft entsprechend folgenden Schritten [141, 142, 153, 366]:
1. Boot-Vorgang der Maschine ab ISO-Datei

2. Standard-Netzwerk-Interface auswahlen
0 : wlp0s20£3, @ : ens18

Hostname: 3 : malcolm, @ : malcolm
Domain: £ : keine Angabe, @ : LAB-DOMATN 7!
. Account-Passworter anlegen

Automatischen Installationsvorgang abwarten

NS s W

Fragen beantworten

»~Format non-0S drive(s) for artifact storage?*“: Yes

,Disable IPv6?“: No

»Automatically login to the GUI session?“: No

»Should the GUI session be locked due to inactivity?“: Yes

»,Display the Standard Mandatory DoD Notice and Consent Banner?“: No

»Allow SSH password authentication?“: Yes (Wird in einem spdteren Schritt deaktiviert)
8. Betriebssystem startet und zeigt Login-Maske
9. Mit Nicht-root-Account anmelden

10. Fenster mit Konfigurations-Skript /home/user/Malcolm/scripts/configure startet automa-
tisch, Fenster schliessen

®Hier wird beobachtet, dass mit 8 GB RAM Container beendet werden und das System nicht funktionsfahig wird.
"'Die Adressen der Cyber-Security-Lab-Infrastruktur werden nicht 6ffentlich bekanntgegeben
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11. Terminal 6ffnen und folgenden Befehl eingeben, um die Konfiguration durchzufiihren:

1 ./Malcolm/scripts/configure \
> --defaults true \

3 —--restart-malcolm true \

4 —--suricata-rule-update true \
s —--file-extraction none \

6 -—auto-arkime false \

7 --live-capture-arkime false \

8 -—-live-capture-netsniff false \
9 --auto-zeek false \

10 --live-capture-zeek false \

11 --auto-suricata false \

12 --live-capture-suricata false \
13 --opensearch-expose true \

1 --logstash-expose true \

15 --filebeat-tcp-expose true \

16 -—--netbox true \

17 —-netbox-enrich true \

18 --netbox-autopopulate true \

19 --netbox-auto-prefixes true \
20 --netbox-site-name analysisenv

Quelltext C.1: Malcolm-Konfiguration mit Parameter, um externe Daten zu akzeptieren (Beispielsweise von Hedgehog Linux)
12. Authentisierungs-Setup im Terminal ausfiihren: . /Malcolm/scripts/auth_setup und Fragen
wie folgt beantworten:
all wdhlen

»Store administrator username/password for local Malcolm access?“: Yes — Administrator-
Konto angeben (Name und Passwort)

»Configure remote primary or secondary OpenSearch/Elasticsearch instance?“: No
»Store username/password for OpenSearch Alerting email sender account?*: No
»(Re)generate internal passwords for NetBox?“: Yes

»Store password hash secret for Arkime viewer cluster?“: Yes

»Arkime password hash secret:“: Secret eingeben und notieren (wird nochmals in Kapitel
C.2 verwendet)

»lransfer self-signed client certificates to a remote log forwarder?“: No
13. Malcolm im Terminal mittels . /Malcolm/scripts/start starten

14. Als root folgende Befehle zur Konfiguration der Zeit mittels NTP ausfithren

apt install -y systemd-timesyncd timedatectl set-ntp true

15. SSH-Public-Key hinterlegen und reine Passwort-Authentisierung deaktivieren
SSH-Public-Key unter ~/.ssh/authorized_keys des Nicht-root-Accounts hinterlegen
Als root folgende Befehle ausfiihren:

- sed -i 's/PasswordAuthentication yes/PasswordAuthentication no/' \
/etc/ssh/sshd_config

- systemctl restart sshd
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C.2. Hedgehog Linux Sensor

Hedgehog Linux wird auf einem eigenen Server installiert. Dazu wird die Hedgehog-Linux-ISO-Datei
(hierhedgehog-24.11.0.1is0) gemdss Anweisungen unterhttps://github.com/cisagov/Malcolm/
releases heruntergeladen und dessen Hash-Wert iiberpriift [365].

Es ist zu beachten, dass diese Installation und die Malcolm-Instanz sich gegenseitig erreichen kon-
nen miissen. Die Host-Firewall beider Installationen werden mit einer entsprechenden Konfiguration
ausgeliefert. Diese kann wie folgt eingesehen werden, um z.B. entsprechende Ports auf einer dazwi-
schenliegenden Firewall freizuschalten: Als root den Befehl ufw status ausfiihren.

Die Installation von Hedgehog Linux verlduft entsprechend folgenden Schritten [153]:
1. Boot-Vorgang der Maschine ab ISO-Datei
2. Account-Passworter anlegen
3. Automatischen Installationsvorgang abwarten
4

. Fragen beantworten

»Format non-0S drive(s) for artifact sto- »ohould the GUI session be locked due to
rage?“: Yes inactivity?“: Yes
»Disable IPv6?“: No »Display the Standard Mandatory DoD No-

3 ')H.
»~Automatically login to the GUI session?“: tice and Consent Banner?™: No

No »Allow SSH password authentication?“:
Yes (Wird in spdterem Schritt deaktiviert)

. Betriebssystem startet und zeigt Login-Maske
. Mit Account sensor und definiertem Passwort anmelden
. Der Kiosk-Modus wird angezeigt, welcher mit der Tastenkombination A1t+F4 geschlossen wird

. ,2Configure Interfaces and Hostname*“ in Toolbar oben klicken

O 00 g O WU

. In neuem Fenster das root-Passwort eingeben und folgende Konfiguration durchfiihren:

Continue wdhlen Time Sync: ,,Use a Malcolm Server*:

Interface: Interfaces konfigurieren P der Malcolm-Instanz und Port 443

»Allow SSH password authentication?“:

Hostname: Hostname definieren Yes (Wird in ndchstem Schritt deaktiviert)

L) : hedgehog, @ : hedgehog

10. SSH-Public-Key hinterlegen und reine Passwort-Authentisierung deaktivieren
SSH-Public-Key unter ~/.ssh/authorized_keys des Nicht-root-Accounts hinterlegen
Als root folgende Befehle ausfiihren:

- sed -i 's/PasswordAuthentication yes/PasswordAuthentication no/' \
/etc/ssh/sshd_config

- systemctl restart sshd

11. Sendmail-Anwendung deaktivieren (Erzeugt Fehler im System-Log und wird nicht verwendet)
systemctl disable -—now sendmail

12. Gruppe ,lp“ anlegen (Notiert aufgrund vorkonfigurierten udev-Rules Fehler im System-Log, wird
nicht weiter verwendet, da Gruppe fiir Drucker vorgesehen ist [367])
groupadd 1p
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C.2.1. VPN-Server

Der VPN-Server wird mittels innernet auf der Installation von Hedgehog Linux aufgebaut’?. Dazu ist
wie folgt mit dem Account root in einer Kommandozeile vorzugehen [128, 368]:

1. Repository fiir innernet-server hinterlegen

curl -sS https://tommie.github.io/innernet-debian/repository.asc \
| tee /etc/apt/keyrings/github-tommie-innernet.asc >/dev/null

cat >/etc/apt/sources.list.d/innernet.list <<EOF

deb [signed-by=/etc/apt/keyrings/github-tommie-innernet.asc]
https://tommie.github.io/innernet-debian/debian jammy contrib
EOF

chmod 644 /etc/apt/keyrings/github-tommie-innernet.asc
apt update

2. innernet-server installieren
apt install innernet-server

3. innernet-server konfigurieren
innernet-server new

network name: innernet

network cidr:10.25.0.0/16

listen port: 51820 (Default)

Auto-detect external endpoint IP address (via a DNS query to 1.1.1.1)7:No

External endpoint:Adresse (IP-Adresse und Port), unter welcher die Clients Kontakt zum
VPN-Server aufbauen kénnen
£1:10.1.2.2:51820, @ : LAB-PUBLIC-IPV4-VPN:51820 73

4. Firewall von Hedgehog Linux fiir VPN-Traffic konfigurieren

Verkehr zum externen Endpunkt erlauben
ufw insert 1 allow proto udp to VPNEXTIP port 51820
VPNEXTIP = (1:10.1.2.2,@: LAB-INTERN.201/24 73

Kommunikation der innernet-Dienste innerhalb des VPN-Tunnels erlauben
ufw insert 2 allow proto tcp from 10.25.0.0/16 to 10.25.0.1 port 51820

Senden von ERSPAN-GRE-Paketen innerhalb des VPN-Tunnels erlauben
ufw insert 3 allow proto gre from 10.25.0.0/16

Restliche Kommunikation innerhalb des VPN-Tunnels blockieren
ufw insert 4 deny from 10.25.0.0/16

5. innernet-server Dienst aktivieren und starten
systemctl enable --now innernet-server@innernet
Ein neues Netzwerk-Interface mit Namen innernet wird angelegt

Die Konfiguration des innernet-Serverdienstes wird unter /etc/innernet-server sowie /var/lib/innernet-server ange-
legt. Somit kdnnen diese Verzeichnisse gesichert und bei einem Neuaufbau nach der Installation mit apt (Schritt 2) wiederherge-
stellt werden. Daraufhin ist lediglich wieder der Dienst gemadss Schritt 5 zu starten

3Die Adressen der Cyber-Security-Lab-Infrastruktur werden nicht 6ffentlich bekanntgegeben
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6. Client-Konfiguration anlegen (pro Client ausfiihren)

Client-VPN-Netzwerk anlegen

innernet-server add-cidr innernet
NETNR entspricht hier einer aufzdhlen-
den Nummer (beim dritten Client ist also

NETNR =

3 zu wahlen)

Die VPN-Clients sollen untereinander keine Kom-

munikation aufbauen kénnen™

Parent CIDR: innernet

(10.25.0.0/16)

— Name: innernet-NETNR

CIDR: 10.25.NETNR.0/24

Create CIDR "innernet-NETNR"?:
yes

Client-Konfiguration anlegen

- mkdir ~/innernet

- cd

~/innernet

- innernet-server add-peer \
innernet

*

Eligible CIDRs for peer:
innernet-NETNR
(10.25.NETNR.0/24)

IP: 10.25.NETNR.1

Name: Client-Bezeichnung,
Z.B. client-NETNR-1

*x Make client-NETNR-1 an
admin?: No

* Invite expires after: 14d

% Save peer invitation file
to: entsprechend
Client-Bezeichnung,

z.B. client-NETNR-1.toml

* Create peer
client-NETNR-17: Yes

- Die angelegte Datei
~/innernet/client-NETNR-1.toml
ist nun auf den Client zu kopieren und
vom VPN-Server zu l6schen
Beispiel fiir automatisierte Installati-
on mittels Ansible:

%= Die Client-Konfigurationsdatei
wird mittels Ansible-Vault [369]
verschliisselt beim Ansible-
Playbook unter ansible/files/
innernet_client_config/
client-NETNR-1.toml
hinterlegt (siehe Tabelle D.1 in
Kapitel D)

% Diese Datei wird im Inventar
des Ansible-Playbooks als Host-
spezifische Variable angegeben
(siehe Quelltext C.2)

1 specificscantarget:

2 innernet_client_configfile: innernet_client_config/client-NETNR-1.toml

3 erspan_porttomirror: ethO

Quelltext C.2: Angabe der innernet-Client-Konfigurationsdatei sowie das aufzuzeichnende Interface als Host-spezifische Variablen

im Inventar des Ansible-Playbooks

"“Die innernet-Standardkonfiguration erlaubt die Kommunikation der Clients in denselben Netzwerken plus zum automatisch

angelegten ,infra“-Netzwerk, in welchem der VPN-Server platziert ist [128]
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C.2.2. ERSPAN-Entkapslung und -Spiegelung

Damit unter Hedgehog Linux die ERSPAN-Pakete der Clients aufgezeichnet werden kénnen, sind diese
zu entkapseln und in einem Interface zu biindeln. Die Netzwerkverkehrsaufzeichnung und -Analyse
mit Arkime unter Hedgehog Linux hat ansonsten Probleme beim Interpretieren der ERSPAN-Pakete.
Zudem ist es fiir die Aufzeichnungskonfiguration vonnéten, dass das aufzuzeichnende Interface nach
einem Neustart dieselbe MAC-Adresse beibehdlt.

Hierfiir ist wie folgt vorzugehen [154, 156, 370-373]:

ERSPAN-Entkapslungs-Skript (siehe Kapitel D und Quelltext D.2) unter
/usr/local/bin/erspan-decapsule.sh abspeichern
Datei-Berechtigungen definieren: chmod 755 /usr/local/bin/erspan-decapsule.sh

- Dieses Skript hort regelmdssig auf eingehende ERSPAN-Pakete auf dem entsprechenden
Interface und legt pro Sender ein ERSPAN-Interface an. Dort wird der Traffic entkapselt
und zum ,,ERSPAN-Haupt-Interface“ gespiegelt. Die MTU-Werte werden auf den Interfaces
ebenfalls entsprechend definiert (siehe Kapitel 3.1.2)

systemd-Service unter /etc/systemd/system/erspan-decapsule@.service abspeichern
(siehe Kapitel D)
Datei-Berechtigungen definieren: chmod 644 /etc/systemd/system/erspan-decapsule\@.service

Zeilen ERSPAN_DEV_NAME=myerspan und ERSPAN_KEY=10 zur Datei /etc/environment
hinzufiigen

Angelegter ERSPAN-Entkapslungsdienst aktivieren und starten
systemctl enable --now erspan-decapsule@innernet.service

Ausgabe des Dienstes kann mittels systemctl status erspan-decapsule@innernet oder
journalctl -t erspan-decapsule.sh gepriift werden
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C.2.3. Aufzeichnungs-Konfiguration

Nachdem das ,,Haupt-Interface® fiir ERSPAN angelegt ist, kann dieses als aufzuzeichnendes Interface
in Hedgehog Linux hinterlegt werden.

Hierfiir gilt es ein internes Skript zu modifizieren, damit auch virtuelle Interfaces angegeben werden
kénnen. Dazu ist folgender Befehl mit dem Account root auszufiihren:

sed -i 's/\(available_iface_list.*all_iface_list\)\ if.*$/\1]1/g' \
/usr/local/bin/sensorcommon . py

Quelltext C.3: Anpassung von /usr/local/bin/sensorcommon.py unter Hedgehog Linux, um auch virtuelle Interfaces als Auf-
zeichnungsquelle angeben zu konnen

Nun ist der Aufzeichnungsvorgang als Benutzer sensor zu konfigurieren [153]. Dies ist mittels Be-
fehl /usr/local/bin/configure-capture.py oder in der grafischen Oberfliche durch Klick auf
»Configure Capture and Forwarding® in der Toolbar oben moglich [153].

Im erscheinenden Menii ist folgendes zu konfigurieren [153]:

Option Continue wdhlen - Option arkime-capture wdhlen

Option Configure Capture wdhlen * HTTPS wdhlen

- Konfiguriertes ERSPAN-Haupt-
Interface wahlen, hier myerspan

* SSL verification: none

* OpenSearch/ElasticSearch

- PCAP capture filter: leer lassen Host: IP der Malcolm-Instanz

- ,PCAP Path“ und ,Zeek Log Path® * OpenSearch/ElasticSearch
auf  Standardeinstellung  belas- Port: 9200
sen (/home/sensor/net_cap und

/home/sensor/zeek_logs * OpenSearch/ElasticSearch

HTTP/HTTPS server username:
Malcolm-Account, der mittels
https://MALCOLM-ADDRESS/auth/
angelegt wurde

Hier wird auf der Malcolm-Instanz ein

— Is the sensor being used to
monitor an Operational Technology/
Industrial Control Systems
(0T/ICS) network?:No

neuer Benutzer sensor angelegt und an-

- Specify Zeek file carving mode:
pecity * ving gegeben

none

* OpenSearch/ElasticSearch
HTTP/HTTPS server password:
Passwort des angegebenen Ac-
counts

Option Configure Forwarding wdhlen
- Option ssl-client-receive wdhlen

x Auf Malcolm-Instanz

./Malcolm/scripts/auth_setup
ausfithren und txfwcerts wdhlen

* Unter Hedgehog Linux die IP der
Malcolm-Instanz sowie den Code
angeben, der auf der Malcolm-
Instanz angezeigt wird

* Zertifikate werden iibertragen

x Test connection sollte OK anzei-
gen

* ,Arkime password hash secret” aus
Malcolm-Instanz-Einrichtung an-
geben

% Specify Arkime PCAP
compression mode: none
mit zstd-Kompression wirft arkime-
viewer auf einen Fehler beim Export
einer PCAP-Datei
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- Option filebeat wdhlen - Option miscbeat wdhlen
* Log Path: * Logstash Host + Port vordefi-
/home/sensor/zeek_logs niert iibernehmen
% Logstash Host: IP der Malcolm- * NetBox site name:analysisenv
Instanz
% Forward to Logstash over
* Logstash Port: 5044 SSL7: SSL
* NetBox site name:analysisenv * Logstash SSL verification:
N
* Forward to Logstash over one
SSL7: SSL % SSL Files: Standardangaben bei-
behalten

* Logstash SSL verification:
None

% SSL Files: Standardangaben bei-
behalten

Option Configure Autostart Services wdhlen

- Sdmtliche Dienste auswdhlen, ausser AUTOSTART _NETSNIFF und AUTOSTART_TCPDUMP, da
bereits mittels Arkime aufgezeichnet wird

Die Anzahl der Zeek-Worker-Prozesse’ wird entsprechend vorhandener Prozessor-Ressourcen definiert
[141]. Hierzu wird in der Datei /opt/sensor/sensor_ctl/control_vars.conf der Wert
ZEEK_LB_PROCS_WORKER_DEFAULT=0 definiert (Variable ist bereits mit Wert 2 definiert, daher ist hier
2 durch 0 zu ersetzen) [141, 374]. Per Standardkonfiguration werden bei x CPU-Kernen x-4 Zeek-Worker
angelegt [141].

In derselben Datei (control_vars.conf) ist die Paket-Puffergrosse zu erhohen. Hierzu wird die An-
gabe ZEEK_AF_PACKET_BUFFER_SIZE=67108864 mit ZEEK_AF_PACKET_BUFFER_SIZE=536870912 er-
setzt [141, 360]. Jeder Zeek-Worker alloziert diese Puffergrosse, demnach muss geniigend Arbeitsspei-
cher zur Verfiigung stehen [141].

Danach ist ein Neustart des Servers durchfiihren, um die Anderungen zu iibernehmen.
Mittels Benutzer sensor kann kontrolliert werden, ob die Sensoren funktionsfdahig sind:
/opt/sensor/sensor_ctl/status [153].

>Ein Worker in Zeek betreibt u. a. die Analyse des aufgezeichneten Netzwerkverkehrs [374]
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C.2.4. Zeek-Skript

Das Zeek-Skript (siehe Kapitel D.3) zur weiteren Auswertung des Netzwerkverkehrs wird auf dem Server
mit Hedgehog Linux wie folgt angelegt [116]:

1. Mit sensor-Account zu Ordner /opt/sensor/sensor_ctl/zeek/custom navigieren

2. Datei __load__.zeek mit folgendem Inhalt anlegen:
@load ./scannerdetection.zeek

3. Dateien knownscannersfqdn.table, knownscannersip.table, knownscannerssubnet.table,
loaddata.sh und scannerdetection.zeek nach /opt/sensor/sensor_ctl/zeek/custom/
kopieren’®

4. loaddata.sh in Crontab von sensor hinterlegen
Mittels crontab -e -u sensor folgenden Eintrag hinzufiigen
0 3 * * x /opt/sensor/sensor_ctl/zeek/custom/loaddata.sh
Regelmdssige Bereinigung der automatisierten Eintrdge in . table-Dateien in Skript implementiert nach dem Analyse-
Zeitraum dieser Arbeit (21. Februar 2025)
Es werden ausser der Header-Zeile alle Eintrdge entfernt, die nicht manualinput beinhalten
Siehe Variable CLEANUP in Skript

5. Aufzeichnungsprozesse neu starten mittels:
/opt/sensor/sensor_ctl/shutdown && sleep 30 && \
/opt/sensor/sensor_ctl/supervisor.sh

"®Genauere Beschreibung zu den Dateien ist in Kapitel D.3 aufgefiihrt, wie auch eine entsprechende Erstellung
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C.3. Scan-Ziel und VPN-Client

Beim Scan-Ziel handelt es sich um eine Debian-Standardinstallation. Hierbei wird der Netzwerkverkehr
auf dem Internet-Interface mittels ERSPAN iiber die VPN-Verbindung an Hedgehog Linux kopiert.

C.3.1. Automatisierte Installation

Die Installation eines Scan-Ziels erfolgt in folgenden Schritten:

Automatisierte Debian-Betriebssystem-Installation mittels modifizierter Debian-ISO-Datei aus
Kapitel D

Vorbereiten der VPN-Client-Konfigurationsdatei gemdss Kapitel C.2.1
Konfiguration mittels Ansible (siehe Kapitel D und A.4.10)
- VPN-Client-Konfigurationsdatei beim Ansible-Playbook ablegen

- Scan-Ziel im Inventar fiir das Ansible-Playbook hinterlegen und die Host-Variable
innernet_client_configfile mit dem Pfad zur VPN-Client-Konfigurationsdatei hinter-
legen

- Verifizieren, dass das neu installierte Scan-Ziel mittels SSH sowie hinterlegtem Schliissel
erreichbar ist und gegebenenfalls entsprechende Anpassungen vornehmen (z.B. Firewall-
Regeln oder Netzwerk-Konfiguration)

- Ansible-Playbook ausfiihren
ansible-playbook playbook.yml --inventory inventory --ask-vault-pass

Daraufhin ist das Scan-Ziel inklusive folgenden Eigenschaften vorbereitet:

Port-Mirroring mittels ERSPAN zu hinterlegtem Server inklusive VPN-Client-Konfiguration instal-
liert und gestartet

SSH-Server-Konfiguration mit Password- und Public-Key-Authentisierung angepasst sowie be-
stimmte Public-Keys hinterlegt

Lokale Firewall konfiguriert mit ufw-Standardkonfiguration [160] und SSH-Zugang (TCP-Port 22)
nur fiir hinterlegte IP Adressen getffnet

Partitionierung gemdss CIS Debian Linux 12 Benchmark [351]

Automatische Updates des Betriebssystems konfiguriert [375]
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C.3.2. Manuelle Installation

Zur Vollstdandigkeit werden die minimal nétigen Schritte zum manuellen Aufbau eines Scan-Ziels
in diesem Kapitel festgehalten. Bei einer automatisierten Installation werden zusdtzlich bestimm-
te Hardening-Vorkehrungen getroffen, die hier nicht weiter ausgefiihrt werden (wie SSH-Server-
Konfiguration oder weitere Partitionierung [351]). Sofern nicht anders erwdhnt, werden samtliche
Operationen in diesem Kapitel unter root ausgefiihrt.

Zeitsynchronisation mittels NTP

Als root folgende Befehle zur Konfiguration der Zeit mittels NTP ausfiihren
apt install -y systemd-timesyncd
timedatectl set-ntp true

Firewall-Konfiguration

Mittels folgenden Befehlen wird die Firewall-Anwendung ufw installiert und konfiguriert [160]:

apt install ufw ufw enable

ufw allow log proto tcp \ ufw reload

from SSHCLIENTIP to any port 22
ufw status verbose

ufw default deny incoming

SSHCLIENTIP ist in diesem Falle die IP Adresse, von welcher das Scan-Ziel via SSH erreichbar sein
darf. Der entsprechende Befehl kann auch mehrmals fiir mehrere IP Adressen ausgefiihrt werden.
Es ist zu vermeiden, dass der Port fiir jeden aus dem Internet erreichbar ist. Es gilt zudem die ufw-
Standardkonfiguration in dessen Manpage zu beachten [160].

VPN-Client
Die VPN-Client-Konfiguration entspricht folgendem Ablauf [128, 368]:
1. Repository fiir innernet hinterlegen

curl -sS https://tommie.github.io/innernet-debian/repository.asc \
| tee /etc/apt/keyrings/github-tommie-innernet.asc >/dev/null

cat >/etc/apt/sources.list.d/innernet.list <<EQOF

deb [signed-by=/etc/apt/keyrings/github-tommie-innernet.asc]
https://tommie.github.io/innernet-debian/debian jammy contrib
EQF

chmod 644 /etc/apt/keyrings/github-tommie-innernet.asc

apt update
2. innernet installieren 4. innernet konfigurieren
apt install innernet innernet install client-NETNR-1.toml
3. Die VPN-Client-Konfigurationsdatei Interface name: innernet

aus Kapitel C.2.1 sollte nun auf
dem Client zur Verfiigung stehen
(z.B. client-NETNR-1.toml)

5. innernet Dienst aktivieren und starten
systemctl enable --now \
innernet@innernet
Ein neues Netzwerk-Interface mit Namen
innernet wird angelegt
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Port-Mirroring mittels ERSPAN

Zur Konfiguration des Port-Mirroring mittels ERSPAN ist wie folgt vorzugehen [130, 132, 137-139, 154,
157, 372, 373, 376, 377]:

ERSPAN-Skript (siehe Kapitel D und Quell-
text D.1) unter
/usr/local/bin/erspan.sh abspeichern
Das Skript konfiguriert das Port-Mirroring
entsprechend nachher definierter Variablen
inklusive entsprechender MTU-Werte (siehe
Kapitel 3.1.2)"7

systemd-Service fiir ERSPAN-Skript unter
/etc/systemd/system/

erspan@.service abspeichern (siehe Kapi-
tel D)

Folgende Zeilen zur Datei /etc/environment
hinzufiigen:

- ERSPAN_RECEIVER_IP=10.25.0.1
Entspricht der IP-Adresse des VPN-
Servers (siehe Kapitel C.2.1)

— ERSPAN_PORT_TO_MIRROR=enpOs3
Zu spiegelndes Interface

— ERSPAN_DEV_NAME=myerspan

- ERSPAN_KEY=10
Muss denselben Wert wie auf dem Ser-
ver betragen (siehe Kapitel C.2.2)

Angelegter ERSPAN-Dienst aktivieren und
starten

systemctl enable --now \
erspan@innernet.service

Ausgabe des Dienstes mittels
systemctl status erspan@innernet
oder

journalctl -t erspan.sh priifen

Ohne fest hinterlegte MTU-Werte kénnen Pakete fragmentiert werden und Interpretationsfehler ent-
stehen (bei Betrachtung der gekapselten ERSPAN-Pakete):

» Frame 20: 1378 bytes on wire (11024 bits), 1378 bytes captured ( |» Frame 21: 1414 bytes on wire (11312 bits), 1414 bytes captured (11312 bits) on interface
» Ethernet II, Src: PcsCompu_e8:5e:8d (08:00:27:e8:5e:8d), Dst: Pc Raw packet data
~ Internet Protocol Version 4, Src: 10.0.2.15, Dst: 10.0.2.8 ~ Internet Protocol Version 4, Src: 10.25.1.1, Dst: 10.25.0.1

0100 .... = Version: 4 0160 .... = Version: 4

.... 0181 = Header Length: 20 bytes (5)

» Differentiated Services Field: ©x80 (DSCP: CS@, ECN: Not-ECT)
Total Length: 1364
Identification: exes31 (2097)

.... 0181 = Header Length: 20 bytes (5)

» Differentiated Services Field: ©x80 (DSCP: CS@, ECN: Not-ECT)
Total Length: 1414
Identification: @xa7e6 (42758)

~ 001. .... = Flags: ®x1, More fragments + 810. .... = Flags: 0x2, Don't fragment
B... ..., = Reserved bit: Not set : JPP = Reserved bit: Not set
.0. .= Dun't fragment: Not set .1.. .... = Don't fragment Set
1= ore fragnents: Set
G 0006 GGGG 0000 = Fragment Offset: @ G 0080 GGQG 0000 = Fragment Offset: ©
Tlme to Live: 64 Tlme to

Protocol: ICMP (1)
Header Checksum: 0x3562 [validation disabled]
[Header checksum status: Unverified]
Source Address: 10.0.2.15
Destination Address: 10.8.2.8
Reassembled IPv4 in frame: 21
~ Data (1344 bytes)

Protocol: Generic Routing Encapsulation (47)
Header checksum: 0x790f [validation disabled]
[Header checksum status: Unverified]
Source Address: 10.25.1.1
Destination Address: 10.25.8.1
Generic Routing Encapsulation (ERSPAN)
Encapsulated Remote Switch Packet ANalysis Type II

Data: 00002890ee6f0001c89a2467 3 10111213 Ethernet II, Src: PcsCompu_e8:5e:8d (08:00:27:e8:5e:8d), Dst: PcsCompu_dd:f6:df (08:00:27
[Length: 1344] Internet Protocol Version 4, Src: 10.0.2.15, Dst: 10.0.2.8
0100 .... = Version: 4 - - - -
.... 0181 = Header Length: z¢\Veitergeleitetes-Paket bei Host mit MTU 1370
rpr) A f Differentiated Services Fielc A
Original-Paket bei Host mit MTU 1370 " fotal Lengeh: 1364 und MTU 1370 bei ERSPAN Port
» Frame 27: 1514 bytes on wire (12112 bits), 1514 bytes captured ( » Frame 45: 1280 bytes on wire (10240 bits), 128@ bytes captured (10240 bits) on interface

+ Ethernet II, Src: PcsCompu_e8:5e:8d (08:00:27:e8:5e:8d), Dst: Rei
~ Internet Protocol Version 4, Src: 10.6.2.15, Dst: 1.1.1.1
eiee ....

Differentiated Services Field: ©x0@ (DSCP: CS0, ECN: Not-ECT)

= Version: 4

Total Length: 1500

Identification: exeacd (2765) 0100 ...

- 001.
<]

.... = Flags: 8x1, More fragments
Reserved bit: Not set
Don't fragment: Not set -

Raw packet data
» Internet Protocol Version 4, Src: 10.42.1.1, Dst: 10.42.0.1
» Generic Routing Encapsulation (ERSPAN)

. 0101 = Header Length: 20 bytes (5) » Encapsulated Remote Switch Packet ANalysis Type II
»

Ethernet II, Src: PcsCompu_e8:5e:8d (08:00:27:e8:5e:8d), Dst: RealtekU_12:35:00 (52:54:00

= Version: 4
.... 0101 = Header Length: 20 bytes (5)
» Differentiated Services Field: ©x80 (DSCP: CS@, ECN: Not-ECT)

~ [Expert Info (Error/Protocol): IPv4 total length exceeds packet length (1230 bytes)]
[IPv4 total length exceeds packet length (1230 bytes)]
[Severity level: Error]

Protocol: ICMP (1) [Group: Protocol]

Header Checksum: ©x3c44 [validation disabled] Identification: Ox@acd (2765)

[Header checksum status: Unverified] > 801. .... = Flags 0x1, More fragments

Source Address: 10.0.2.15 0. = Reserved bit: Not set

Destination Address: 1.1.1.1 .0.. .... = Don't fragment: Mot set

Reassembled IPv4 in frame: 28 = More fragments: Set

~ Nata (14ARA hutec)

Orlglnal Paket bei Host mit MTU 1500 coceessess16111213 Time to Live: 64
Protocol: ICMP (1)

.. = More fragments Set
R GGB GGGG 0860 = Fragment Offset: @
Tlme to Live: 64

00000 0000 G000 = = Fragrer Weijtergeleitetes-Paket bei Host mit MTU 1500

und MTU 1370 bei ERSPAN Port

N

Abbildung C.1.: Verhalten von Wireshark: Via ERSPAN weitergeleitete, bereits fragmentierte Pakete
(oben bei ERSPAN-Port nicht fragmentiert, unten wurde das Paket erneut fragmentiert)

""Der ——mtu-Parameter bei innernet scheint aktuell die Angabe nicht zu iibernehmen
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C.4. Ubersicht Analyse-Umgebung

Dieses Kapitel beinhaltet eine Ubersicht der Analyse-Umgebung, dessen Scan-Ziele iiber das Internet
erreichbar sind. Die davor lokal aufgebaute Umgebung ist hier nicht aufgefiihrt. Der Aufbau sowie das
Verhalten der Analyse-Umgebung ist in Kapitel 3.1 beschrieben.

Die IP-Adressen der Cyber-Security-Lab-Infrastruktur werden nicht 6ffentlich bekanntgegeben und
daher mit entsprechenden Platzhaltern versehen. Je nach Infrastruktur kann eine 6ffentliche IP-
Adresse direkt einer Netzwerkschnittstelle zugewiesen werden. Andernfalls ist zusdtzlich die interne,
private IP-Adresse vermerkt.

[Pv6-Adressen der Scan-Ziele erhalten am 17. Januar 2025 einen DNS-Eintrag, der mit Ausnahme des
Cyber-Security-Lab-Scan-Ziels neben entsprechender Adresse aufgefiihrt wird (siehe Kapitel 3.4).

Die hierbei verwendete Domdne pinelair.com befindet sich seit dem 20. Februar 2025
nicht mehr im Besitz der Autorschaft

Der betrachtete Zeitraum, in welchem die Aufzeichnungen analysiert werden, ist dem Beginn von
Kapitel 4 zu entnehmen. Die nachfolgenden Datumsangaben sind wie folgt zu interpretieren:

© Aufbau des Scan-Ziels und Start dessen Port-Mirroring- und Aufzeichnungsvorgangs
O Abbau des Scan-Ziels

Aufzeichnungsunterbruch

Tabelle C.1.: Analyse-Umgebung-Ubersicht

Typ Infrastruktur / Land IP-Adressen Zusatzinformationen
Malcolm- Cyber-Security-Lab- LAB-INTERN. 200 Sammelt Daten und stellt Web-
Instanz Infrastruktur der Berner oberfldche zu dessen Analyse
Fachhochschule (BFH) bereit

Appliance / Cyber-Security-Lab- LAB-INTERN.201 Leitet Daten an Malcolm-
Sensor mit Infrastruktur der BFH VPN-Server iiber Instanz weiter

Hedgehog LAB-PUBLIC-IPV4-VPN VPN-Server (Uber das Internet
Linux erreichbar via UDP-Port 51820)

Erhdlt Netzwerkpakete von
den Scan-Zielen / VPN-Clients
(Port-Mirroring mittels ER-
SPAN)

Zeichnet via ERSPAN erhaltene
Netzwerkpakete auf

Scan-Ziel Alibaba Cloud ECS [205] 8.217.233.46 Hostname: st005

R EE (0@l Intern: 10.5.0.111
Aufzeichnungszeitraum

240b:4001:158:d500: © 18. Dezember 2024
a721:8781:950:dae6  © 19. Februar 2025
pacemaker.pinelair.com
Vordefiniertes Debian-Image anstelle
von Debian-ISO-Datei verwendet
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Analyse-Umgebung-Ubersicht Fortsetzung

Typ
Scan-Ziel

Scan-Ziel

Scan-Ziel

Scan-Ziel

Scan-Ziel

Infrastruktur / Land
Amazon EC2 [206]

BFH Cyber-Security-Lab-

Infrastruktur

Hetzner Cloud [207]

== Deutschland

JustHost [209]

Microsoft Azure [208]

“=-- Australien

IP-Adressen

54.193.126.149
Intern: 172.31.2.25

2600:1f1c:4fc:7ael:
b36f :9bba:74e4:2ac8

treat.pinelair.com

LAB-PUBLIC-IPV4-
SCANTARGET

LAB-PUBLIC-IPV6-
SCANTARGET
SUBDOMAIN.pinelair.com

195.201.150.203

2a01:4£8:c0c:6dfb::1
audition.pinelair.com
Eine Adresse aus zur Verfii-
gung stehendem /64-1Pv6-
Netzwerk gewdhlt

195.133.11.199

2a00:b700:3::e8

barterer.pinelair.com

20.191.203.224
Intern: 10.1.1.100

2603:1010:3:7::2d
cupping.pinelair.com
Intern: 2404:£800:
8000:122::10 [356]

Zusatzinformationen

Hostname: st004

Aufzeichnungszeitraum
© 11. Dezember 2024
O 19. Februar 2025

Vordefiniertes Debian-Image anstelle
von Debian-ISO-Datei verwendet

Hostname: st001

Aufzeichnungszeitraum

© 11. Dezember 2024

O Scan-Ziel bleibt nach
Arbeitsabschluss bestehen

Hostname: st003

Aufzeichnungszeitraum

© 11. Dezember 2024

O 19. Februar 2025
14. bis 17. Januar 2025
Aufgrund Timeout nach Neustart
bei automatisierter Aktualisierung

Vordefiniertes Debian-Image anstelle
von Debian-ISO-Datei verwendet

Hostname: st008

Aufzeichnungszeitraum
© 14. Dezember 2024
O 19. Februar 2025

Hostname: st006
Aufzeichnungszeitraum

© 13. Dezember 2024
O 19. Februar 2025

Vordefiniertes Debian-Image anstelle
von Debian-ISO-Datei verwendet
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Analyse-Umgebung-Ubersicht Fortsetzung
Typ

Scan-Ziel Serverspace

Cloud Servers [210]

<> Brasilien

Scan-Ziel

Infrastruktur / Land

Ultahost VPS [211]

IP-Adressen
92.246.131.45

Keine IPv6 Adresse

46.183.27.161

mmm Singapur

VPS.us [212]
B Nigeria

Scan-Ziel

2a02:6ea0:d15c:0000:

dead:beef:face:cafe

stupor.pinelair.com

176.97.192.247

Scan-Ziel

VPSServer.com [213]

2a06:£901:4001:0100:

0000:0000:ac72:3bbb

agnostic.pinelair.com

185.227.109.33

=< UK

2a06:¢cb5c0:600:
3::abcd:1235

backstage.pinelair.com

Zusatzinformationen

Hostname: st007

Aufzeichnungszeitraum
© 13. Dezember 2024
O 19. Februar 2025

Vordefiniertes Debian-Image anstelle
von Debian-ISO-Datei verwendet

Hostname: st009

Aufzeichnungszeitraum
© 14. Dezember 2024
O 19. Februar 2025

Vordefiniertes Debian-Image anstelle
von Debian-ISO-Datei verwendet

Hostname: st002

Aufzeichnungszeitraum

© 11. Dezember 2024

O 19. Februar 2025
13. bis 17. Januar 2025
Aufgrund Timeout nach Neustart
bei automatisierter Aktualisierung

Hostname: st010
Aufzeichnungszeitraum

© 18. Dezember 2024
O 19. Februar 2025

Vordefiniertes Debian-Image anstelle
von Debian-ISO-Datei verwendet
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Anhang D. Skripts

Dieses Kapitel beinhaltet in dieser Arbeit erstellte Skripts.

Aus Ubersichtsgriinden werden nur relevante Ausschnitte aufgefiihrt.

Sdmtlicher Code wird dem Auftraggeber iibergeben und ist zusdtzlich 6ffentlich einsehbar
unter https://guadm.github.io. In der nachfolgenden Tabelle werden die zugehdrigen
Dateien aufgelistet. Zugehorige README . md-Dateien mit jeweils weiterfithrenden Informa-
tionen sind mit dem Symbol € markiert.

Ausnahme bilden die Befehle zur Generierung von Netzwerkpaketen in Kapitel 3.1.4,
A.1.4 und D.3.2, welche in keiner eigenen Datei abgespeichert sind. Befehle zur Tabellen-
Anreicherung fiir das Zeek-Skript in Kapitel D.3.1 werden in der Datei zeek/loaddata.sh

zusammengefiihrt.

Tabelle D.1.: Skript-Ubersicht
Pfad

ansible/
ansible.cfg

ansible/
inventory

ansible/
montitoring.yml

ansible/
playbook.yml

ansible/
README . md ©

ansible/files/
motd

ansible/files/
ssh_authorized_keys

ansible/files/
innernet_client_config/*. toml

ansible/group_vars/
scantargets.yml

ansible/roles/guadm.erspan/
README.md ©

ansible/roles/guadm.erspan/
defaults/main.yml

Beschreibung

Ansible-Playbook-spezifische Konfigurationen

Ansible-Inventar (Zu konfigurierende Hosts inklusive
Host-spezifischen Variablen)

Kleines Ansible-Playbook (< 30 Zeilen) zur Auswer-
tung des derzeitigen Ressourcenverbrauchs auf den
Hosts (fiir manuelle Uberpriifung)

Ansible-Playbook
zur Konfiguration der Analyse-Umgebung

Beschrieb des Playbooks inklusive zugehdoriger Rollen

»Message of the day“ Textdatei mit Info, dass Host per
Ansible konfiguriert wird

Liste an SSH-Public-Keys zur Authentisierung

innernet-Konfigurationsdateien (eine Datei pro VPN-
Client)

Ansible-Gruppen-spezifische Variablen fiir die im In-
ventar definierte Gruppe ,,scantargets”

Beschrieb der Ansible-Rolle zur Konfiguration des Port-
Mirrorings via ERSPAN auf dem Scan-Ziel

Standard-Werte der Ansible-Rolle guadm. erspan
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Skript-Ubersicht Fortsetzung
Pfad

ansible/roles/guadm. erspan/
files/erspan.sh

ansible/roles/guadm.erspan/
files/erspan@. service

ansible/roles/guadm. erspan/
handlers/main.yml

ansible/roles/guadm.erspan/
meta/main.yml

ansible/roles/guadm.erspan/
tasks/main.yml

ansible/roles/guadm.hardening/
README.md @

ansible/roles/guadm.hardening/
defaults/main.yml

ansible/roles/guadm.hardening/
handlers/main.yml

ansible/roles/guadm.hardening/
meta/main.yml

ansible/roles/guadm.hardening/
tasks/main.yml

ansible/roles/guadm.hardening/
tasks/partitions.yml

ansible/roles/guadm.hardening/
templates/sshd_config. j2

ansible/roles/guadm.innernet/
README.md ©

ansible/roles/guadm.innernet/
defaults/main.yml

ansible/roles/guadm.innernet/
handlers/main.yml

ansible/roles/guadm.innernet/
meta/main.yml

ansible/roles/guadm.innernet/
tasks/main.yml

ansible/roles/guadm. innernet/
templates/innernet_install.ezp. j2

Beschreibung

ERSPAN-Konfigurationsskript
Ausschnitte siehe Quelltext D.1
systemd-Service zum ERSPAN-Skript
Handlers der Ansible-Rolle guadm.erspan

Meta-Infodatei der Ansible-Rolle guadm.erspan

Tasks der Ansible-Rolle guadm. erspan

Beschrieb der Ansible-Rolle zur Hartung des Scan-
Ziels inklusive SSH-Server-Konfiguration und Partitio-
nierung

Standard-Werte der Ansible-Rolle guadm.hardening
Handlers der Ansible-Rolle guadm.hardening
Meta-Infodatei der Ansible-Rolle guadm.hardening
Tasks der Ansible-Rolle guadm.hardening
Partitionierung-spezifische Tasks der Ansible-Rolle

guadm.hardening

Template zur Konfiguration des SSH-Serverdienstes

Beschrieb der Ansible-Rolle zur Einrichtung des VPN-
Clients auf dem Scan-Ziel mittels innernet
Standard-Werte der Ansible-Rolle guadm. innernet
Handlers der Ansible-Rolle guadm. innernet
Meta-Infodatei der Ansible-Rolle guadm. innernet

Tasks der Ansible-Rolle guadm. innernet

Template des Skripts zur Einrichtung von innernet
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Skript-Ubersicht Fortsetzung
Pfad

debian-install/
modt fy—-debian-iso.sh

debian-install/
README.md ©

debian-install/
scantarget-preseed.cfg

erspan/
README . md ©

erspan/etc/
environment

erspan/etc/systemd/system/
erspan—decapsule@.service

erspan/usr/local/bin/
erspan—decapsule.sh

opensearchdashboards-objects/
dash - Scanner Detection

opensearchdashboards-objects/
README.md ©

opensearchdashboards-objects/

vis — Connections — Destimation -

Sum of Source Bytes.ndjson

opensearchdashboards-objects/
vis - Controls.ndjson

opensearchdashboards-objects/
vis - Country ISO Code vs Event
Provider.ndjson

opensearchdashboards-objects/
v1s - Destination Top 10 IP and
Top 3 Ports.ndjson

opensearchdashboards-objects/
vis — Destination Ports Top 20
Scanner portions.ndjson

opensearchdashboards-objects/

vis — Notices - Unique Source IP

Count.ndjson

Beschreibung

Bash-Skript zur Modifikation einer Debian-ISO-Datei
mit einer Preseed-Datei zur automatisierten Debian-
Installation

Beschreibung des Bash-Skripts zur Debian-ISO-
Modifikation

Preseed-Datei zur automatisierten  Debian-

Installation

Beschrieb des ERSPAN-Entkapselungs-Skript zur Ein-
richtung auf dem VPN-Server bzw. Appliance / Sensor
mit Hedgehog Linux

Umgebungsvariablen fiir das ERSPAN-Entkapselungs-
Skript

systemd-Service zum ERSPAN-Entkapselungs-Skript

ERSPAN-Entkapselungs-Skript
Ausschnitte siehe Quelltext D.2

Dashboard mit u. a. nachfolgend aufgelisteten Visua-
lisierungen

Beschreibung der Objekte zum Import in OpenSearch
Dashboards

Summe der Bytes von Quell-Paketen, aufgeteilt nach
Ziel-IP-Adresse

Steuerungsfelder fiir weitere Filter

Visualisierung (Kuchendiagramm) mit ermittelten
Lander-Codes pro Ziel-IP-Adresse und Event-Provider
(Arkime und Zeek)

Nicht in Dashboard ,,Scanner Detection“ verwendet,
jedoch in Abbildung 3.9

Visualisierung (Sdulendiagramm) mit Top 10 Ziel-IP-
Adressen, unterteilt in jeweils Top 3 Ziel-Ports

Visualisierung  (Sdulendiagramm) mit Top
20 Ziel-Ports, mit prozentualem Anteil der
Scanner pro Port (Bendtigt aktiven Filter
rule.category: ScannerDetection)

Zdhlung eindeutiger Quell-IP-Adressen
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Skript-Ubersicht Fortsetzung
Pfad

opensearchdashboards-objects/
vis - Scanner Detection Top 20
Source IP - By Method.ndjson

opensearchdashboards-objects/
vis — Scanner Detection bad — By
Method.ndjson

opensearchdashboards-objects/
v1s - Scanner Detection good - By
Method.ndjson

opensearchdashboards-objects/
vis - Scanner Detection Over
Time.ndjson

opensearchdashboards-objects/
vis — Scanner Detection -
Combined.ndjson

opensearchdashboards-objects/
v1s - Scanner Detection - IPvu4 vs
IPv6.ndjson

opensearchdashboards-objects/
vts — Scanner Detection -
IPyj vs IPv6 (unique source ip
count).ndjson

opensearchdashboards-objects/
vts — Scanner Detection Scanner
Names - By good and bad.ndjson

opensearchdashboards-objects/

vis — Scanner Detection Scanner
Names - By good and bad (unique
source ip count).ndjson

opensearchdashboards-objects/
vis — Scanner Detection Info
regarding filtering.ndjson

zeek/
__load__.zeek

zeek/
loaddata. sh

Beschreibung

Tabelle mit Top 20 Quell-IP-Adressen mit jeweiliger
Detektionsmethode

Visualisierung (Kuchendiagramm) mit als bosartig
eingestuften Scan-Quellen, aufgeteilt in Detektions-
methoden des Zeek-Skripts

Visualisierung (Kuchendiagramm) mit als gut einge-
stuften Scan-Quellen, aufgeteilt in Detektionsmetho-
den des Zeek-Skripts

Visualisierung (Flacherdiagramm) mit erfolgreich an-
gewandten Detektionsmethoden iiber einen gegebe-
nen Zeitrahmen

Visualisierung (Kuchendiagramm) mit moglichst vie-
len Informationen anderer Visualisierungen ver-
eint (IP-Version, Detektionsmethode, Quell-AS, Scan-
Quellnamen, Protokoll, Ziel-Port)

Visualisierungen (Kuchendiagramme), aufgeteilt in
IPv4 und IPv6 mit guten und bdsartigen Verbindun-
gen sowie angewandten Detektionsmethoden

Dieselbe Visualisierung wie die Vorherige mit dem
Unterschied, dass jede Quell-IP-Adresse nur einmal
gezdhlt wird

Visualisierungen (Kuchendiagramme), mit Scan-
Quellen, aufgeteilt in gut oder bosartig
Zeigt Anteil einzelner Scan-Quellen an

Dieselbe Visualisierung wie die Vorherige mit dem
Unterschied, dass jede Quell-IP-Adresse nur einmal
gezahlt wird

Markdown-Text mit Hinweis zu Filter

Datei, die Zeek-Skripts zum Laden auflistet (wird von
Zeek beim Laden eines Ordner-Pfads automatisch auf-
gerufen [116])

Skript zur Anreicherung bekannter Adressen gemadss
Kapitel 3.1.3 und D.3.1
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Skript-Ubersicht Fortsetzung
Pfad

zeek/
knownscannersfqdn.table

zeek/
knownscannersip.table

zeek/
knownscannerssubnet. table

zeek/
README . md €

zeek/
scannerdetection. zeek

Beschreibung

Tabelle mit bekannten FQDNs (siehe Kapitel 3.1.3)
Wird auf dem Sensor mit Hedgehog Linux un-
ter /opt/sensor/sensor_ctl/zeek/custom abge-
legt und tdglich von loaddata.sh erweitert

Tabelle mit bekannten IP-Adressen (siehe Kapitel
3.1.3)

Wird analog zu knownscannersfqdn.table von
loaddata.sh erweitert

Tabelle mit bekannten IP-Subnetz-Adressen (siehe Ka-
pitel 3.1.3)

Wird analog zu knownscannersfqdn.table von
loaddata.sh erweitert

Beschreibung des Zeek-Skripts zur Erweiterung der
Analysefunktionalitidten (siehe Kapitel 3.1.3)

Zeek-Skript zur Erweiterung der Analysefunktionali-
tdten inklusive Priifungen des Netzwerkverkehrs ent-
sprechend RFC 9511 und zugehorig vorbereiteten Ta-
bellen (siehe Kapitel 3.1.3)

Ausschnitte siehe Quelltext D.3
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D.1. ERSPAN auf Scan-Ziel
#!/bin/bash
erspan_run () {
# configure ERSPAN interface
ip link add dev $ERSPAN_DEV_NAME type erspan seq key $ERSPAN_KEY local
$ERSPAN_IPSRC remote $ERSPAN_RECEIVER_IP erspan_ver 1 erspan 123
if [ $?7 -ne O ]; then erspan_error; fi
ip link set dev $ERSPAN_DEV_NAME promisc on
if [ $7 -ne 0 ]; then erspan_error; fi
tc gdisc add dev $ERSPAN_PORT_TO_MIRROR handle ffff: ingress
if [ $?7 -ne 0 ]; then erspan_error; fi
tc gdisc add dev $ERSPAN_PORT_TO_MIRROR handle 1: root prio
if [ $7 -ne O ]; then erspan_error; fi
# mirror ingoing traffic
tc filter add dev $ERSPAN_PORT_TO_MIRROR parent ffff: protocol all u32 match
u32 0 0 action mirred egress mirror dev $ERSPAN_DEV_NAME
if [ $7 -ne O ]; then erspan_error; fi
# mirror outgoing traffic (COMMENTED OUT, NOT MIRRORED AT THE MOMENT)
# tc filter add dev $ERSPAN_PORT_TO_MIRROR parent 1: protocol all u32 match
u32 0 0 action mirred egress mirror dev $ERSPAN_DEV_NAME
# if [ $7? -ne 0 ]; then erspan_error; fi
if [ $MIRRORING_THROUGH_PORT_TO_MIRROR ]; then
# if mirror data is being sent through the port to mirror...
tc qdisc add dev $ERSPAN_DEV_NAME handle 1: root prio
if [ $? -ne 0 ]; then erspan_error; fi
# ... drop GRE packets IP protocol 47 ERSPAN on outgoing ERSPAN interface
tc filter add dev $ERSPAN_DEV_NAME parent 1: protocol ip u32 match ip
protocol 47 Oxff action drop
if [ $? -ne 0 ]; then erspan_error; fi
# ... drop UDP packets from and to udp/51820 (wireguard) on outgoing
ERSPAN interface
if [ $WIREGUARD_INTERFACE == $ERSPAN_SENDING_INTERFACE ]; then
tc filter add dev $ERSPAN_DEV_NAME parent 1: protocol ip u32 match ip
sport $UDP_PORT_TO_EXCLUDE Oxffff match ip protocol 17 Oxff action
drop
if [ $7 -ne 0 ]; then erspan_error; fi
tc filter add dev $ERSPAN_DEV_NAME parent 1: protocol ip u32 match ip
dport $UDP_PORT_TO_EXCLUDE Oxffff match ip protocol 17 Oxff action
drop
if [ $? -ne 0 ]; then erspan_error; fi
fi
# ... drop arp on outgoing ERSPAN interface
tc filter add dev $ERSPAN_DEV_NAME parent 1: protocol arp u32 match u32 0
0 action drop
if [ $? -ne 0 ]; then erspan_error; fi
# ... drop ethernet broadcast dst address on outgoing ERSPAN interface
tc filter add dev $ERSPAN_DEV_NAME parent 1: protocol 802_3 u32 match u32
Oxffffffff Oxffffffff at O match u32 Oxffff0000 Oxffff0000 at 4 flowid
1:11 action drop
if [ $? -ne 0 ]; then erspan_error; fi
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# ... drop IPv4 local multicast addresses (RFC3171) on outgoing ERSPAN
interface

tc filter add dev $ERSPAN_DEV_NAME parent 1: protocol ip u32 match ip dst
224.0.0.0/24 action drop

if [ $7 -ne O ]; then erspan_error; fi

if [ $IPVEDISABLED -eq O ]; then
# ... drop link local IPv6 packets (RFC4291) on outgoing ERSPAN
interface
tc filter add dev $ERSPAN_DEV_NAME parent 1: protocol ipv6 u32 match ip6
dst fe80::/10 action drop
if [ $7 -ne 0 ]; then erspan_error; fi
# ... drop IPv6 link local multicast addresses (RFC4291) on outgoing
ERSPAN interface
tc filter add dev $ERSPAN_DEV_NAME parent 1: protocol ipv6 u32 match ip6
dst ££f02::/16 action drop
if [ $7? -ne 0 ]; then erspan_error; fi
fi
fi

ip link set $ERSPAN_DEV_NAME mtu $ERSPAN_DEV_MTU

if [ $? -ne 0 ]; then erspan_error; fi

ip link set $ERSPAN_DEV_NAME up

if [ $? -ne 0 ]; then erspan_error; fi

echo "ERSPAN, setup, ($ERSPAN_IPSRC,to $ERSPAN_RECEIVER_IP mirroring,port
$ERSPAN_PORT_TO_MIRROR_to,interface $ERSPAN_DEV_NAME_with KEY
$ERSPAN _KEY) "

# keepalive (ping to ipv6 all nodes or ipv4 gateway), else ERSPAN may drop
on other side
if [ $IPV6DISABLED -eq O ]; then
echo "keepalive by,sending ping every $KEEPALIVE_PING_INTERVAL_SEC, seconds
uto,££01::1%$ERSPAN_PORT_TO_MIRROR,,(IPv6,,all,nodes)"
ping -i $KEEPALIVE_PING_INTERVAL_SEC ££f01::1%$ERSPAN_PORT_TO_MIRROR > /dev

/null
if [ $7? -ne 0 ]; then erspan_error; fi
else
IPV4GW=$(ip route | grep default | grep -o "vialy["\ ]l*" | head -n 1 | awk

'"{print,$NF}"')
echo "keepalive by, sending, ping every $KEEPALIVE_PING_INTERVAL_SEC  seconds
uto $IPVAGW, (IPv4 gateway, ip)"
ping -i $KEEPALIVE_PING_INTERVAL_SEC $IPV4GW > /dev/null
if [ $? -ne 0 ]; then erspan_error; fi
fi
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erspan_stop () {

# remove ERSPAN interface

tc
if
tc
if

if

fi

ip
if
ip
if

gdisc del dev $ERSPAN_PORT_TO_MIRROR handle ffff: ingress
[ $7 -ne 0 ]; then erspan_error; fi
gdisc del dev $ERSPAN_PORT_TO_MIRROR handle 1: root prio
[ $2 -ne 0 ]; then erspan_error; fi

[ $MIRRORING_THROUGH_PORT_TO_MIRROR ]; then

tc gdisc del dev $ERSPAN_DEV_NAME handle 1: root prio
if [ $7 -ne 0 ]; then erspan_error; fi

link set $ERSPAN_DEV_NAME down

[ $7 -ne 0 ]; then erspan_error; fi
link del dev $ERSPAN_DEV_NAME

[ $2 -ne 0 ]; then erspan_error; fi

echo "ERSPAN stopped,(mirroring,port $ERSPAN_PORT_TO_MIRROR to,interface

}

$ERSPAN_DEV_NAME)"

erspan_error () {
echo "ERROR  check output and help, ,(-h or ,--help)"
exit 1

Quelltext D.1: Ausschnitte aus ansible/roles/guadm. erspan/files/erspan. sh: Skript zur Konfiguration von Port-Mirroring

mittels ERSPAN [7, 130, 132, 137-139, 154, 157, 372, 373, 376-379]

Um Port-Mirroring auf dem Interface enp0s3 zu definieren ist demnach wie folgt vorzugehen:

Eintrdge in /etc/environment hinterlegen

Ziel-IP des ERSPAN-Traffics
(Analyse-Sensor-Server, hier ERSPAN_RECEIVER_IP=10.25.0.1)

Zu betrachtender Port (hier ERSPAN_PORT_TO_MIRROR=enpOs3)

Name fiir das ERSPAN-Interface hinterlegen (hier ERSPAN_DEV_NAME=myerspan)

KEY-Wert definieren
(muss auf der anderen Seite derselbe Wert sein, hier ERSPAN_KEY=10)

systemd-Service mittels systemctl enable --now erspan@innernet aktivieren
Das hier gewdhlte Interface (innernet) setzt die Quell-IP-Adresse fiir den ERSPAN-Traffic

Mauro Guadagnini Master Thesis - MAS Cyber Security 168 / 184



O N U R W N R

-
= O

12
13

15
16
17
18
19
20
21
2
23
24
25
26
27
28

30

31

32
33

34
35

36
37
38
39

40
41

42

43

44
45

Analyse von Scans im Internet Anhang D. Skripts

D.2.

#!/b
ersp

#
ip
if
#

ip

if
ip
if
ip
if
ip
if
ip
if
ec

ec
#

ERSPAN auf Analyse-Sensor

in/bash

an_decapsule_run () {

set receiving interface to promiscuous mode
link set dev $ERSPAN_RECEIVING_INTERFACE promisc on
[ $7 -ne 0 ]; then erspan_decapsule_error; fi

set up main interface
link add dev $ERSPAN_DEV_NAME type erspan seq key $ERSPAN_KEY local
$ERSPAN_IPDST remote 127.0.0.1 erspan_ver 1
[ $7 -ne 0 ]; then erspan_decapsule_error; fi
link set dev $ERSPAN_DEV_NAME address $ERSPAN_DEV_MAC
[ 2 -ne 0 ]; then erspan_decapsule_error; fi
link set dev $ERSPAN_DEV_NAME promisc on
[ $7 -ne 0 ]; then erspan_decapsule_error; fi
link set $ERSPAN DEV_NAME mtu $ERSPAN DEV_MTU
[ $7 -ne 0 ]; then erspan_decapsule_error; fi
link set $ERSPAN_DEV_NAME up
[ $2 -ne 0 ]; then erspan_decapsule_error; fi
ho "created $ERSPAN_DEV_NAME as_main_ ERSPAN_interface"

ho "startlistening,,for new ERSPAN senders"
run in loop until EXIT signal, then trap function happens

while true; do

# From INTERFACE get GRE packets sent to IP with GRE protocol ERSPAN O
x88be and get unique sender addresses
# ERSPAN III has GRE protocol number 0x22eb and is not supported at the
moment
# Protocol numbers: https://www.iana.org/assignments/protocol-numbers/
protocol -numbers.xhtml
# checking for new senders (tcpdump for $TCPDUMP_DURATION seconds)
ERSPAN_ACTIVE_SENDERS=$(tcpdump -i $ERSPAN_RECEIVING_INTERFACE -n -U -1 -G
$TCPDUMP_DURATION -W 1 -w /dev/null --print "proto,47,and_ dst
$ERSPAN_IPDST and ip[22],==,0x88 ,and,ip [23],==,0xbe" 2>/dev/null | awk
-F',' '!seen[$3]++ {print $3}"')

# check if interface is having errors (due to other side restarting) and
restart corresponding interface
ERSPAN_INTERFACES=$(ip link show | grep -Eo "${ERSPAN_DEV_NAME}[~@:\_]1*")
for INTERFACE in $ERSPAN_INTERFACES; do
if [ $(cat /sys/class/net/$INTERFACE/statistics/rx_errors) -ne O ]; then
echo "detected rx,errors on $INTERFACE, probably due to restart, from
other;side, recreating,interface"
erspan_decapsule_remove_subinterface $INTERFACE
ERSPAN_SENDER=$(grep -m 1 "${INTERFACE}=" $RUNTIMEFILE | awk -F'=' '{
print $NF}')
erspan_decapsule_build_subinterface $INTERFACE $ERSPAN_IPDST
$ERSPAN_SENDER $ERSPAN_KEY $ERSPAN_DEV_MTU
fi
done
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# check every found sender IP and create new interface if not already set
for ERSPAN_SENDER in $ERSPAN_ACTIVE_SENDERS; do

# check if in RUNTIMEFILE and skip for loop if already in it
if [ $(grep -xF $ERSPAN_SENDER $RUNTIMEFILE) ]; then

break
fi

# add ERSPAN_SENDER to RUNTIMEFILE
echo $ERSPAN_SENDER >> $RUNTIMEFILE

# create new interface

# if new sender found, RUNTIMEFILE is longer, therefore we can use the
linecount as index

ERSPAN_DEV_SUB_NAME=${ERSPAN_DEV_NAME}$(grep -v "=" $RUNTIMEFILE | wc -1
)

erspan_decapsule_build_subinterface $ERSPAN_DEV_SUB_NAME $ERSPAN_IPDST
$ERSPAN_SENDER $ERSPAN_KEY $ERSPAN_DEV_MTU

echo "${ERSPAN_DEV_SUB_NAME}=${ERSPAN_SENDER}" >> $RUNTIMEFILE

done

# sleeping until next check for $SLEEPBETWEENLOOPS seconds
sleep $SLEEPBETWEENLOOPS

done
exit O

}

erspan_decapsule_build_subinterface () {

ip

if
ip
if
ip
if
ip
if

link add dev $ERSPAN_DEV_SUB_NAME type erspan seq key $ERSPAN_KEY local
$ERSPAN_IPDST remote $ERSPAN_SENDER erspan_ver 1 erspan 123

[ 2 -ne 0 ]; then erspan_decapsule_error; fi

link set dev $ERSPAN_DEV_SUB_NAME promisc on

[ $7 -ne 0 ]; then erspan_decapsule_error; fi

link set $ERSPAN DEV_SUB_NAME mtu $ERSPAN DEV_MTU

[ $7 -ne 0 ]; then erspan_decapsule_error; fi

link set $ERSPAN_DEV_SUB_NAME up

[ $7 -ne 0 ]; then erspan_decapsule_error; fi

# mirror traffic of ERSPAN_DEV_SUB_NAME to ERSPAN_DEV_NAME

tc
if
tc
if
tc
if
tc

if

gdisc add dev $ERSPAN_DEV_SUB_NAME handle ffff: ingress

[ $? -ne 0 ]; then erspan_decapsule_error; fi

filter add dev $ERSPAN_DEV_SUB_NAME parent ffff: protocol all u32 match
u32 0 0 action mirred egress mirror dev $ERSPAN_DEV_NAME

[ $7 -ne 0 ]; then erspan_decapsule_error; fi

gdisc add dev $ERSPAN_DEV_SUB_NAME handle 1: root prio

[ $7 -ne 0 ]; then erspan_decapsule_error; fi

filter add dev $ERSPAN_DEV_SUB_NAME parent 1: protocol all u32 match u32
0 0 action mirred egress mirror dev $ERSPAN_DEV_NAME

[ $7 -ne 0 ]; then erspan_decapsule_error; fi

echo "ERSPAN_set up,($ERSPAN_SENDER  to, $ERSPAN_IPDST_ mirroring port,

$ERSPAN_DEV_SUB_NAME, to,interface $ERSPAN_DEV_NAME,with_ KEY_ $ERSPAN_KEY)
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erspan_decapsule_remove_subinterface () {

}

INTERFACE=$1

tc qdisc del dev $INTERFACE handle ffff: ingress 2> /dev/null
tc qdisc del dev $INTERFACE handle 1: root prio 2> /dev/null
ip link set $INTERFACE down

if [ $7 -ne 0 ]; then erspan_decapsule_error; fi

ip link del dev $INTERFACE

if [ $7 -ne O ]; then erspan_decapsule_error; fi

echo "ERSPAN, removed interface $INTERFACE"

erspan_decapsule_stop () {

3

# clean up all interfaces named after ERSPAN_DEV_NAME
ERSPAN_INTERFACES=$(ip link show | grep -Eo "${ERSPAN_DEV_NAME}[~@:\,]*")
for INTERFACE in $ERSPAN_INTERFACES; do
erspan_decapsule_remove_subinterface $INTERFACE
done
echo "ERSPAN decapsule stopped,(interface $ERSPAN_DEV_NAME and,subinterfaces
uwith_ number suffix)"

# restore MTU of ERSPAN _RECEIVING_INTERFACE from RUNFILE

ERSPAN_RECEIVING_INTERFACE_MTU=$(grep -m 1 ${ERSPAN_RECEIVING_INTERFACE}
$RUNTIMEFILE | awk -F'=' '{print, $NF}')

ip link set $ERSPAN_RECEIVING_INTERFACE mtu $ERSPAN_RECEIVING_INTERFACE_MTU

if [ $7 -ne 0 ]; then erspan_error; fi

echo "restored_ MTU_of $ERSPAN_RECEIVING_INTERFACE_to,
$ERSPAN_RECEIVING_INTERFACE_MTU"

erspan_decapsule_error () {

echo "ERROR  check output and help, ,(-h or ,—-help)"
exit 1

Quelltext D.2: Ausschnitte aus erspan/usr/local/bin/erspan-decapsule.sh: Skript zur Konfiguration der ERSPAN-Interfaces

auf dem Server [154, 156, 370-373]

Im Skript wird eine MAC-Adresse fiir das ,,ERSPAN-Haupt-Interface“ statisch hinterlegt. Dies hat den
Grund, damit Arkime unter Hedgehog Linux bei einem Neustart das Interface finden. Die Interfaces
sind virtuell und miissen nach jedem Bootvorgang neu angelegt werden.

Um ERSPAN-Interfaces zu definieren und den ERSPAN-Traffic zu entkapseln ist wie folgt vorzugehen:

Eintrdge in /etc/environment hinterlegen

- Name fiir das ERSPAN-Interface hinterlegen (hier ERSPAN_PORT_TO_MIRROR=enpOs3)
Neu erstellte Interfaces erhalten denselben Namen mit einer Nummer als Suffix

- KEY-Wert definieren
(muss auf der anderen Seite derselbe Wert sein, hier ERSPAN_KEY=10)

systemd-Service mittels systemctl enable --now erspan-decapsule@innernet aktivieren
Das gewdhlte Interface (innernet) definiert wo der ERSPAN-Traffic eintrifft und analysiert wird
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D.3. Zeek-Skript zur Scan-Detektion

global processed_url: set[string, booll;

global rfc951lprobedescriptionfile = ".well-known/probing.txt";

event log_detected_scanner(noticetype: Notice::Type, c: connection, address:
addr, host: string, name: string, datasource: string, method: string,
intention: string) {

# write to logfile opened in zeek_init ()
NOTICE([$note=noticetype,$uid=cPuid, $id=c$id,$identifier=£fmt ("%s/%s",
intention, address),$msg=fmt ("%syscannerony%sy(%s) : %suviayhs, method:
%s", intention, address, host, name, datasource, method)]);
Log::write(ScannerDetection::L0OG, info);
}
# checks if source address (ip and reverse resolved value) is in loaded tables
(see zeek_init() and global variables)
event detect_scanner_in_table(c: connection) {
if ( c$id$orig_h in known_scanners_ip ) {
switch known_scanners_ip[c$id$orig_hl$intention {
case '"good":
event log_detected_scanner (KnownIP_good, c, c$id$orig_h, unknownfqdn,
known_scanners_ip[c$id$orig_h]$name, known_scanners_ip[c$id$orig_h

I$source, "ipyaddressyingknown,scannerfile", known_scanners_ipl[
c$id$orig_h]$intention) ;
break;

case "bad":
event log_detected_scanner (KnownIP_bad, c, c$id$orig_h, unknownfqdn,
known_scanners_ip[c$id$orig_h]$name, known_scanners_ip[c$id$orig_h

] $source, "ipyaddressyin  knownscanner file", known_scanners_ip[
c$id$orig_h]$intention) ;
break;

¥
+
else { # LINE ADDED AFTER ANALYSIS (2025-02-21), see section 4.1.6
# if ip is not known, check if ip is in subnet of knownscannerssubnet.
table # LINE ADDED AFTER ANALYSIS (2025-02-21), see section 4.1.6
if ( c$id$orig_h in known_scanners_subnet ) {
switch known_scanners_subnet [c$id$orig_hl$intention { ... }
}
} # LINE ADDED AFTER ANALYSIS (2025-02-21), see section 4.1.6
when [c] ( local fqdn = lookup_addr(c$id$orig_h) ) {

if ( fqdn != unknownfqdn ) {
if ( fqdn in known_scanners_fqdn ) {
switch known_scanners_fqdn[fqdn] $intention { ... }
}
else {

# check if domain of resolved fqdn is in knownscannersfqdn.table
for ( entry in known_scanners_fqdn ) {
if ( entry in fqdn ) {
switch known_scanners_fqdn[entry] $intention { ... }
3
}
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by
#

3
}
}

tries to access the Probe Description URI of RFC 9511, if found logged with
good intention

event detect_probing_url(c: connection, host: string, https: bool) {

}

local urlweb : string;
if ( https ) {
urlweb = fmt("https://%s/%s", host, rfc95llprobedescriptionfile);
}
else {
urlweb = fmt("http://%s/%s",host, rfc951llprobedescriptionfile) ;
}
# if already processed, don't process again and log again if entry was
successfully detected
if ( [urlweb, T] in processed_url ) {
event log_detected_scanner (ProbeAttribution_OutOfBand, c, c$id$orig_h,
host, "unknown", "Probe Description URI Out-of-Band", fmt("probing.txt
ufound, (%s,ystatus:%s)", urlweb, "200"), "good");
return;
}
if ( [urlweb, F] in processed_url ) { return; }
# try to access .well-known/probing.txt and add to processed_url table

when [c,host,urlweb] ( local response = ActiveHTTP::request ([$url=urlweb,
$max_time=5sec]l) ) {
if ( response$code == 200 ) {

# string "contact" (case insensitive) needs to be in answer to filter
out false-positives
if ( "contact" in to_lower (response$body) ) {
add processed_url[urlweb, T];
event log_detected_scanner (ProbeAttribution_Out0fBand, c, c$id$orig_h,

host, "unknown", "Probe,Description URI, Out-of-Band", fmt ("
probing.txt,found, (s, status: %s)", urlweb, response$code), "good
D
}
else { add processed_url[urlweb, F]; }
+
else { add processed_url[urlweb, F]; }

3

timeout 5sec { add processed_url[urlweb, F]; }

event detect_rfc9511_inband(c: connection, payload: string, datasource: string

, method: string) {

local urisfound : set[string];

# extract_email_addrs_set does not respect "mailto:" at beginning and has
not changeable pattern, using find_all

# otherwise without "mailto:" for example cipher specs from SSH could match

local mailpattern : pattern = /mailto:["<,:[:blank:]J@]J+"@"[">,;[:blank:]1]+/;

# Telephone regex (https://ihateregex.io/expr/phone/ modified)

local telpattern : pattern = /tel:[\+]7?[(17[0-9]1{0,3}[)]17[-\s
\N.12007200-91{3}[)17[-\s\.17[0-91{3}[-\s\.17[0-91{4,6}/;

# get all URIs

urisfound += find_all_urls(payload) ;
urisfound += find_all(payload, mailpattern);
urisfound += find_all(payload, telpattern);
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# check found URIs
for ( uri in urisfound ) {

# RFC9511:

# The Probe Description URI must start at the first octet of the payload
and must be terminated by an octet of 0x00, i.e., it must be null
terminated.

# If the Probe Description URI cannot be placed at the beginning of the
payload, then it must be preceded by an octet of 0x00.

uri = gsub(bytestring_to_hexstr(uri), /0{2}.x$/, "00"); # URI may contain
other URI after \x00 - cut other URI off to not get doubles

local urisplitO00 = split_string(uri,/00/);

for ( urisplit in urisplit00 ) {
local uritocheck = urisplitO0O0[urisplit];
uritocheck = hexstr_to_bytestring(uritocheck) ;

# must start at 1st octet of payload, otherwise must be preceded by 0x00
if ( starts_with(payload, uritocheck) ) {
if ( |urisplitO00| >= 1 ){
# if split has happened (if first substring smaller), then it was
terminated by 0x00)
if ( (uritocheck != uri && uritocheck != payload) || (ends_with(
payload,"00") && uritocheck == payload) ) {
if ( (rfc951lprobedescriptionfile in uritocheck) || (|
extract_email_addrs_set (uritocheck)| == 1) || (|find_all(
uritocheck, telpattern)| == 1) ) {
event log_detected_scanner (ProbeAttribution_InBand, c,
c$id$orig_h, unknownfqdn, "unknown", fmt("Probe Description,
URI,In-Band.%s", datasource), fmt("Probe Description URI
found,in,%syupayloadat beginning,,(%s)", method, uritocheck),
"good") ;
¥
+
}
}
else {
# if uri found in splitted string, then preceding by 0x00 is done
local founduri = find_all_urls(uritocheck);
founduri += find_all(uritocheck, mailpattern);
founduri += find_all (uritocheck, telpattern);
if ( |founduril| == 1 ) {
for ( item in founduri ) {
if ( ((rfc951iprobedescriptionfile in item) || (I
extract_email_addrs_set(item)| == 1) || (|find_all(item,
telpattern)| == 1)) && (count_substr(bytestring_to_hexstr(
payload) ,fmt ("00%s", bytestring to_hexstr(item))) == 1) ) {
event log_detected_scanner (ProbeAttribution_InBand, c,
c$id$orig_h, unknownfqdn, "unknown", fmt("ProbeDescription,
URI In-Band,%s", datasource), fmt("Probe Description URI
found,in, %s payload, notat beginning,,(%s)", method, item), "
good") ;
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# executed at start of script
event zeek_init() {

# open log to scannerdetection logfile

Log::create_stream(ScannerDetection::L0G, [$columns = Info, $ev =
log_scannerdetection, $path="scannerdetection", $policy=log_policyl);

# load data from knownscanners.table and recheck continually

Input::add_table([$source=fmt (")s/knownscannersip.table", @DIR), $name="
known_scanners_ip", $idx=IdxIP, $val=Val, $destination=known_scanners_ip
, $mode=Input:: REREAD]) ;

Input::add_table([$source=fmt ("%s/knownscannerssubnet.table", @DIR), $name="
known_scanners_subnet", $idx=IdxSubnet, $val=Val, $destination=
known_scanners_subnet , $mode=Input::REREAD]) ;

Input::add_table([$source=fmt ("%s/knownscannersfqdn.table", @DIR), $name="
known_scanners_fqdn", $idx=IdxFQDN, $val=Val, $destination=
known_scanners_fqdn, $mode=Input::REREAD]) ;

# fired on icmp4 and icmpv6 echo request
event icmp_echo_request(c: connection, info: icmp_info, id: count, seq: count,
payload: string) {
event detect_rfc9511_inband(c, payload, "ICMP", "echo,request");
¥

# fired for as soon as connection is removed from memory
event connection_state_remove(c: connection) {
# check if address is in known scanner tables
event detect_scanner_in_table(c);
# check if well known url exists at ip address
event detect_probing_url(c, addr_to_uri(c$id$orig_h), F);
event detect_probing_url(c, addr_to_uri(c$id$orig_h), T);
# reverse lookup ip address and use fqdn
when [c] ( local fqdn = lookup_addr(c$id$orig_h) ) {
if ( fqdn != unknownfqdn ) {
event detect_probing_url(c, fqdn, F);
event detect_probing_url(c, fqdn, T);
}
}
3

# fired for all packets to zeek
event new_packet(c: connection, p: pkt_hdr) {
if ( p?$ip ) {
if ( p$ip$id == 54321 ) {

event log_detected_scanner (ZMap, c, c$id$orig_h, unknownfqdn, "unknown",
"ZMap", "IPv4,IDyis;set,to,54321, ,assuming, traffic from,ZMap", "
good") ;
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# fired on ipv6 packet with extension headers

# get data from extension headers (not ipv6 payload)

event ipv6_ext_headers(c: connection, p: pkt_hdr) {

for ( extheader in p$ip6%exts ) {

local ip6header = p$ip6%exts[extheader];
local ip6headerdata : vector of ip6_option;
local datatocheck : vector of string = vector();
local datatocheckfiltered : vector of string = vector();

for ( data in datatocheck ) {
if ( |gsub(bytestring_to_hexstr (datatocheck[datal) ,/~0{3,}$/,"")| !'= 0 )
{ # lots of these data with just \x00 repeated in testing, exclude
to lessen load
event detect_rfc9511_inband(c, datatocheck[datal], fmt("IPv6_ Extension,
Header,, (%s)",ip6header$id), fmt("IPv6 ,Extension Header,  (%s)",
ip6header$id)) ;

}
}
}

# fired on tcp traffic (see variable tcp_content_deliver_all_orig)
event tcp_contents(c: connection, is_orig: bool, seq: count, contents: string)
{
event detect_rfc9511_inband(c, contents, "TCP", "TCP");
}

# fired on udp requests (see variable udp_content_deliver_all_orig)
event udp_contents(u: connection, is_orig: bool, contents: string) {

event detect_rfc9511_inband(u, contents, "UDP", "UDP");
}
# ______________________________________________________________________
# ZEEK EVENTS END
# ______________________________________________________________________

Quelltext D.3: Ausschnitte aus zeek/scannerdetection.zeek: Zeek-Skript zur Detektion von Scans [117, 164-167, 171, 380]

Ein Beschrieb der Funktionalitdt kann Kapitel 3.1.3 oder der zugehorigen Datei README.md (siehe
Tabelle D.1 in Kapitel D) entnommen werden.
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D.3.1. Tabellen-Anreicherung fiir Zeek-Skript

Die nachfolgenden Befehle werden fiir das Anreichern der Tabellen aus Kapitel 3.1.3 verwendet. Es
gilt zu beachten, dass die Spalten mittels Tab’® separiert sind und in jeder Tabellen-Datei (*.table)
folgender Header als erste Zeile stehen muss. Diese Befehle werden in der Datei zeek/loaddata.sh
zusammengefiihrt.

#fields name address source intention

Quelltext D.4: Header-Zeile einer Tabelle fiir das Zeek-Skript (Quelltext D.3)

git clone https://gitlab.com/mcollins_at_isi/acknowledged_scanners
acknowledged_scanners/bin/asutil.py -d acknowledged_scanners/data pmap \

| grep -E "(\.[0-9]1+/32|\:[0-f]1+/128)" \

| sed 's/\/128//gu;us/\/32//g' | awk '{printf,\
"%s\ths\tgitlab.com/mcollins_at_isi/acknowledged_scanners\tgood\n", $2,,$1}"' \
>> knownscannersip.table

Quelltext D.5: Anreicherung bekannter Scanner IP-Adressen aus dem von Collins [18]

git clone https://gitlab.com/mcollins_at_isi/acknowledged_scanners
acknowledged_scanners/bin/asutil.py -d acknowledged_scanners/data pmap \

| grep -Ev "(\.[0-9]1+/32|\:[0-£f]1+/128)" | grep -E "(\.[0-91+\/I\:[0-£1\/)" \

| awk '{printf,\
"%s\ths\tgitlab.com/mcollins_at_isi/acknowledged_scanners\tgood\n", $2,,%1}"' \
>> knownscannerssubnet.table

Quelltext D.6: Anreicherung bekannter Scanner IP-Subnetze aus dem von Collins [18]

curl https://support.censys.io/hc/en-us/article_attachments/25644686434196 | \
awk '{printf "censys\t/s\tsupport.censys.io\tgood\n", $1}"' \
>> knownscannerssubnet.table

Quelltext D.7: Anreicherung bekannter Scanner IP-Subnetze Censys [101]

git clone https://github.com/ShadowWhisperer/IPs.git

cat IPs/Other/Scanners | grep -E "(\.[0-9]+|\:[0-f]1+)" | grep -v -F '#' \

| awk '{printf,\

"shadowwhisperer_scanner\t%s\tgithub.com/ShadowWhisperer/IPs\tgood\n", $1}"' \

>> knownscannersip.table

cat IPs/Malware/Hosting | grep -E "(\.[0-9]+|\:[0-£f]+)" | grep -v -F '#' \

| awk '{printf,\

"shadowwhisperer_malware_hosting\t/%s\tgithub.com/ShadowWhisperer/IPs\tbad\n",
$13' \

>> knownscannersip.table

cat IPs/Malware/Hackers | grep -E "(\.[0-9]+|\:[0-£f]+)" | grep -v -F '#' \

| awk '{printf,\

"shadowwhisperer_malware_hackers\t/%s\tgithub.com/ShadowWhisperer/IPs\tbad\n",
$13' \

>> knownscannersip.table

Quelltext D.8: Anreicherung bekannter IP-Subnetze (Scanner und Malware) von ShadowWhisperer [93]

"®Teilweise wie folgt reprasentiert: \t
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wget -q0 - https://threatfox.abuse.ch/export/csv/domains/full/ | zcat \

| tail -n +10 | grep -F "\"domain\"" \

| awk -F',,"' '{gsub("\"",""); printf\

"abuseiocid_¥%s\t%s\tthreatfox.abuse.ch/export/csv/domains/full\tbad\n", $2,.,$3
N

>> knownscannersfqdn.table

wget -q0 - https://threatfox.abuse.ch/export/csv/ip-port/full/ | zcat \

| tail -n +10 | grep -F "\"ip:port\"" \

| awk -F',,' '{gsub("\"","");ugsub("\:[0-9]+" ,""); printf\

"abuseiocid_%s\t%s\tthreatfox.abuse.ch/export/csv/ip-port/full\tbad\n", $2,.,$3
LN

>> knownscannersip.table

Quelltext D.9: Anreicherung bekannter Bedrohungen von ThreatFox [94]

#!/bin/bash
FILE="knownscannersip.table"
NEXTURL=https://atlas.ripe.net/api/v2/probes/?format=json

while [[ ! -z $NEXTURL 1]; do

DATA=$ (curl $NEXTURL)

NEXTURL=$ (echo $DATA | jq .next | sed 's/\"//g')

echo $DATA \

| jq '.results[],l_select(.status.id ==,1),|,.address_v4,,.address_v6' \

| grep -v null | sed 's/\"//g' | awk '{printf,"ripeatlas_probe\t’%s\tRIPE Atlas
LAPI\tgood\n", $1}' >> $FILE

echo $NEXTURL

done

Quelltext D.10: Anreicherung bekannter Scanner von RIPE Atlas API [172, 173]

curl https://check.torproject.org/exit-addresses | paste -s - \
| sed 's/\tExitNode/\nExitNode/g' | awk '{printf,\
"%s_%s\t%hs\tTor_ Bulk_ Exit_ List\tbad\n",_ $1,.%$2,,$10}"' \

>> knownscannersip.table

Quelltext D.11: Anreicherung bekannter Tor Exit Nodes [174]
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D.3.2. Verifikation mittels Generierung von Netzwerkpaketen

Die nachfolgenden Ausschnitte zeigen zusdtzlich zur Tabelle 3.1 in Kapitel 3.1.4 Befehle zur Generierung
von Netzwerkpaketen mit Scapy [200]. Die Netzwerkpaket-Payload ist meist in Form von Hexadezimal-
Werten (\x00) definiert. Der lesbare Inhalt befindet sich bei der zugehorigen Befehlsbeschreibung.

Wird keine Quell-Adresse angegeben, wird automatisch die des sendenden Hosts eingetragen. Mit dem
IP-Argument src kann die Quell-Adresse modifiziert werden. Bei der Ziel-Adresse handelt es sich um
ein Scan-Ziel, das aktiv Port-Mirroring zum Sensor mit Hedgehog Linux betreibt.

Weiteres zur Detektion ist in Kapitel 3.1.3 sowie zur Verifikation in Kapitel 3.1.4 aufgefiihrt.

Tabelle D.2.: Weitere Verifikation des Zeek-Skripts mittels Test-Netzwerkpaketen [200-202] (Der geméass RFC 9511 verwendete
Hexadezimal-Wert 0x00 wird in der Payload-Beschreibung so beibehalten (siehe Liste in Kapitel 3.1.3))

Beschreibung und Befehl Detektion
@ = Erfolgreiche Detektion
© = Keine Detektion

ICMPv6 Echo-Request mit falsch angegebener probing.txt-URI, Tele- In-Band
fonnummer und E-Mail-Adresse nicht zu Beginn der Payload Probe Attribution mit
0x00 nur vor Telefonnummer und E-Mail-Adresse probing.txt-URI @

(echo "from scapy.all import *"; echo 'sr(IPv6(dst=" Nicht detEktl?rt’ da der
£e80::a00:27£f:£e95:bb91") /ICMPv6EchoRequest () /"\  Wert 0x00 nicht davor
x68\x65\x6c\x6c\x6f\x20\x77\x6f\x72\x6c\x64\x68\x74 platziertist
\x74\x70\x3a\x2f\x2f \x74\x68\x69\x73\x2e\x69\x73\ Telefonnummer @
x2e\x75\x72\x6c\x2f\x2e\x77\x65\x6c\x6c\x2d\x6b\x6e E-Mail-Adresse &
\x6f\x77\x6e\x2f\x70\x72\x6f\x62\x69\x6e\x67\x2e\ T e
x74\x78\x74\\x74\x65\x6c\x3a\x2b\x31\x2d\x32\x30
\x31\x2d\x35\x35\x35\x2d\x30\x31\x32\x33\ FJ§ \ x6d\
x61\x69\x6c\x74\x6f\x3a\x6d\x61\x69\x6c\x40\x65\x78
\x61\x6d\x70\x6c\x65\x2e\x63\x6f\x6d4", timeout=3) ')

| python3

Quelltext D.12: Test-Netzwerkpaket: ICMPv6 Echo-Request mit Payload hello world
http://this.is.url/.well-known/probing.txt0x00
tel:+1-201-555-01230x00mailto:mail@example.com

IPv6-Paket mit E-Mail-Adresse zu Beginn der PadN-Option des IPv6- In-Band
»Hop-by-Hop“-Extension-Headers und probing.txt-URI nicht zu Be- Probe Attribution mit
ginn der PadN-Option des IPv6-,Destination-Options“-Headers E-Mail-Adresse @
Ersteres terminiert mit 0x00, letzteres mit 0x00 vor Angabe probing.txt-URI &

(echo "from scapy.all import *"; echo 'sr(IPv6(dst=" BRI S0

fe80::a00:27ff:fe95:bb91") /IPv6ExtHdrHopByHop (
options=PadN (optdata="\x6d\x61\x69\x6c\x74\x6f\x3a\
x6d\x61\x69\x6c\x40\x65\x78\x61\x6d\x70\x6c\x65\x2e
\x63\x6f\x6d\pl0)") ) /IPv6ExtHdrDestOpt (options=PadN (
optdata="\x70\x68\x74\x74\x70\x3a\x2f\x2f \x65\
x78\x61\x6d\x70\x6c\x65\x2e\x63\x6f\x6d\x2f\x2e\x77
\x65\x6c\x6c\x2d\x6b\x6e\x6f\x77\x6e\x2f\x70\x72\
x6f\x62\x69\x6e\x67\x2e\x74\x78\x74")) /UDP (),
timeout=3) ') | python3

Quelltext D.13: Test-Netzwerkpaket: [Pv6-Paket mit Payload
mailto:mail@example.com0x00
in PadN-Option des IPv6-,Hop-by-Hop*“-Extension-Headers und Payload
pOx00http://example.com/.well-known/probing.txt
in PadN-Option des IPv6-,Destination-Options“-Headers
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Weitere Verifikation des Zeek-Skripts mittels Test-Netzwerkpaketen Fortsetzung

Beschreibung und Befehl

TCP-Segment mit probing. txt-URI zu Beginn der Payload
Terminiert mit 0x00

(echo "from scapy.all import *"; echo 'sr(IP(dst
="10.0.2.22") /TCP (dport=56789) /"\x68\x74\x74\x70\
x3a\x2f \x2f\x65\x78\x61\x6d\x70\x6c\x65\x2e\x63\x6f
\x6d\x2f\x2e\x77\x65\x6c\x6c\x2d\x6b\x6e\x6f\x77\
x6e\x2f\x70\x72\x6f\x62\x69\x6e\x67\x2e\x74\x78\x74
\", timeout=3) ') | python3

Quelltext D.14: Test-Netzwerkpaket: TCP-Segment mit Payload
http://example.com/.well-known/probing.txt0x00

TCP-Segment mit falscher URI zu Beginn der Payload

Terminiert mit 0x00, jedoch keine URI mit .well-known/probing.txt

(echo "from scapy.all import *"; echo 'sr(IP(dst
="10.0.2.22") /TCP (dport=56789) /"\x68\x74\x74\x70\
x3a\x2f \x2f\x65\x78\x61\x6d\x70\x6c\x65\x2e\x63\x6f
\x6d\x2f\x2e\x77\x65\x6c\x6c\x2d\x6b\x6e\x6f\x77\
x6e\x2f \x73\x65\x63\x75\x72\x69\x74\x79\x2e\x74\x78
\x74\", timeout=3) ') | python3

Quelltext D.15: Test-Netzwerkpaket: TCP-Segment mit Payload
http://example.com/.well-known/security.txt0x00

Detektion
@ = Erfolgreiche Detektion
© = Keine Detektion

In-Band
Probe Attribution mit
probing.txt-URI @

In-Band

Probe Attribution mit
probing.txt-URI ©
Nicht detektiert, da
die URI nicht .well-
known/probing.txt
beinhaltet
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Anhang E. Zusadtzliche Abbildungen

In diesem Kapitel werden zusdtzliche Abbildungen aufgefiihrt.

E.1. Kontaktierte Ports

Abbildungen dieses Kapitels werden von Kapitel 4.4 referenziert.

Destination Protocol Length

Source TCP Segment Len

505

Frame 1: 585 bytes on wire (4040 bits), 505 bytes captured (4040 | 0000 96 0@
Ethernet II, Src: d2:74:7f:6e:37:e3 (d2:74:7f:6e:37:e3), Dst: 96:( 0010

3 03 ea 30 81 d2 74
»

» Internet Protocol Version 4, Src: 193.200.78.34, Dst: 195.201.150 0020

»

7f 6e 37 e3 098 00 45 00
86 22 ¢3 c9

3b 63

User Datagram Protocol, Src Port: 58259, Dst Port: 8@ 0030 4 6d 6 61 2 /tmp
Data (463 bytes) 00" S n T e
a: 6F72663b6364202F746d7 16364202F 7661722F727562202063642 1B ‘ Wireshark - Data (data.data) - x@arkime_sessions3-250206_250206-HnrSiZY3JIRPLalSCP3PaCov- — 01

[Length: 463] 06

99 orf;cd /tmp cd /var/run cd /mnt cd froot cd /; wget http://

00 193.200.78.24/0ohshit.sh; curl -0 http://193.200.78.24/0hshit.sh; chmod 777
00 |ohshit.sh; sh ohshit.sh; tftp 193.200.78.24 -c get ohshit.sh; chmod 777
00 |ghshit.sh; sh ohshit.sh; tftp -r ohshit2.sh -g 193.200.78.24; chmod 777
00 | ohshit2.sh; sh ohshit2.sh; ftpget -v -u anonymous -p anonymous -P 21

00 193.200.78.24 ohshitl.sh ohshiti.sh; sh ohshiti.sh; rm -rf ohshit.sh

00 |ohshit.sh ohshit2.sh ohshiti.sh; rm -rf * #

Abbildung E.1.: Shell-Skript in UDP-Payload zu Scan-Ziel st003 auf Ziel-Port 80
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Abbildung E.2.: Anteile der detektierten Scanner (Top 4, Rest gebiindelt in ,Other*) an meist aufgerufenen Ports bei detektierten
Scans (Visualisierung ,Destination Ports Top 20 Scanner portions®, modifizierte Darstellung ohne Inhaltsanpassung)
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E.2. Dashboard , Scanner Detection“

Die beiden nachfolgenden Abbildungen zeigen das im Rahmen dieser Arbeit erstellte Dashboard ,,Scan-
ner Detection“ in OpenSearch Dashboards. Entsprechende Objekte werden mit Malcolm mitgeliefert
oder sind dieser Arbeit beigelegt (siehe Kapitel D).

6,479,989 3,301,237 19,360

‘Scanner Detection Scanner Names - By good and bad Scanner Detection Scanner Names - By good and bad (unique source ip count)

\

, i\w
\

Scanner Detection good - By Method Scanner Detection bad - By Method

Abbildung E.3.: Dashboard ,Scanner Detection® in OpenSearch Dashboards (Teil 1 von 2)

Bei den beiden Spitzen in der Visualisierung ,Scanner Detection Over Time“ oben rechts in Abbildung
E.3 handelt es sich um Scan-Detektionen des Typs KnownDomain_good. Bei der ersten Spitze in der
Mitte der Visualisierung handelt es sich um Anfragen von research-scanner [183] zum Scan-Ziel st002
IE . Die zweite Spitze gegen Ende der Visualisierung zeigt Anfragen von CyberOK [190] zu st008 == .
Hierbei scheint es sich um Scans mit TCP-SYN-Segmenten zu handeln, die viele verschiedene Ports in
einer kurzen Zeit kontaktieren.
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Connections - Source IP Address Connections - Destination IP Address Notices - Source IP Addresses

Notices - Destination IP Addresses
1P Address.

1P Address IP Address. 1P Address

Destination Top 10 1P and Top 2 Ports

Notice - Destination Port
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Abbildung E.4.: Dashboard ,Scanner Detection® in OpenSearch Dashboards (Teil 2 von 2)
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